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Objective: In recent decades, the use of military drones as an 

innovative and vital technology in the military domain has 

gained significant attention, and accordingly, developing 

strategies for utilizing and countering deceptive drone attacks 

has become increasingly crucial. This research focuses on 

examining optimal strategies for deploying and countering 

deceptive drones. 

Methodology: In the examined interaction, the attacker can 

manipulate the signals received by the radar, leading the 

defender astray in identifying the true identity of the attacking 

object. The attacker decides whether to send genuine or 

deceptive signals, while the defender decides whether to 

launch a missile towards the drone or not. Game theory is 

employed in this article to model and analyze this interaction, 

and by identifying the complete Bayesian equilibrium with two 

states of pooling equilibrium and separating equilibrium in the 

signaling game, the optimal strategy of the attacker and 

defender has been calculated. 

Findings: A method for modeling deception in war has been 

presented, and the necessary conditions for establishing 

equilibrium and the expected payoff for each player in the 

identified equilibria have been calculated. 

Conclusion: It was shown mathematically based on the 

parameters of the presented model, in the conditions where it 

is possible to use deception, strengthening the defense system 

for the defender and increasing the knowledge of the attacker 

towards the defender is of significant importance. 
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 ها:واژهکلید

پهپاد،    ،یدهعلامت  ی باز
 .بی فر ی،پدافند ستمیس

نوآورانه و   یفناور  کی  عنوانبه  یجنگ  یاستفاده از پهپادها  ریاخ  ی هادر دهه  هدف:

لازم    ی جهت راهبردها  ن یاست و از ا   قرار گرفته  موردتوجه   ی در عرصه نظام  یاتیح

ا  یبرا از  ا  یروزافزون   تیاهم  یفناور  نی استفاده  در  بررس   نی دارد.  به   ی پژوهش 

با حملات پهپادها  نیو همچن  یریکارگبه  یبرا  نهیبه  یراهبردها   بندهیفر   یمقابله 

 پرداخته شده است. 

توسط    یافتی در  یهاعلامت  تواندمیمهاجم    ،موردبررسی  تعاملدر    روش پژوهش:

مهاجم گمراه کند.   یش  حی صح  ییشناسا  ردکند و مدافع را در مو   یرادار را دستکار

 ی ر یگمیو مدافع با تصم  یتقلب  ای   ی در مورد ارسال علامت جنگ  یریگمیمهاجم با تصم

مقاله    نی ا  در   موشک به سمت پهپاد، در حال تعامل هستند.  پرتاب عدم    ا ی   پرتاب   ی برا

نظر  و    نیا  لیوتحلهی تجزو    سازیمدل  یبرا  یباز  هی از  استفاده شده است    با تعامل 

ب   ییشناسا  مجزا  با  کامل   ی زیتعادل  تعادل  و  درهم  تعادل  حالت  باز   دو   یدر 

 .است محاسبه شده  مهاجم و مدافع نهیراهبرد به ،یدهعلامت

 ی شروط لازم برا فریب در جنگ ارائه شده است و    سازیمدلروشی برای    ها:یافته 

محاسبه   شدهییشناسا  یهادر تعادل کنیهر باز یبرا یتعادل و بازده انتظار یبرقرار

 . شده است

در   ، بر مبنای پارامترهای مدل ارائه شده نشان داده شد یبه شکل کمّ  گیری:نتیجه

کارگیری فریب وجود دارد تقویت سیستم پدافندی برای مدافع  شرایطی که امکان به

 و افزایش شناخت مهاجم نسبت به مدافع از اهمیت بالایی برخوردار است.

در حملات    بیو حل مسئله فر   یساز (. مدل1403)  یمحمدتق  ،یو پرتو  دیسع  ،فرد  ییتقوا   ؛دیحم  ،یگدلیب :  استناد

 .45  -29، (14) 7، جنگ ی . دوفصلنامه بازیدهعلامت یهایا استفاده از بازب  یپهپاد

          DOI: 10.22034/ijwg.2024.450109.1079   

                                                                           رانیا  یاسلام ی و ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه 

و    ی نظام  ة برتر در عرص  ی از ابزارها  ی ک ی  عنوانبهپهپادها    ، یفناور  شرفت ی با پ  ر، یاخ  ی هادر دهه

،  فردمنحصربهو امکانات    هاییبا توانا  ن، یبدون سرنش  یپرواز  لیوسا  نی. اشوندمحسوب می  ی تیامن

مأمور انجام  بس   ی آورو جمع  نظارت   ، ینظام   ی هاتیدر  نقش  .  کنندیم   فا ی ا  ی مهم  ار یاطلاعات 

به دفاع  شرفته،ی پ یو حسگرها هانیبه دورب زیپرواز در ارتفاعات مختلف و تجه تیبا قابل پهپادها

با توجه به گسترش این فناوری و کاربردهای    . کنندیها کمک م در جنگ   ق یمؤثر و حملات دق 

 سزایی دارد.هآن، مقابله با آن نیز برای فرماندهان نظامی اهمیت ب

زونی در زمینه دفاع جلب بازی و رویکردهای ریاضی مرتبط اخیراً توجه روزاف   ةنظریاستفاده از  

  ، یگدل یب  ؛2017  ، یب یط  و   ی گدلیب  ؛2020  ،2019  ، یگدلیب  ؛2019  ،یگدل یب  و   یری)ام   کرده است 

دلیل اصلی اتفاق    دو  این امر به  .(2019  ،یپرتو  و  زاده  یخراشاد  ،مهرگان   ؛2021  ،یب یط  ی و ریکب

سطح    ی استیس  م ی تصم  کیتا    کند یچارچوب مناسب فراهم م  ک ی   یباز   هیاولاً، نظرافتاده است.  

 ره ی خطر و غ   ان، یز  ای سود    نه،یمانند بازده، هز  ی آن با اصطلاحات کم   ی بندقالب  قیبالا را از طر

به  سرعتبه راهبرد  نت   لی تبد  نهیبه  در    یدفاع  رانیگمیتصم  یبرا  کپارچهی بستر    ک ی   جهیکند. 

ثان  یبانیخاص پشت  م یتصم   ک ی به    دن ی در رس  ا ت  کند یفراهم م    ی اض ی چارچوب ر  کی  اً،یشوند. 

. دهدیشده ارائه م  فیتعر  ی ارهایتطابق با مع   یابی متعدد و ارز  یوهایسنار  یساز نهیبه  یبرا  ق یدق 

  میتصم   ی است و به برتر  یدفاع   اتی در هنگام عمل  ی اتی ح  ت یاغلب عامل موفق   ع یسر  ی ابی ارز  نیا

در توسعه و استقرار    حیاتی   ی گامتواند  میهمچنین  این قابلیت  .  شودیم   رزمان منج  فشارتحت

مصنوعیقابلیت هوش  مختلف  دفاعی   (AI) های  عملیات   (.Rajagopalan, 2022)  ود شدر 

های امروزی، استفاده از نظریه بازی در  همچنین با توجه به گسترش کاربردهای پهپاد در جنگ 

 پژوهشگران قرار گرفته است.  موردتوجههای پهپادی نیز جنگ 

های مختلف از جمله جنگ، امنیت در دنیای پیچیده و پویای امروز، مسئله فریب و تقلب در زمینه

بین روابط  چالشو  از  یکی  به  بهالملل  فریبکاران  است.  تبدیل شده  اساسی  راهبردی  های  طور 

می دستکاری  خود  شخصی  منافع  با  مطابقت  برای  را  خصوصی  اطلاعات  اطلاعات  و  کنند 

خوردگان نیز بر اساس این اطلاعات  سازند. فریبخوردگان آشکار میرا برای فریب  شدهیکار دست

تصمیم مینادرست  میگیری  که  بکنند  منجر  وتواند  جدی  پیامدهای  شودفاجعه  ه    ی برا .  بار 

  ی هابیشکل دهد، آس  ی ح یصح  یاورها خورده مهم است که بر اساس مشاهدات گذشته ببیفر

 شکلبه    یریگ می تصم  یبرا  شدهمشاهدهو از اطلاعات    ردیرا در نظر بگ  ب یاز فر  ی ناش  ی احتمال 

 راهبردی استفاده کند. 



 1403بهار و تابستان ، 14ة ، شمار7 ةدور،  دوفصلنامه علمی بازی جنگ                                                          32

 

  یاتی ح  ی امر  نانیمنابع و عدم اطم  ت یمحدود  ل یبه دل  ی طیشرا  ن یدر چن   ی ریگمیتصم  ن،یبنابرا

 . دهدنشان میت و ضرورت پرداختن به موضوع فریب در جنگ را اس زیبرانگو چالش

در جنگ  که  فریب  از  است، صورتاستفاده  داشته  وجود  نیز  ابتدایی  پیچیدههای  در  های  تری 

قرار گرفته است،   موردبررسیدر این مقاله    کهآنهای  های امروزی گرفته است. یکی از نمونهجنگ 

در مدل ما، مهاجم سعی  مدافع است.    کردن گمراههای فریبنده برای  مهاجم از علامت  ةاستفاد

به مدافع در گرفتن بهترین تصمیم کمک    بر آن است کند مدافع را گمراه کند و متعاقباً سعی  می

 کنیم به شرح زیر است. خاص، سناریویی که در این مقاله بررسی می طوربه. دشو

برچسب مهاجم و عادی در نظر گرفته شده است. راداری را فرض کنید که در آن برای هر شی دو  

علامت که  دارد  را  قابلیت  این  کندمهاجم  دستکاری  را  رادار  توسط  دریافتی   کهیطوربه  ،های 

مهاجم شناسایی    عنوانبهمهاجم را به شکل یک شی عادی در نظر بگیرد یا یک شی عادی را  

 کند. 

 های پژوهش مبانی نظری و پیشینه

و   شودمی پژوهش اشاره یو خارج یداخل  یهانهیش یپ نیتراز مرتبط یبه برخ ابتدادر این بخش 

 . پردازیماستفاده شده است، می پژوهش  و تعاریفی که در این م یمفاه ارائهبه  در ادامه 

نظری  سازیمدل در  حوز  ةفریب  در  و    ة بازی  است  داشته  زیادی  گسترش  سایبری  امنیت 

انجام شده استپژوهش این موضوع  با  فراوانی  تعداد محدودی    ،های  نظامی  کاربردهای  در  اما 

 کنیم.اشاره می هاآنبه تعدادی از   ادامهپژوهش وجود دارد که در 

قرار    موردبررسی استفاده از منابع جعلی و مخفی برای یک مدافع را    (2020)  بیگدلی و همکاران

که در آن احتمال تشخیص   کردندسازی الفبایی را برای حل این بازی ارائه  دادند و یک مدل بهینه

های لازم برای استفاده از منابع جعلی و مخفی در نظر گرفته شده  فریب توسط مهاجم و هزینه

 است.

 ها آن.  کردند  فیپنهان تعر  اقدام متفاوت از    یعلامت   ی افشا  عنوانبهرا    بیفر  (2011)  1ر یژوانگ و ب

متفاوت از   ی سطح شینما  منزلهبه ب یکه در آن فر اند گرفتهرا در نظر  ی داخل ت یمورد خاص امن

. شده است  ه شود، در نظر گرفتیدشمن نسبت به آنچه عملاً اجرا م  یبرا  یدفاع   ی گذارهیسرما

مدافع به کار   یبرا یتعادل  یهاراهبرد عنوانبه تواندیم  بیکه فر  دهد ینشان م  ی سازهیشب ج ینتا

___________________________________________________________ 
1. Zhuang & Bier 
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 و حل  سازی مدل  یبرا  تعادل زیربازی کاملاز    (2019)  و همکاران  1ژانگ  همچنین گرفته شود.

 مدافع و مهاجم استفاده کردند.  یمنابع برا صیتخص

 ،انهرهمکاریغ  ی تصادف   یهایبر باز  یمبتن  ی دفاع  بیچارچوب فر  کی   (2000)  همکاران  و  2هسپانها 

مدافع در   کیکردند که چگونه  وتحلیلتجزیه هاآن. را ارائه کردند ناقصجمع صفر و با اطلاعات 

  یکند تا اثربخش  یخود را دستکار  فانیحر  اری تواند اطلاعات موجود در اختیم  یرقابت   یباز  ک ی

نشان دادند که اگر اطلاعات به شکل ناقص از مدافع به   هاآنرا به حداکثر برساند.    ی دفاع  بیرف 

 تواند اثربخش باشد. فریب می  ،مهاجم انتقال پیدا کند

های  بازی  عنوانبهرا    هاآنو    کردنددو افسانه نظامی چین باستان را توصیف    (2010)  3کاتن و لیو

های مخالف نیرومند با ای با ارتش. در هر دو بازی، رهبران نظامی افسانهکردندمدل  دهی علامت

نشینی، برای مواجهه آماده  عقب  یجا بهشوند، اما  رو میتعداد و قدرت بسیار بیشتر از خود روبه

که اطلاعات    یفانیحر  کنند که نیروهای بیشتری در کمین هستند.طوری وانمود میشوند و  می

  ی ها از اقدامات مخالفان خود استنباط کنند. ارتش  توانندیدارند که م   ییهاامیدارند، تنها پ  یناقص

اگرچه در واقع    .انددهی داشتند، ترس  فرماندهان  نیکه ا  یمتخاصم که از اعتماد به نفس و شهرت

 نشوند. ریکه درگ  رند یگیم  م یدارند، اما تصم یقدرت برتر

. شده استاین تعامل استفاده    وتحلیلتجزیهو    سازیمدلدهی برای  از بازی علامت  در این تحقیق

شود که در آن یک بازیکن )به دو نفره اطلاق می  یهای پویاای از بازیدهی به دستهبازی علامت

، فرستنده دارای  گریدعبارتبهنام فرستنده( مطلع است و دیگری )به نام گیرنده( اطلاع ندارد.  

خصوصی   است  )اطلاعات  آن(  نوع   کهیدرحالنوع  توزیع  مورد  در  مشترکی  اطلاعات  گیرنده 

پیام    ةفرستنده دارد. مجموع ارسال  فرستنده شامل  باراهبرد    کهدرحالینوع آن است،    مطابق 

فرستنده است  ةمجموع انتخاب  به  اقدامات مشروط  این   .(Shen, 2011)  راهبرد گیرنده شامل 

پژوهشگران قرار گرفته است و    موردتوجهامنیت سایبری پیش از این    ةدر حوز  سازی مدلروش  

 ,Carroll, 2009; Çeker 2016; Mohammadi)  تعاملات مختلفی با این روش بررسی شده است 

2016; Pawlick, 2018; Pawlick, 2015; Pawlick,  2015)  قابلیت های این که نشان دهنده 

 تواند در کاربردهای نظامی نیز گسترش یابد. می واست  سازیمدلروش 

  علامت جنگی یا تقلبی به سیستم پدافندیابتدا با انتخاب ارسال    مهاجم،  موردمطالعهدر سناریوی  

موشک  گیرد که  تصمیم می  سیستم پدافندی بر اساس علامت دریافتیکند، پس از آن،  حرکت می

___________________________________________________________ 
1. Zhang 

2. Hespanha 

3. Cotton & Liu 
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تصمیم بهینه برای مهاجم و مدافع را   این است که  ما . هدفکند یا خیر را به سمت پهپاد پرتاب 

 کنیم. می را محاسبهدهی . برای این منظور، تعادل بیزی کامل بازی علامتشناسایی کنیم

ناکافی   1تعریف   اطلاعات  نا  یباز  ک یدر  (:  1)بازی  اطلاعات  بازکافیبا  از    کنانی،  است  ممکن 

 باشند.   اطلاعیب   هاآنهای دیگر یا عایدی  مانند نوع بازیکن  کنان یباز   ای  ی از باز  ی خاص  یهایژگیو

از اقدامات انتخاب شده   کنان یاطلاعات ناقص، باز  یباز   ک ی در  (:  2)بازی اطلاعات ناقص   2تعریف  

باز باز  دانندیم  ها آن،  حالنیبااهستند.    اطلاعیب  گرید  کنانیتوسط    یچه کسان   گرید  کنانیکه 

به ازای نتایج مختلف   کنان ی باز  عایدیو    ستی چ  هاآن  یاقدامات احتمال و    هایاستراتژهستند،  

 . ستیچ بازی

اعتقادات درباره اطلاعات ناشناخته   ی دارا  کنانی که در آن باز  ییهایباز(:  3)بازی بیزی  3تعریف  

  ی که نوع  می نامیم   یزیب  یهایرا باز  کنندیاستفاده م  یریگمیتصم  یبرا  یزیب  ل یهستند و از تحل

 اطلاعات ناقص است. ی هایاز باز

برای یک ریگمی چند گره تصم  ای   ک ی از    یامجموعه  (:4ی مجموعه اطلاعات)  4تعریف    کنی باز  ی 

؛  کندمی ن ییتاکنون مشاهده کرده است، تع کن یرا مشروط به آنچه باز یاست که حرکات احتمال 

 که یدرصورت  ، هستند  ی کسانی  لاعات از مجموعه اط  یبخش   م یچند گره تصم  ا یدو    گر، یبه عبارت د

 قائل شود.   زیتما هاآن نینتواند ب در هنگام تصمیم،   کنیباز

  یاقدام برا کی و از  رد یگ را در نظر می ی است که تمام موارد احتمال  یابرنامه :)راهبرد( 5تعریف 

  ک ی خالص )انتخاب    ی هااز راهبرد  توانند یم  کنان یباز   شده است.  ل یتشک  ی هر مجموعه اطلاعات

 از چند عمل( استفاده کنند.   ی احتمال عیتوز ک ی مختلط )انتخاب  یها راهبرد ای عمل خاص( 

 کن یباز  هر   یبرا  راهبردای از اتخاذ یک  مجموعهنمایه راهبرد شامل    ک (: ی 5نمایه راهبرد (  6تعریف  

 است.

  رییتواند با تغ نمی کنی راهبرد است که در آن هر باز نمایه ک ی تعادل نش  :)تعادل نش( 7 فیتعر

 .سود خود را بهبود بخشد ،خود ی هاراهبرد طرفه ک ی

  یفعل   می از تصم  ردیگمی  م یتصم  کن یشود که در آن هر بازحالت ثابت می  ک ی نش منجر به    تعادل

شود. توسط نش ثابت شد که کار باعث کاهش سود او می  نیانجام ا  رایز  ؛منصرف نشود  شیخو

___________________________________________________________ 
1. Incomplete Information Games 

2. Imperfect Information Games 
3. Bayesian Games 

4. Information Sets 
5. Strategy Profile 
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مجموع  ی باز  کی باز  ی محدود  ة با  دارا   کنان یاز  کدام  هر  اقدامات    ی محدود  ةمجموع  یکه  از 

 .(Nash, 1950) تعادل دارد  ک ی هستند، حداقل 

 شناسی پژوهش روش

( مشاهده 1دهی که در شکل )یک بازی علامت عنوانبهدر این مقاله تعامل بین مهاجم و مدافع 

با قدرت    سازی مدلشود،  می پهپاد جنگی و  بازیکن اول )مهاجم( ممکن است یک  شده است. 

تواند یکی از  در هر دو حالت نیز می  ( باشد.F( یا یک پهپاد تقلبی بدون قدرت حمله )Aحمله )

( را ارسال کند. مدافع نیز با مشاهده علامت مهاجم  f( یا پهپاد تقلبی )aدو علامت پهپاد جنگی )

  ( یا واکنشی نشان ندهد L)  کند  پرتاب تواند تصمیم بگیرد که موشک را در مقابل با پهپاد  می

(NL  ،بدیهی است اگر مدافع نوع مهاجم را بشناسد، عمل خود را با توجه به نوع مهاجم .)L    در

با   با    NLو    Aمواجهه  مواجهه  میFدر  انتخاب  با ،  مطابق  است  ذکر  به  لازم  همچنین  کند. 

ابتدا تصمیم میط   ،دهی بازی علامت  سازیمدل با احتمال  بیعت  نوع مهاجم را    ,θ1-θگیرد و 

 کند. انتخاب می

  نابودشدن که در حقیقت هزینه    aCکند، هزینه    پرتاباگر مهاجم جنگی باشد و مدافع موشک  

به مدافع    rشود. در طرف مقابل نیز هزینه پرتاب موشک  پهپاد جنگی است به مهاجم تحمیل می

شود. در این حالت،  نصیب مدافع می  abپهپاد حریف، سود    نابودکردنشود و به دلیل  تحمیل می

  یباشد اما علامت تقلب   ی)جنگ   مهاجم بخواهد علامتی بر خلاف نوع خود ارسال کند  که یدرصورت

قرینه    لزوماً  aCتوجه شود که هزینه    را متحمل بشود.  dfCباید هزینه فریب    بودن را ارسال کند(

یک پهپاد    نابودشدن ست، برای مثال در صورت عدم توازن قوای تسلیحاتی طرفین  نی  abبا سود  

 مقابل خواهد داشت. طرفبهبرای یک طرف اهمیت متفاوتی نسبت 

شود نصیب مهاجم می  wbاگر مهاجم جنگی باشد و مدافع واکنشی نشان ندهد، سود حمله موفق  

مهاجم بخواهد علامتی    کهیدرصورترا برای مدافع به همراه دارد. مشابه حالت قبل    wCو هزینه  

قرینه   لزوماً نیز    wCهزینه    را متحمل بشود.  dfCبر خلاف نوع خود ارسال کند، باید هزینه فریب  

تواند نیست و در اینجا نیز مواردی مانند اهمیت حفظ تمامیت ارزی برای مدافع می  wbبا سود  

 کند.   wbاز  تربزرگرا به شکل محسوسی  wCقدر مطلق 

پردازیم که مهاجم تقلبی باشد. اگر مهاجم تقلبی باشد و مدافع موشک  حال به بررسی حالتی می

شود. پهپاد تقلبی است به مهاجم تحمیل می  نابودشدن که در حقیقت هزینه    fCکند، هزینه    پرتاب

  کهیدرصورتشود. در این حالت،  به مدافع تحمیل می  rدر طرف مقابل نیز هزینه پرتاب موشک  
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ارسال کند نوع خود  بر خلاف  بخواهد علامتی  اما علامت جنگ  ی )تقلب   مهاجم  را    یباشد  بودن 

 را متحمل بشود. daCباید هزینه فریب   ارسال کند(

اگر مهاجم تقلبی باشد و مدافع واکنشی نشان ندهد، هر دو طرف بدون عایدی خواهند بود. در  

باشد    ی)تقلب   مهاجم بخواهد علامتی بر خلاف نوع خود ارسال کند  کهیدرصورتاین حالت، فقط  

 را متحمل بشود.  daCباید هزینه فریب   بودن را ارسال کند(  یاما علامت جنگ

 
 دهی بین پهپاد و پدافند بازی علامت ( 1شکل ) 

 تعادل   وتحلیلتجزیه

خلاصه تعادل نش بیزی کامل   طوربهبر مبنای تعاریف ارائه شده در بخش قبل  در این بخش  

(1PBNE )کنیم. را تعریف می 

اطلاعات    یبه بازطبیعت    به نام  یفرض   کن یباز  ک ی توان با افزودن  را می  کافیاطلاعات نا  یباز  ک ی

طبیعت   کن ی. بازدکروابسته    عتی را به حرکات ناشناخته طب   بازده انتظاریو    ه کرد  ل یتبد  ناقص

حرکت   1  کنیانواع باز  همه  یرو  2ی ن یشی احتمال پ  عیاز توز  1  کنی نوع باز  یابتدا با انتخاب تصادف 

طبیعت شناخته شده است. در مثال ما،    کنانیتوسط همه باز   عیتوز  نیکه ا  شودیم کند. فرض  می

 ن ی دهد. ااختصاص می  Pr(F)=1−θرا با احتمال    Fو نوع   Pr(A)=θ∈[0,1] را با احتمال   Aنوع  

برا و نمی  یخصوص  1  کنیباز  ینوع  باز  ماًیتواند مستق است  وقت   2  کنی توسط    یمشاهده شود. 

ارسال    2  کن ی را به باز  امی ی پ  ا یچه علامت    ردیگمی  م ی، تصم مشاهده کردنوع خود را    1 کنیباز

دهد. در  قرار می  2 کنی باز ار یدر اخت 1 کن یرا در مورد نوع باز میرمستقیاطلاعات غ  ،کند. علامت

است(    Aاز نوع    1  کن یدهد بازرا ارسال کند )که نشان می  aتواند علامت  می  1  کن یمثال ما، باز

___________________________________________________________ 
1. Perfect Bayesian Nash Equilibrium  

2. Prior Probability 
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تواند علامت می  1  کن ی که باز  د یاست(. توجه داشته باش  Fاز نوع    1  کنی دهد بازکه نشان می)   f  ای

a  او    یاگر نوع واقع   ی ارسال کند حتF    ،علامت    ا یباشدf  او    یاگر نوع واقع  ی ارسال کند حتA  

 دهد. میپاسخ  NL ا ی Lعمل،  ک ی کند و سپس با علامت را مشاهده می 2 کن یباشد. باز

دهد و  اختصاص می  ار A طبیعت که در آن  ی کی دو مجموعه اطلاعات است،    ی دارا  1 کنیباز

هستند    عضوی  ها همه مجموعه اطلاعات تک نیدهد. ااختصاص می را  F طبیعت   که  ییجا  یگرید

دو   ی دارا  ن یهمچن  2  کن یداند. بازمی  ، انتخاب شده طبیعتنوع خود را که توسط    1  کن ی باز  رایز

 f که علامت  یی جا  یگریکند و دمی  افت یرا در a که علامت  ییجا  یکی مجموعه اطلاعات است،  

خود را    م ی تصم  ی وقت  2 کنیباز  رای اند، زشده  ل یدو مجموعه از دو گره تشک   ن یکند. امی  افت یرا در

 .شناسدرا نمی 1 کن یباز ی نوع واقع رد، یگمی NL ای L یباز یبرا

  1  کنی را به باز  A  عت یاست که طب  ن یا  جهیاز نت   نمونه  کی دارد.    جه یدر مثال ما هشت نت  یباز

  جهی دهد. هر نتپاسخ می  Lبا    2  کن یو باز   را ارسال کند   f  علامت 1  کن یدهد، بازاختصاص می

  جه ی به آن نت  دنیدر صورت رس کنی را که هر باز  ی عایدی سود  کی شود.  عایدی می کیمنجر به  

نشان   (i,yix)  ییدوتا  صورت به  i  جهی مربوط به نت  ی کند. سودهامی  یریگ آورد، اندازهبه دست می

 است.  2 کنی عایدی بازی و دوم 1 کن یمؤلفه عایدی باز ن یاول شوند،یداده م 

را ارسال کند    aاست،    Fاست که اگر از نوع    نیا  1  کنی باز  یهااز راهبرد  یک یدر ادامه مثال بالا،  

 افتی را در  aاست که اگر    نیراهبرد ا  ک ی ،  2  کنیباز  یرا ارسال کند. برا  fباشد،    Aو اگر از نوع  

دو   ی دارا  1  کن ی باز  کهییازآنجا پاسخ دهد.  NLرا دریافت کرد با    fو اگر    د پاسخ ده  Lکرد، با  

راهبرد است.   4  ی دارا  2  کنی مشابه، باز  طوربهراهبرد دارد.    4مجموعه اطلاعات و دو علامت است،  

را    یی هاکند تا راهبردرا وادار می  ها آنکه    هستند   بازده انتظاری   ی حداکثرساز  دنبال به    کنان یباز

 رساند. را به حداکثر می هاآنانتخاب کنند که سود 

تعادل    ریخارج از مس   ا یتعادل    ریتواند در مسمجموعه اطلاعات می  کی   ،دهیعلامت  ی باز  کی   در

ازای هرکه    یتعادل   ریمس  کیباشد.   با   ی ریگمی تصم  یهااز تمام گره  شود، یم   نییتعادل تع  به 

در    تعادل است اگر   ریدر مس  ی مجموعه اطلاعات  کی شده است.    ل یاز راهبرد تعادل تشک  یرویپ

تعادل است اگر با  ریخارج از مس مثبت به آن برسد و حتمال با ا یتعادل  یهاراهبرد یهنگام اجرا

شده است  بازنگریمفهوم تعادل   کی (PBNE)ل کام یزیب نش احتمال صفر به آن برسد. تعادل 

 در این تعریف   .کندبازی یک بازیکن منطقی مبتنی بر قاعده احتمالات بیزی را بیان می  ةکه نحو

به کدام گره   نکه ی در مورد ا  کنیباز  کی.  شودها نیز میشامل باورهای بازیکن  ،راهبرد  یهانمایه

رس  در   م یتصم اطلاعات  بین  است،    دهیمجموعه  )احتمال  باور  میزان  باورها    (1و    0یک  دارد. 
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مجموعه اطلاعات نشان داده    کیدر    می تصم  ی هامجموعه گره  یاحتمال بر رو  ع یتوز  کی  عنوانبه

 و  سمت راسترا به مجموعه اطلاعات   μ = Pr(A|a) اعتقادات  2  کنی ، باز(1)  شوند. در شکل می

λ = Pr(A|f)   سمت در مجموعه اطلاعات    یعن ی؛  دهدنسبت می  سمت چپ را به مجموعه اطلاعات

است.  μ-1 لبا احتما F و از نوع  μ  با احتمال  A از نوع  1  کنی اعتقاد دارد که باز  2 کنی باز  راست،

با  A از نوع  1  کنی اعتقاد دارد که باز  2  کنی، بازسمت چپمشابه، در مجموعه اطلاعات    طوربه

 است. λ-1ل با احتما F و از نوع  λ احتمال

  ، بدون توجه به نوع  فرستنده کامل که در آن    ی زیب  نش  تعادل   کی   ، دهیعلامت  ی هایباز  یبرا
 کنی است که باز  نیمستلزم ا  درهمشود. تعادل  می  دهینام  1درهم دهد، تعادل  را می  یعلامت مشابه

باشد،    2 داشته  باورها  از  د  ریمس   ی برا  یک ی دو دسته  و  تعادل.   ر یمسخارج    یبرا  ی گریتعادل 
خارج از تعادل با   ریمس   یو باورها( μ = θ  بیترتهمان  به  )  λ = θ تمالتعادل با اح   ریمس   یباورها
[0,1]  ∈μ  ([0,1] بیترت همان به  ∈λ  )کامل   یزیب نش تعادل ک ی 2مجزاشوند. تعادل  داده می

 دهد.هر نوع می یمنحصر به فرد برا علامت کی است که در آن فرستنده 

 های پژوهش یافته  وتحلیلتجزیه

های با توجه به عایدی  3راهبرد خالصبا    PBNE  دهی فریب را برای یافتن بازی علامتدر این بخش  

 رویم. های مجزا میا سراغ راهبردابتدکنیم. می وتحلیلتجزیهذکر شده 

 تعادل مجزا 

نوع آن   که یدرصورت صادقانه داشته باشد یعنی   کاملاًکنیم مهاجم راهبرد در حالت اول فرض می

.  علامت تقلبی ارسال کند  ،نوع آن تقلبی بود  که یدرصورت علامت جنگی ارسال کند و    ،جنگی بود

با مشاهد این حالت مدافع  پرتاب می  aعلامت    ة در  را  با مشاهدLکند )موشک  و   fعلامت    ة ( 

زیرا   ؛دارد  را  تخطی از این راهبرد  ةض بازیکن اول انگیزبا این فر (.NL)  دهدواکنشی نشان نمی

که یک عدد منفی است  –acبازده انتظاری از    aنوع آن جنگی باشد با ارسال علامت    که یدرصورت

کند، لذا در این صورت بازی تعادل ندارد. بدیهی است که عایدی ناشی  افزایش پیدا می  dfc-wbبه  

 ( است.dfc)  ( برای بازیکن اول بیشتر از هزینه فریبwb) از حمله موفق

در صورت جنگی  به این معنی که    ؛فریبنده توسط مهاجم است  کاملاًدیگر اتخاذ راهبرد    حالت

در این حالت   .علامت جنگی ارسال کند  ،نعلامت تقلبی ارسال کند و در صورت تقلبی بود  ،نبود

___________________________________________________________ 
1. Pooling equilibrium 

2. Separating equilibrium 
3. Pure Strategy 
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به پرتاب  اقدام  fدهد و برعکس با مشاهده علامت واکنشی نشان نمی aمدافع با مشاهده علامت 

تواند در حالتی که نوع زیرا می  ؛انگیزه تخطی دارد  مجدداًض بازیکن اول  کند. با این فرموشک می

آن جنگی بود علامت جنگی ارسال کند و با توجه به واکنش بازیکن دوم که عدم حمله است 

موفقیت در جنگ را دریافت فزایش دهد. در این تغییر هم سود  ا   wbبه    -dfc-acعایدی خود را از  

؛  شودکند و هم با توجه به تطابق نوع و علامت، هزینه ارسال علامت فریبنده را متحمل نمیمی

 بازی تعادل ندارد. مجدداًدر این حالت نیز  لذا

 درهمتعادل  

را ارسال کند.  fکنیم که مهاجم در هر حالتی، چه جنگی باشد چه تقلبی، علامت ابتدا فرض می

در این صورت بازده انتظاری مدافع را بر مبنای تصمیم به ارسال یا عدم ارسال موشک بررسی  

 کنیم. می

 مدافع پرتاب موشک را انتخاب کند، بازده انتظاری آن برابر است با: کهدرصورتی

(1 ) θ(𝑏𝑎 − 𝑟) + (1 − 𝜃)(−𝑟) 

 مدافع عدم پرتاب موشک را انتخاب کند، بازده انتظاری آن برابر است با: که درصورتیو 

(2 ) θ(−𝑐𝑤) + (1 − 𝜃)(0) 

( باشد  2از مقدار رابطه )  تربزرگ(  1مقدار رابطه )  کند اگرلذا مدافع راهبرد پرتاب را انتخاب می

 :و در نتیجه

(3 ) θ >
𝑟

𝑏𝑎 + 𝑐𝑤
 

( باشد و در  1از مقدار رابطه )  تربزرگ(  2مقدار رابطه )  کند اگر و راهبرد عدم پرتاب را انتخاب می

 :نتیجه

(4 ) θ <
𝑟

𝑏𝑎 + 𝑐𝑤
 

است با این توضیح که احتمال    تفاوتیبمدافع  که در آن    4و    3توجه شود حالت مساوی رابطه  

 شود. برقراری تساوی به شکل دقیق در واقعیت ناچیز است، در این بررسی در نظر گرفته نمی

جنگی    که درصورتیبرقرار باشد و مدافع راهبرد پرتاب را انتخاب کند، مهاجم    3شرط    کهدرصورتی

در نتیجه در این حالت  .پردازدایجاد علامت فریبنده را نمی ةزیرا هزین ؛ انگیزه تخطی دارد ،باشد

برقرار باشد و مدافع راهبرد عدم پرتاب را اتخاذ    4شرط    کهدرصورتیاما  ؛  گیردتعادل شکل نمی

می  ، کند بررسی  را  کامل  بیزی  تعادل  برقراری  اول  امکان  بازیکن  اینکه  به  توجه  با  کنیم. 

 wb  یا  -acبه    dfc-wbجنگی باشد و تصمیم خود را عوض کند بازده انتظاری آن از    کهدرصورتی
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مدافع طوری باشد که انتخاب آن در صورت دریافت   بازده انتظاریباید    ؛ لذاتغییر خواهد کرد

 پس رابطه زیر باید برقرار باشد:  ، حمله باشد aعلامت 

(5 ) μ(−𝑐𝑤) ≤ 𝜇(𝑏𝑎 − 𝑟) + (1 − 𝜇)(−𝑟) 

 در نتیجه:

(6 ) μ ≥
𝑟

𝑏𝑎 + 𝑐𝑤
 

را ارسال کند.    aکنیم که مهاجم در هر حالتی، چه جنگی باشد چه تقلبی، علامت  حال فرض می

موشک بررسی    پرتاب یا عدم    مدافع را بر مبنای تصمیم به پرتابدر این صورت بازده انتظاری  

 کنیم. می

 مدافع پرتاب موشک را انتخاب کند، بازده انتظاری آن برابر است با: کهدرصورتی

(7 ) θ(𝑏𝑎 − 𝑟) + (1 − 𝜃)(−𝑟) 

 مدافع عدم پرتاب موشک را انتخاب کند، بازده انتظاری آن برابر است با: که درصورتیو 

(8 ) θ(−𝑐𝑤) + (1 − 𝜃)(0) 

( باشد  8از مقدار رابطه )  تربزرگ(  7مقدار رابطه )  کند اگرلذا مدافع راهبرد پرتاب را انتخاب می

 :و در نتیجه

(9 ) θ >
𝑟

𝑐𝑤 + 𝑏𝑎
 

( باشد و در  7از مقدار رابطه )  تربزرگ(  8مقدار رابطه )  کند اگر و راهبرد عدم پرتاب را انتخاب می

 :نتیجه

(10 ) θ <
𝑟

𝑐𝑤 + 𝑏𝑎
 

است با این توضیح که احتمال    تفاوتیبکه در آن مدافع    10و    9توجه شود حالت مساوی رابطه 

 شود. برقراری تساوی به شکل دقیق در واقعیت ناچیز است، در این بررسی در نظر گرفته نمی

تقلبی    که درصورتیبرقرار باشد و مدافع راهبرد پرتاب را انتخاب کند، مهاجم    9  شرط   که درصورتی

در نتیجه در این حالت  .پردازدایجاد علامت فریبنده را نمی ةزیرا هزین ؛ انگیزه تخطی دارد ،باشد

برقرار باشد و مدافع راهبرد عدم پرتاب را اتخاذ    10شرط    که درصورتیاما    ، گیردتعادل شکل نمی

می  ، کند بررسی  را  کامل  بیزی  تعادل  برقراری  اول  امکان  بازیکن  اینکه  به  توجه  با  کنیم. 

تغییر    0  یا  -fcبه  -dacبازده انتظاری آن از    ،تقلبی باشد و تصمیم خود را عوض کند  که درصورتی

  aمدافع طوری باشد که انتخاب آن در صورت دریافت علامت  انتظاری  باید بازده    ؛ لذا خواهد کرد

 اشد پس روابط زیر باید برقرار باشد: حمله ب
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(11 ) 𝑐𝑑𝑎 ≤ 𝑐𝑓 

(12 ) λ(−𝑐𝑤) ≤ 𝜆(𝑏𝑎 − 𝑟) + (1 − 𝜆)(−𝑟) 

 در نتیجه:

(13 ) λ ≥
𝑟

𝑐𝑤 + 𝑏𝑎
 

(14 ) 𝑐𝑑𝑎 ≤ 𝑐𝑓 

 . نش بیزی کامل از نوع درهم دارددر نتیجه توضیحات بالا بازی دو تعادل 

علامت تقلبی بودن ارسال کند و مدافع    )چه جنگی و چه تقلبی باشد(مهاجم در هر صورت  .  1

> θ نیز اقدام به پرتاب موشک نکند با این شرط که  
𝑟

𝑏𝑎+𝑐𝑤
μ  و    ≥

𝑟

𝑏𝑎+𝑐𝑤
که در این   باشد  

θ(𝑏𝑤برابر است با    مهاجمحالت بازده انتظاری   − 𝑐𝑑𝑓)    و در مقابل بازده انتظاری مدافع برابر با

θ(−𝑐𝑤) .است 

علامت جنگی بودن ارسال کند و مدافع    مهاجم در هر صورت )چه جنگی و چه تقلبی باشد(.  2

> θ   نیز اقدام به پرتاب موشک نکند با این شرط که
𝑟

𝑐𝑤+𝑏𝑎
λ  و  ≥

𝑟

𝑐𝑤+𝑏𝑎
𝑐𝑑𝑎 و  ≤ 𝑐𝑓 باشد 

θ(𝑏𝑤)برابر است با    مهاجمکه در این حالت بازده انتظاری   + (1 − θ)(−𝑐𝑑𝑎)    و در مقابل بازده

 است. θ(−𝑐𝑤)انتظاری مدافع برابر با 

 ی و پیشنهادها ریگجه ینت

کمتری به مدافع تحمیل   ةتر باشد، هزینکوچک   θ  هرچقدرهای شناسایی شده  با توجه به تعادل

> θشود. با در نظر گرفتن این نکته که شرط برقراری این دو تعادل  می
𝑟

𝑐𝑤+𝑏𝑎
توان  است می  

𝑟گفت که مدافع با کاهش نسبت  

𝑐𝑤
ناشی از   ةپرتاب موشک به هزین  ة که در واقع نسبت هزین  

تواند ریسک استفاده بیشتر از پهپادهای جنگی توسط مهاجم را کاهش  می  ،مهاجم است  ةحمل

آن کاهش هزینه پرتاب راکت را به   ة دهد. این بررسی اهمیت تقویت سیستم پدافند و در نتیج

حمله   ةواحد باشد و هزین  Xیک راکت پدافند    ة کند. برای مثال اگر هزینمی  دیی تأ  یکمّ شکل  

مهاجم انگیزه   ، واحد باشد  Xمهاجم با پهپاد جنگی به یکی از تسلیحات مدافع نیز برای مدافع  

دارد که یک حمله با پهپادهای جنگی فریبنده انجام دهد و با توجه به بررسی بالا مدافع بدون  

 تسلیحات خود خواهد بود.   نابودشدن گر پرتاب راکت نظاره

و یا کاهش هزینه فریب   θتوان فهمید که با افزایش مقدار  با بررسی بازده انتظاری مهاجم نیز می

(dac-    یاdfc–  مهاجم سود بیشتری خواهد کرد. با توجه به این نکته که مقدار )θ    با پارامترهای

تری نسبت به مدافع داشته باشد و بتواند  مهاجم شناخت دقیق  هرچقدر   ،شودمدافع محدود می
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ادهای جنگی را افزایش دهد و تواند نسبت پهپمی  ،تری از این نسبت داشته باشدبرآورد دقیق

تبع آن کاهش  بهبیشتری دریافت کند. همچنین با بهبود فناوری خود در ایجاد فریب و    مطلوبیت

 فریب، موقعیت بهتری در این جنگ برای او ایجاد خواهد شد.  ةهزین

فریب برای تبدیل پهپاد تقلبی به   ة هزین که درصورتی  :دیگری که باید اشاره کنیم این است  نکتة

پهپاد جنگی باشد، تعادل ارسال علامت جنگی شکل نخواهد    نابودشدن  ةجنگی بیشتر از هزین

 گرفت.

در نظر گرفته   یباز هایمؤلفه ینمونه برا عنوانبه ریز ریمقاد  ،مدل نیشهود بهتر از ا جادیا یبرا

 توضیحات بالا را نشان دهیم. ل از گیری حاصتا فرایند تصمیم شده است

 بازی  هایمؤلفه مقداردهی با  (1)جدول 

هامؤلفه  مقدار  

b
a
 8 سود  نابودکردن  پهپاد حریف  برای مدافع  

b
w
 16 سود حمله  موفق برای مهاجم  

- C
a
-15 هزینه  نابودشدن  پهپاد جنگی برای مهاجم    

- C
da

-1 هزینه فریب در حالت تقلبی برای مهاجم    

- C
df

-3 هزینه فریب در حالت جنگی برای مهاجم    

- r مدافع   هزینه پرتاب موشک برای  6-  

-  c
f
-5 هزینه  نابودشدن  پهپاد تقلبی برای  مهاجم    

- c
w
-21 هزینه عدم  واکنش به مهاجم جنگی برای مدافع    

𝑟و با محاسبه مقدار   ریمقاد نیبا توجه به ا

𝑏𝑎+𝑐𝑤
  رندهیبازده مورد انتظار فرستنده و گ نیو همچن  

دو  باشد   θ<%30در حالتی که که   افت ی در توان ی، مθمختلف  ریمقاد یبرا حالت تعادل درهم  در

، بازده انتظاری مهاجم در صورت  درصد باشد   10برابر با    θ  در حالت اول اگر  گیرد.تعادل شکل می

 .خواهد بود 7/0برابر با  aو در حالت ارسال علامت  3/1برابر با  fارسال علامت 

خواهد بود. برای مدافع    (f,f)یا    ی مهاجم ارسال علامت تقلبی بودنادر نتیجه راهبرد بهینه بر 

در حالت   .خواهد بود  -2/1برابر با  اری ( و بازده انتظN,Nراهبرد بهینه عدم پرتاب موشک یا ) نیز

  64/3برابر با    f، بازده انتظاری مهاجم در صورت ارسال علامت  درصد باشد  28برابر با    θدیگر اگر  
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در نتیجه راهبرد بهینه برای مهاجم ارسال    ،خواهد بود  76/3برابر با    aو در حالت ارسال علامت  

(  N,Nراهبرد بهینه عدم پرتاب موشک یا )  خواهد بود. برای مدافع نیز  (a,a)علامت جنگی بودن یا  

 خواهد بود.   -36/3و بازده انتظاری برابر با 

 30( بالاتر از  θاگر درصد پهپادهای جنگی )  در این نمونه عددی   دهد محاسبات بالا نشان می

 θدهد تا جای ممکن و مهاجم ترجیح می  گیرد درصد باشد، تعادل عدم واکنش مدافع شکل نمی

تعادل مهاجم    ة در نقط  ، درصد باشد  25. همچنین اگر این درصد کمتر از  نزدیک کند  30را به  

 30و    25بین  ( ارسال کند و اگر درصد  fدهد برای همه پهپادها علامت تقلبی بودن )ترجیح می

)باشد در نقطه تعادل مهاجم ترجیح می بودن  برای همه پهپادها علامت تقلبی  ارسال    (aدهد 

این نتایج با واقعیت تطابق دارد اما این بررسی مرزهای تصمیم را به شکل دقیق مشخص   .کند

 کند.می

کارگیری فریب در  بهینه برای یک مهاجم که امکان به  ة این تحقیق شرایط یک حمل  ةدر نتیج

از    هرکدام بر مبنای پارامترهای مدل ارائه شد و نشان داده شد که    ی کمّجنگ را دارد به شکل  

هایی را باید اتخاذ کنند تا  کارگیری فریب وجود دارد چه سیاستطرفین در شرایطی که امکان به

 بیشترین سود و کمترین هزینه را داشته باشند. 

طراحی    ة قرار داد و زمین  موردبررسیهای مختلط این بازی را نیز  توان تعادلبرای کارهای آتی می

گیری  سیستم پدافندی خودکار را فراهم کرد که در خصوص پرتاب یا عدم پرتاب موشک تصمیم

 کند. 
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