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Objective: The present research was conducted with the aim 

of explaining how to improve the resilience of the electronic 

warfare systems of the Islamic Republic of Iran Army. 

Method: This is an applied research that was done with a 

mixed method. The required data were collected by field 

methods, documents, interviews and researcher-made 

questionnaires. The statistical population included professors 

and experts working in the AJA headquarters and subordinate 

forces headquarters with a minimum of a bachelor's degree, 

approximately 100 people, and the sample size was determined 

by census method. In addition, the size of the expert sample 

was 8 people The validity of the questionnaire was approved 

by the professors and the value of Cronbach's alpha coefficient 

(0.918) showed that the reliability of the questionnaire is 

excellent. 

Findings: 32 indicators were calculated to improve the 

resilience of electronic warfare systems of the Islamic Republic 

of Iran Army. 

Conclusion: By increasing the planned resilience (prediction 

and resistance) and adaptive resilience (reaction and recovery), 

the resilience of the electronic warfare systems of the Islamic 

Republic of Iran Army can be improved. Of course, the average 

response of the research readers showed that adaptive 

resilience has a higher priority than planned resilience. 

Cite this article: hoseinpur pakzad, M.  Zahraei, S. and  Zahraee, S. (2024). Improving the Resilience 

of Electronic Warfare Systems of the Islamic Republic of Iran Army. Iranian Journal 

of Wargaming, 7 (14), 1- 27.  
 DOI: 10.22034/ijwg.2024.446035.1077  

 

                               Publisher: AJA Command and Staff University 
                                

mailto:mohsenhiseinpurpakzad@gamail.com
mailto:S.MohammadZahraei@CASU.AC.ir
mailto:S.MohammadZahraei@CASU.AC.ir


 

 

های جنگ الکترونیک ارتش جمهوری اسلامی ایران آوری سامانهی تابارتقا   

  3سهیل محمدزهرایی  2ǀسپهر محمدزهرایی ǀ✉ 1  پور پاکزاد محسن حسین
.  ، تهران، ایرانآجا ستاد و ی فرمانده دانشگاه ، آجا ستاد  و یفرمانده  کدهدانش گروه مطالعات جنگال و سایبر، .1

 mohsenhiseinpurpakzad@gmail.com  رایانامه:

.  ، تهران، ایرانآجا ستاد و ی فرمانده دانشگاه ، آجا ستاد  و یفرمانده  کدهدانش گروه مطالعات جنگال و سایبر، .2

 S.MohammadZahraei@casu.ac.ir  رایانامه:

.  رانیا، تهران،  آجا ستاد و ی فرمانده دانشگاه ، آجا ستاد  و یفرمانده  کدهدانش گروه مطالعات جنگال و سایبر، .3

 S.MohammadZahraee@CASU.AC.ir  رایانامه:

  چکیده اطلاعات مقاله 

 نوع مقاله:  

 مقالة پژوهشی 
 

  :افتیدر خیتار

10/12/1402 

 

 :  بازنگری خیتار

29/07/1403 

 

 :  رشیپذ خیتار

06 /09 /1403 

 

   ها:واژه کلید

انطباقی،   آوریتاب
آوری  تاب

شده،  ریزیبرنامه
های جنگ  سامانه
 . کیالکترون 

های پشتیبانی و  آوری سامانهتاب  ی ارتقاتبیین چگونگی    تحقیق حاضر با هدف هدف:  

 . استانجام شده  اسلامی ایران  جمهوری حفاظت الکترونیک ارتش 

انجام  ی و کیفی(  مّکاربردی است که با رویکرد آمیخته )کاز نوع  این پژوهش  روش:  

آزمون میانگین  ی از  شده است. در بخش کیفی از روش تحلیل مضمون و در بخش کمّ

های  به روش  ی موردنیازهاداده.  ه استشد  استفادهها  داده  وتحلیلتجزیهبرای    جامعه

ابزارهای مصاحبه و    ی ومیدان  با    شده   آوریجمعساخته  محقق  نامهپرسشاسنادی و 

ستاد آجا و ستاد نظران شاغل در  شامل اساتید و صاحب  تحقیقی  آمار  ةجامع.  است

  ندنفر بود  100تعداد تقریبی  به  ی  کارشناسبا حداقل مدرک تحصیلی  نیروهای تابعه  

. علاوه بر این حجم نمونه  تعیین شدندحجم نمونه  عنوان  به    تمام شماربه روش  که  

پایایی آن با توجه به   رسید وبه تأیید اساتید  نامه پرسشروایی نفر بود.  8خبرگی نیز 

 گزارش شد.   عالی در حد  آمدهدستبه(  918/0ضریب آلفای کرونباخ )

جنگ   هایسامانهآوری تاب ارتقاء شاخص مؤثر بر 32 بخش کیفی به احصاءها: یافته 

شامل  ای  ساختهمحقق   نامهپرسشی با تهیه  انجامید که در بخش کمّ   آجا  کیالکترون 

   های احصاء شده نظرخواهی گردید.گویه از نمونه آماری درباره این شاخص 32

افزایش    گیری: نتیجه طریق  برنامهتاباز  )پیشریزیآوری  مقاومت(  شده  و  و  بینی 

  کی جنگ الکترون   هایآوری سامانهتوان تابیمآوری انطباقی )واکنش و بازیابی(  تاب

پژوهشالبته،    داد.  ارتقا  را   آجا پاسخ  تابمیانگین  بالاتر  اولویت  از  آوری  خواندگان 

 .انطباقی حکایت دارد

پاکزادنیحس  استناد: )لیسه  ،ییمحمدزهراو  سپهر    ،ییزهرا محمد   ؛محسن  ،پور  تاب1403.  ارتقاء    ی آور(. 

 .27 -1 ، (14) 7  ،جنگ ی. دوفصلنامه بازرانیا  یاسلام یارتش جمهو   کیجنگ الکترون  یهاسامانه
       10.22034/ijwg.2024.446035.1077 DOI: 

                                                                       رانیا  یاسلام ی و ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه  

تغییر   با  جنگ امروزه  اها  ماهیت  پیشرفتو  ابزارهای  از  راداری  ةستفاده  و  ،  الکترونیکی 

اهمیت بسیاری پیدا کرده    نوین  ة های پیشرفتیفناور  مجهز بهسیستم دفاعی  استفاده از  

این    .است الکترونیک راستا،در  بهکه    1جنگ  شامل  نظامی  انرژی  عمل  کارگیری 

  الکترومغناطیس و یا حمله به دشمن الکترومغناطیسی و انرژی مستقیم برای کنترل طیف  

صنعت دفاعی برخی کشورها تبدیل    اصلی  هایبه یکی از ابزار  ،(112:  1398پناهی،  )است  

 است.   شده

های  جنگ شان در  ضریب موفقیت   ،ها آن  قت و قدرت نظامی د سرعت،    ی ارتقا  که با  ایگونهبه

است  بالا  را  امروزی     جنگ  های سامانه  روزافزون  رشد   اما(؛  23:  1396  طلعتی، )برده 

  است،   فرصت  یک   آنکه  ضمن  هاآن  در  اطلاعاتی  هایفناوری  از  استفاده  و  الکترونیکی

  از   یجاسوس  و  یاانهیرا  یها ستمیس  یکارانداز  از  و  یکارخراب  اطلاعات،  سرقت  احتمال

 . سازد مواجه  یدی جد ی هاچالش با را  آجا تواندمی که  داده افزایش را هاآن

  مختلف   ی هاوهیش  و  ابزارها  ،الکترونیکی  جنگ   هایسامانه  توسعه  با   همگام  همچنین، 

  عامل   نفوذگران  ی دگیچیپ   درجه  و   یتخصص  توان  و  افته ی  گسترش  سرعتبه  زین  ی تهاجم

 .  است کرده  دای پ ی صعود ر یس غارت  ای بیتخر

  ی عاملان  شمار   بر  ،یاانهیرا  حملات   در   مورداستفاده  یابزارها  روزافزون  ی دگیچیپ  بر  علاوه

 ؛(1:  1396  اوری، )  شودیم   افزوده  روزروزبه  نیز  دارند  ها راعلیه زیرساخت   ورشی  قدرت  که

  طرف  مؤثر  ة استفاد  و   الکترونیکی  حملات   خصمانه  ة استفاد  باعث   الکترونیکی   جنگ   لذا 

  و   زمان  کمترین  با  حساس  مراکز  یابیهدف  و  شناسایی  و  الکترومغناطیسی   امواج  از  مقابل

  اهداف   شدههدایت  انرژی  طیف  با   بتواند  که   شود می  هایی سلاح  کارگیری به  و   دقت   بیشترین

 . دهد قرار  اصابت مورد را

  صورت به  که   ی اشبکه  یعاتلا اط  یهاسامانه  در   تداخل  ای  انداختن   کار   از   اساس،   این   بر 

  از   کنند،یم   دیتهد   را  عاتلااط  تیتمام   که  ییهاحمله  و  سامانه  ةردهندییتغ  یهاحمله

 .است الکترونیکی  جنگ تهدیدهای جمله

  ی هارساختیز  بردن   نیب  از   ر ینظ  ی عموم  حساس   یهارساختیز  به  حمله   همچنین،  

  از   یبرداربهره  در   دی شد  یوابستگ   ،عاتلااط  سرقت  ای  یجاسوس   و  ارتباطات  و  عاتلااط
________________________________________________________

___ 
1. Electronic Warfare 
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  افزار، نرم)  یفناور  یاجزا  در  یوابستگ   ها،رساختیز  یوابستگ  رینظ  ی مجاز  یفضا  و  هاشبکه

  ی جهان  ی هاشبکه  سعةتو  و  وجود  علت   به  ی رسم  ی هاکنترل  کاهش ...(  و  شبکه  افزار، سخت

بنابراین،  ؛  (118:  1398  پناهی،)  است  جنگال   ةحوز  تهدیدهای  دیگر  از   هاآن  به   یوابستگ  و

 . یابد ارتقا های جنگ الکترونیک آوری سامانهکند تا تابتهدیدهای مورد اشاره ایجاب می

منظور  بهآن    یریپذانطباق  تیقابل  ةتوسعجنگ الکترونیک نیز    ةسامان  1آوری منظور از تاب

  ها آن  یابی در برابر اختلالات و باز ییو پاسخگو  ین یبشیپ  رقابل یدر برابر حوادث غ  یآمادگ 
 .است

عبارتی  از    ، به  الهام  )باقریبا  می12:  1399منش  گفت  (  جنگ    یآورتابتوان  سامانه 

  ی بهبودبخش و    دی از وقوع تهد  ش ی پ  ط یو شرا  ت یبه موقعآن  بازگشت  توانایی  الکترونیک،  

قت و  دسرعت،  بر  تواند  میکه    استسامانه    شتریتوسعه هرچه ب  یآن در راستا  تیوضع

را افزایش  های امروزی  جنگ در    ها آنموفقیت    و احتمالبیفزاید  کشورها    قدرت نظامی

 .دهد

با کنار هم قراردادن عناصر    کیجنگ الکترون  ی هاو سامانه  ی آورمفهوم تاب  ان ی ارتباط م

  زیو ن  ها ستمیس  ی آورو مفهوم تاب  کیجنگ الکترون  یهاشاخص موجود در مفهوم سامانه

  ک یجنگ الکترون  یهاسامانهکه اگر  است    گونهنیزا اعنوان عامل تنشبه  دی لحاظ تهداز  

وارده    یهامقاومت و واکنش در برابر تنش  تیکند و ظرف   ی نیبشی را پ  دیبتواند بروز تهد

  که ینحوبه  د، ی نما  ی ابی و باز م یخود را ترم  ی بتواند اجزا  ب،ی را داشته باشد و در صورت آس

  ،یآبادآور است. )نصرتتاب  ییهاسامانه  نیحفظ شود، چن  یبحران  طیدر شرا  هاآنعملکرد  

1398 :188) . 

چگونگی    ن،یبنابرا  بررسی  هدف  با  حاضر  جنگ  های  سامانه  آوریتاب  ی ارتقاپژوهش 

 الکترونیک ارتش جمهوری اسلامی ایران صورت گرفته است. 

برای دستیابی به این هدف، در ادامه سوابق پژوهش و راهکارهایی که پیش از این ارائه   

  صورت بههای بعدی، روش پژوهش پیشنهادی  قرار گرفته است. در بخش  موردبررسیشده،  

بندی محتوای  در انتها نیز پس از جمع  وکامل شرح داده شده و نتایج حاصل گزارش شده  

 هایی برای پیشبرد مطالعات آتی پیشنهاد شده است.ارائه شده، روش
________________________________________________________

___ 
1. Resilience 
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 پژوهش  مبانی نظری و پیشینه
 مبانی نظری 

   کیالکترون  جنگ

  کنترل   یبرا  می مستق   یانرژ  و  ی سی الکترومغناط  یانرژ  یری کارگبه  شامل  ینظام   عمل   ک ی

)پناهی،    دشمن  به  حمله  ا ی  و   سیالکترومغناط   فیط   و   یتوانمند  .(211:  1398است 

  و   ط یشرا  جاد یا  یبرا  را  ی نظام   یروهاین  که است    یاگونهبه  کیالکترون  جنگ  تیظرف 

  فرماندهان ی  ات یعمل  ریتداب  و   ات ین  از   ی بانیپشت  ی برا  سیالکترومغناط   ف یط  در   ی اثرگذار

  ی بانی پشت  و   ک یالکترون  حفاظت  ی، کیالکترون  ةحمل  شامل  کیالکترون  جنگ .  سازدیم   قادر

  ، ییشناسا  و   کشف  ،یریرهگ  ، یرسانتیپاراز  مانند   ییهاتیفعالاز    و   است  ی ک یالکترون

  ق یطر  از   ی اتی عمل  ی هاتیظرف   ی گردآور  و   محافظت   ، یتوانمندساز  ، یبانیپشت  ، یوانمودساز

ت )همان  استشکیل    یبری سا  یفضا  یها تیظرف   از   یبرداربهره  و  سی الکترومغناط  فیط

 ابزارهاى   و  1کی الکترون  جنگ   دانیم،  نی؛ بنابرا(FM3-12-2017به نقل از    112:  منبع

  آن   و   کنند مىبیان    را   واحدى  معناى  که   تندس ه  مترادفى   هاى واژه  2کیالکترون  جنگ

  در   -ى  نظام  ک یالکترون  حوزه  با  مرتبط  علوم  ژهیوبه  -  دی جد  کاربردى  علوم  رىیکارگبه

  با   مقابله  براى  علوم  نیا  رىیکارگ به  زین  و  نظامى  تدافعى  و   تهاجمى  هاىک ی تاکت  خدمت

  هاى تمیسسالکترونیک از    جنگ   در.  است  هاآن  اختنس  اثربى  و  من شد  کیرونتالک  ریتداب

،  5ناوبرى  هاى ستمیس،  4کنترل  و  فرماندهى  زاتیتجه،  3ى ی شناسا  و  داردهندهش ه  نظامى

  ضدجاسوسى   اقدامات  و  مکالمات  ىسرّ  ضبطو    جاسوسى  زاتیتجه   ،ک یالکترون  ارتباطات

 . (45: 1399پور، رجب)شود  استفاده می ک یالکترون

 آوری تاب

لغت  آوریتاب   و   کشسانی  شناوری،   تغییر،  سریع،  بهبود   بازیابی،  توانایی  معنای   به  در 

  کلمه   کهنیا  ة دربار(.  128:  1396  )رحیمی شیخ،   است   ارتجاعی  و  فنری  خاصیت  همچنین

  متعلق   را  آن  دارد و برخی  زیادی وجود  بحث  است،  مربوط  علمی  ةحوز  کدام  آوری بهتاب
________________________________________________________

___ 
1. Electronic Battlefield 

2. Electronic Measures 

3. Systems Detection and Warning Military 
4. Command and control equipment 

5. Navigational equipment 
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مفهوم    ؛ دانندمی  فیزیک   به  متعلق  را  آن  برخی  و  ( اکولوژی)  شناسیبوم  ةحوز  به اما 

ای و با هدف  آوری که کاربرد آن رو به رشد است، ابتدا در مطالعات منطقهچندبعدی تاب

مفهوم اقتصادی  مختلف  مناطق  بین  تفاوت  در  سپس    سازی شدتوضیح  آن  از  استفاده 

حوزه از  علومبسیاری  های  بحران  مدیریت  نیز  و   مهندسی  و  یشناس روان  طبیعی،  های 

  کاربرد   هدرنتیج.  تبدیل گردید  ی اشدهشناخته  کاملاًشهری و سازمانی رایج شد و به بحث  

  آن   از  متفاوت  کاملاً  گاه  و  متعدد  تعاریف  باعث شد تا   دانشگاهی مختلف  هایرشته  آن در

تعاریف  کهینحوبه   .شود  ارائه   از   اعم  ایپدیده  هر  یا  و  مکانی   هر  یا   کسی  هر  به  را  این 

تاببااین.  داد  نسبت  توانمی  غیره  و   اقتصادی  جامع،  نسبتاً  تعریف  یک  در  آوری  حال، 

توانایی جذب اثرات یک رویداد مخرب، به حداقل رساندن اثرات نامطلوب، پاسخ    صورتبه

از   بمؤثر پس  بازیابی عملکرد و سازگاری  یا  برای  آماد افزایش    هدف  ارویداد، حفظ  گی 

 .(162: 1395غیاثوند، )تعریف شده است  مقابله با اثرات نامطلوب آینده 

 کیالکترون جنگ  هایآوری سامانهتاب

تاب و  الکترونیک  جنگ  از  شده  ارائه  تعاریف  به  توجه  میبا  از  آوری  منظور  گفت  توان 

ایجاد آمادگی  شامل    ،ی در سامانهکاف   یآمادگ   جادیا  ،ک یالکترون  جنگ  هایآوری سامانهتاب

سامانه در  وکافی  اختلال  با  مقابله  برای  فضای    ها  مدیریت  و  حوادث  به  پاسخگویی 

دشمن    ةوری نیروهای خودی و ممانعت از استفادافزایش بهره  منظور بهالکترومغناطیس  

  آن   بازگرداندن   ن یهمچن   و  نبرد   ةساز در صحنراهبردی و قدرت  ی عنوان منبعهاز این فضا ب

شامل   ممکن   زمان  نیترعیسر  در  ی عاد  و  معمول   یطشرا  به که    راهبرد   نوع  دو   است 

 . 1است  انطباقی  و  شدهریزیبرنامه 

 شدهیز یربرنامه  یآورتاب

  قبل   شدهنییتع  شیپ   از  یها تیظرف  و  هایزیربرنامه  از  استفاده  شاملآوری  این نوع تاب

  فاجعه   برابر  در  یزیربرنامهو    فاجعه  از  قبل  یابی باز  راهبردهای  رایز  ؛ است  فاجعه  رخداد   از

  و  جامعه   بر  ی مبتن  یزیربرنامه  .کند  ل یتسه  را  سامانه  یها رساختیز   یبازساز  تواندیم
________________________________________________________

___ 
شامل اساتید    ، های جنگ الکترونیک بر اساس نشست خبرگی و به روش گروه کانونی واحدآوری سامانه. مفهوم تاب1

 راهنما و مشاور و چهار نفر از اساتید گات جنگال و سایبر تعریف و ابعاد آن مشخص شد. 
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.  است  سامانه  ی آورتاب  جادی ا  در  ه یاول  یاد یبن  ةمرحل  ها،یریخطرپذ  و  مخاطرات  یابیارز

  یها درس  و  د یجد  تجارب  عات، اطلا  یمبنا  بر  و  شده   یبررس  منظم  شکل   به  د یبا  هابرنامه 

عد  شامل دو بُشده  ریزیآوری برنامهتاب  .شود  یرسانروزبه  نظارت  و  اجرا  از   شده  فراگرفته 

 (.111 و 110: 1398 بینی و مقاومت است )رستگار،پیش

  را   بحران  و  حوادث   با  مواجهه  ت لامشک  فعال   طوربهبه این معنا است که سامانه  بینی  پیش

  ری یکارگبه  ؛ بامثالعنوانبه.  ردیگیم  در نظر  ی داتی تمه  هاآن  حل   یبرا  و  کندیم   ین یبشیپ

تا    دهد می  آموزش سامانه  به کارکنان    را   ها بیآس   با  مواجهه  ةنحویی،  هابرنامه  و   ها استسی

در    ها بیآس  با   مقابله  ا ی   جذب  به  باور   و   کمتر در سامانه    ها بیآس   با   مواجهه  هاینهیهز

  منابع   نیتأم  جهت   لازم   ی نی بشیپ   و  ی آگاه  ،سامانه  تیریمدعلاوه  به  شود.  تیتقوکارکنان  

  غذا   ، یفرد  حفاظت  زاتیتجه   ، یپزشک  زاتیتجه   ،ی ارتباط  لیوسا  مواد،)  یکاف  و   موردنیاز

بنابرادارد  را  بحران  و  حوادث  با  مقابله  در  (دارو  و   و   رییادگی  زی،یربرنامه  ییتوانا،  نی؛ 

  د یبا  ، این منظور  برایکه    استتهدیدات    با   مواجهه  برای  ضروری  یامر  مجدد   ی سازمانده

  دار یپا  و  بادوام  ةمقابل  برای  خلاقانه  های حلراه  پسس  شده  حفظکارکنان    نفس  به  اعتماد

برابر حوادث ت  از جمله  .دشو  ارائه  در   و   موضوعه  ضوابط  و  نیقوان  یروزرسانبه  و  نیدوبا 

  در جهت   یدست لا با  اسناد  مطابق  یمهندس   یفن   ی هادستورالعمل  و   هانامهنیآئ  استانداردها، 

  شرفته، یپ   ی مهندس  یهاروش  د. همچنین، بهشواقدام    هارساختیز  آوری ی و تابدارسازیپا

  و   نوظهور  ن،ینو  یتهاجم   و  یی شناسا  ی هاسامانه  و   زاتیتجه  ها، یفناور  مقابل   درسامانه  

  ة توسع  ران، یمد  ی ارتقا  و  جذب  با د. درنهایت  شوی  بندسطح  و  ی بنددشمن ثقل  هوشمند

  ت یظرف  جادیاو    ربط یذ  ینهادها   و  هاسازمان  مندنظام  و  جانبههمه  تعامل  ،یعاتلااط  اشراف

  ها آنآوری  بینی کرد تا تابموقع پیشبه  را   دهایتهدتوان  می  مستمر  ش یپا و  رصد   مناسب

 (.33: 1395 ارتقا یابد )روزبهانی،

  و   ت یحساس  زان یم  آورد،   به دست  موجود  دات ی تهد  از   ی مناسب  درک  بتوانمقاومت یعنی  

  را   خطر  تحمل  زانیم  و  دی فهم  را   سازمان  یریپذبیآس  یچگونگ  دانست،  را  هاآن  تیموقع

  ی، آورتاب  دوم   رکن  ؛ لذا برداشت  سامانه   از   ت ظمحاف   جهت  را   لازم   ی هاقدم  تا بتوان  د یسنج

امن  یسازادهیپ  و  توسعه   ا ی  کاهش   ورظمن بهی  اتیح  خدمات  و  رساختیز  یبرا  یت ی سپر 

  حملات   از  ها داده  و   سازمان  رساختیز  از  تظمحاف  هدف،.  است   حملات  ریتأث  محدودکردن

  تلاش  ا ی  و   زمان  پول،  از  یمقدار   چی ه  که  وجودنیباا  .استیی  توانا  حد  بالاترین  در   مخرب
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  حداقل   به  نقض   ک ی  بروز  احتمال   که  است  ن یا  هدف  کند،  ن یتضم  را   تیموفق  تواندینم

  را   خسارت   و   داده   نشان  واکنش  سرعتبه  آن   وقوع  صورت   در   باشد   آماده   سامانه   و  برسد

.  باشد  داده   نشان   ی دفاع  سامانه  در   ی نقض  د یبا  اطلاعات   و  رساخت یز  ی اب یارز.  دهد  کاهش 

  ا یآ  هستند؟  ماندگار  و  روزبه  چقدر   موجود  یت ظمحاف   یراهکارها  د،یپرس  خود  از  دیبا  حال

  الکترونیکی   یهانقض  و  داتیتهد  نیترشرفتهی پ  و  نیآخر  با   مقابله  ییتوانا  موجود  دفاع 

  کرد یرویک    ایآ  دارد؟  وجود  ختهی گس  هم  از  تمحصولا  به  یوابستگ  ایآ  دارد؟  را  نوآورانه

  تهدید   به   واکنش  امکان   کارآمد  یت یموقع  یآگاه   و   اتخاذشدهظت  محاف  یبرا  کپارچهی

  دخالت جهت کاهش    یخودکار  ییاجرا  ة سامان  و   استیس  ا ی آ  دارد؟  همراه  به  را  الکترونیکی

دارد؟    جهینت  بهبود  یبرا  بازخورد  افتیدر  فرایند  به  مربوطی  هانقض  ای  انسان وجود 

  باید  بحران  و  حوادث  با  مقابله  جهت  ،سامانه  یهاتیولوبنابراین، ا؛  (115:  1401  )سعادتی،

برای  تهدیدات    را هنگام وقوع  خود  از ی موردن  منابع  قادر باشد   و   شده  فیتعر  واضح   کاملاً 

بحران     ی برا  موافقت  اخذ  حادثه،  ای  بحران  بروز  موقع  از جمله، در .  دکن   نیتأممدیریت 

 . ردیگ صورت  یآسانبهباید   بحران ا ی حادثه آن با  مقابله جهت ی اضاف  منابع  از  تفادهاس

 یانطباق یآورابت

آوری سامانه ندارد و فقط  ریزی تأثیری بر تابنشان داده است که عامل برنامه  مطالعات 

کند  می تسهیل  حدودی  تا  را  فاجعه  از  حاصل  بهبودی  (؛  111:  1398  )رستگار،تواند 

  ی انطباق  یآورتاب  ارتقای  برباید    ،گامبهگام  یهابرنامه   جادیاجای  به  ارتش  ،نیبنابرا

الکترونیک  سامانه وقوع    از  بعد   معمولاً  یانطباق   یآورتابالبته، ».  کند  تمرکزهای جنگ 

  ی ریادگی ییتوانا  ، یداخل  ی همکار  ،یخارج   ارتباطات   ،یرهبر  ازمند ین  و  دهد یم   رخ فاجعه

  فاجعه   بروز  از  قبل   یزیربرنامه  ی هاتیفعال  و نباید فراموش شود که  است  گذشته  تجارب  از

  ی کاف سامانه    عملکرد  بر  مثبت  ریتأث  یبرا  خود یخودبه  اما  ، دارند  ریتأث  یانطباق  یآورتاب  بر

  ی دهپاسخ  ییتوانا  نظیر  یانطباق  یآورتاب  تیقابل  از،  نیبنابرا(؛  111  ند« )همان منبع،ستین

ضمناً  .  برد  بهرهتوان  می  یجانب   حوادث  با  مواجهه  در  زیآمتیموفق   و  عیسر  یبهبود  مؤثر،

  ت یهو  و   یاصل   هدف  برابر  در   بودن صادق  و   ماندهیباق  د یتول  یبرا  ی تی ظرف   ی انطباق  یآورتاب

،  نیبنابرا؛  است  طیشرا  ریی تغ  به  پاسخ  در   ی درست  با  انطباق  و   اختلال  جذب  نیع   در

  از   پس   تعادل   به  برگشتدر برابر تهدیدات و    موقعبهواکنش  به معنای    آوری انطباقیتاب

  رات ییتغو ایجاد    سوانح  از  بعد  و  هنگام  در  تعادل  به  برگشت  ت یظرف   و   ییتوانا  یعن ی  سانحه
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عد واکنش و بازیابی است  و خود شامل دو بُ  شود  آورتاب  و  منیا  کهنیا  یبرا  سامانه  در

 (. 111ع؛ )همان منب

  ی ها خسارت  م یترم  در   عیتسر  باعث  که   ی اقدامات  تنوع  مورد   در   یی پاسخگو  به  واکنش

  ی صورت   در  ییشناسا  فرایند.  پردازدیم  آن  اثری  سازیخنث  و  حمله  ییشناسا   از  پس  واردشده

  یبرا  ی ادیز  خدمات   و   راهکارها  .شود  داده   موقعبه  و   مناسب  ی پاسخ   که  است   ارزشمند

  و   افراد   ت،سا  از یموردنواکنش    امر  در   شتریب  آنچه  حال،نیباا  دارند،  وجود  یرسان کمک 

این منظور  .  استسامانه    یداخل   اقدامات   از ین  واکنش   یبرا  طرح   ک ی   به  هاسازمانبرای 

  ک ی   دی با.  بکنند  د یبا  چه   حادثه  وقوع  هنگام   در   افراد   کند   مشخص  واضح   صورت به  که   دارند

  ها نقش  نیا.  شود  لیتشک  مشخص،   یهاتیمسئول   و  هانقش  با  حادثه«  به  واکنش  هگرو»

  ت یوضع  ی اعلامبرا  دیبا  ارشد  مسئول  ای  ریمد  ک ی .  باشد  سازمان  یتوانا  یاعضا  بر عهده  دیبا

  د )سعادتی، شو  منصوب  بالاتر  مقام  به  تیوضع  گزارش  ارسال  و  هاتیفعال   یهماهنگ  هشدار،

های  های سامانه، سیستمها و ظرفیتواکنش به معنای هماهنگی  ن،یبنابرا(؛  118:  1401

  ها آن  تیظرف  ای  ییتوانا  های اضطراری وهشداردهنده سریع، آمادگی منابع و زیرساخت

  ی ادیز  اشکال نیز دارای    لاتلااخت.  است  لات لااخت  با  جوامع  انطباق   و   للااخت  با   مقابلهدر  

  در   و  است  یی ایپو  فرایند  ی آورتابدر این معنا    .است  شوک  و  سوانح  ها،بحران  همچون

  به   و  منطبق   طی شرا  با  را   خود   توانندیم   زمان  گذشت   با  که   د یآیم  به وجود   هایی سامانه

  عملکرد  و  دن ستی با سرپا بتوانند که  دهد یم  امکان  هاآن به ندیفرا ن یا. دهند پاسخ  طیشرا

مثال،  به  . دنکن  حفظ   را   خود   سالم    ی هاک ی تکن  ی نظام   یمخابرات  ی هاستمیس   در طور 

کار    بلادرنگ   یها گنالیس  پردازش  و   شنود  یبرا  یاشرفتهیپ   ی برا  که  رودیمبه 

.  اندیات یح ی ک یتاکت  اتیعمل  ریسا و کیالکترون جنگ ات یعمل  به مربوط ی هایریگ میتصم

 یخوببه  مدرن،   گنالیس  پردازش   ی هاک ی تکن  با   هوشمند  ی هاستمیس   ضرورت  امروزه

  ط یمح   در   موجود  ی رادارها  شناخت   ییهاستمیس   نیچن  ی اصل   فه یوظ .  شودیم   احساس

  با   لازمه  اتی عمل  انجام  و  ستمی س  یقبل   یهاآموخته  اساس  بر  ها آن  یبندطبقه  و   یاتی عمل

  کی   به  مربوط  شده   افت یدر  گنال یس  که   ی موارد  در   خصوصهب  .است  بلادرنگ   وسرعت بالا  

  زمان   ن یترکوتاه  در   ک یالکترون  جنگ  ی هاستمی س  د یبا  و  است   موشک  مانند   یآن  د یتهد

 (.1: 1400 )طلعتی، بدهند هشداردهنده عنوان به را لازم   پاسخ  ممکن
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  مرحله  نیا. استی آورتاب کرد یرو  با ت یامن ة حوز در یطرح هر ةیی لازمنها رکن  بازیابی 

  هجوم   مورد   سیسرو  و   داده  هر  که   است   یی هابرنامه  و  هاسامانهی  سازادهیپ   و   توسعه  شامل

  حفاظت   سامانه  از  و  باشد  داشته   وجود  یآمادگ   که  هم  هرچقدر.  کندیم   یابی باز  را  شدهواقع

  ع یسر  ی بریسا  تیامن   نقض  کی   به  اگر   ی حت.  کرد  اجتناب   حملات   یبرخ  از   توان ینم  شود،

  ست، ین  مهم  جه ینت.  باشد  داشتهی  پ  در   را   یگرید  عواقب  حمله  است  ممکن  شود،   داده   پاسخ 

ی  ابیباز  کی .  کنند  ی ابیباز  تر عیسر  هرچه  را   خود   ی ندهایفرا   و   افراد   بتوانند   د یبا   هاسامانه

؛ (119:  1401  )سعادتی، ت  اس  وابسته  جادشده یا  کامل  و  واضح   ی ابیباز  یهاطرح  به  مؤثر

  بازگشته   متعادل   ط یشرا  به  ی آسانبه  بتواند  باید   دیده سانحه  ةسامانبنابراین، بازیابی یعنی  

  از دست یابد. البته،    موفق  ی سازگار  به  که   دهد   رییتغ   دیجد  یاگونهبه  را   خود  ط یشرا  ا ی  و

  احتمال   بلکه   ست، ین  تعادل   ا ی   گذشته   به  بازگشت   ستم یس   ه یشهم  ی آورتاب  ،1فولک  نظر

  نده یآ  در  را  رات ییتغ  و   بقاء  احتمال   نیهمچن   و  موجود  ت یوضع  در   ی دگرگون  و  انطباق

  ی سازمانده  ، اختلال  جذب یبرا  ستمیس   ک ی   تیظرف  را  یآورابنیز ت  2کارپنتر.  داد  خواهد

 (.34: 1395 )رضایی، داندیم توابع حفظ  جهیدرنت  و  مجدد

بالا میدر جمع ارتقای  بندی مطالب  الکترونیک سامانه  آوریتابتوان گفت    ، های جنگ 
  شوک در مقابل    و   ینیبشی پ  را  سوانح  شودقادر می  سامانه  ، است که در آن  مستمر  ی ندیفرا

  ی ابی باز  آن  ازو    دهد  نشان  واکنش  آن  به  قادر است  ،علاوهنماید. بهناشی از آن مقاومت  
 .زندب شرفتیپ   و نوآوری به دست و کند  دایپ

 پژوهش   هپیشین
  ی آور تاب  بر  مؤثر  عوامل  یبند تیاولو  و  ییشناسا»با عنوان  ای  در مطالعه  (1401)  سعادتی 

که    «رانیا  یاسلام  یجمهور  ارتش  یبریسا گرفت    شامل   یداخل   عواملنتیجه 

  زان یم  به   ی سازمان  ی آمادگ  و  اتیعمل   تداوم   متعارف،  ی بریسا  ت یامن  ،یبری سا  ی ریپذانعطاف

  و   درصد  67  زانیم  به  یبریسا   یهافرصت  و  داتیتهد  شامل  یخارج   عوامل  و  درصد  72

  62  زانیم   به  کنترل  و   یفرمانده   و  ی روان  ات ی عمل  ،یبری سا  بیفر  شامل  برترساز  عوامل

 .دارند  مثبت ریتأث ران یا یاسلام  یجمهور ارتش یبری سا ی آورتاب بر درصد 
________________________________________________________

___ 
1. Folke 

2. Carpenter 
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همکاراباقری و  )منش  عنوان  (1399ن  با  پژوهشی    ی آورتاب  تیوضع   یابیارز  در 

( نشان  یدفاع   گانی  یبان یپشت  و  آماد  ی فرمانده:  یمورد  ةمطالع)  یدفاع  یآماد  یهاستمیس

  ی چابک   عامل  تنها  و  دارد  یمناسب   تیوضع  یافزونگ  و  یرپذیانعطاف  ،یهمکار  عوامل  ،دادند

  و   آماد  یآورتاب  ،یچابک   عامل   نامطلوب  تیوضع  رغمیعل   اما  ،دارد  ی نامطلوب  تیوضع

 .است ی مناسب ت یوضع یدارا  موردمطالعه سازمان ی بانی پشت

  ک یالکترون رعاملیغ پدافند یراهبردها  عنوان  ای بادر مطالعه( 1397) موسوی و سپهری

  موجب  ی رادار  کیالکترون  رعامل یغ   پدافند نتیجه گرفتند که    ی آت  دات یتهد  برابر  در   یرادار

  ، ی مل   یداری پا  یارتقا  ،یضرور  یهاتیفعال   تداوم   ،یریپذبی آس  کاهش  ،یبازدارندگ   شیافزا

  ی هاراه  ن یبهتر  از  ی ک ی  عنوانبه  یرادار  ی هاسامانه  یسازمصون  و   بحران  تیریمد  لیتسه

 .دشویم دشمن( نت یال ) ی کیالکترون اطلاعات ی هاحساسه داتیتهد با  مقابله
  در   شدهانجام  ی هاپژوهش   با  پژوهش   ن یا  دهد هرچند پژوهش نشان می  ة بررسی پیشین

  اما سعادتی   ؛اشتراک دارد  موردمطالعه  یموضوع  قلمرو  عنوانبه  جنگال  و  یآورتاب  انتخاب
  و   یی شناسا  را  رانیا  یاسلام  ی جمهور  ارتش   یبری سا  یآورتاب  بر  مؤثر  عوامل(  1401)

  جنگ   یهاسامانه  یآورتاب  که  قیتحق   نیا  یموضوع  قلمرو  با  که   دهکر  یبندتیاولو
  ت یوضع   زین(  1399)  منش و همکارانباقری  ن،یهمچن.  است   متفاوت  ،است  یک یالکترون

  که   است   یدر حال   نیا.  اندداده  قرار  موردمطالعه  را  یدفاع   یآماد   ی هاستمیس   یآورتاب
  پرداخت   خواهد  ی ک یالکترون  جنگ  یهاسامانه  ی آورتاب  یارتقا   ی بررس  به   حاضر  پژوهش

  ی ک یالکترون  دات یتهد  ریتأث  زین(  1398)  پناهی.  دارد  تفاوت   ها آن  موردبررسی   موضوع  با   که
  کرده   ی بررس  را  ناهمتراز   نبرد  در  جنگال  اتیعمل   ی ریگمی تصم  فرایند  بر  یخود  یروهاین

  ی راهبردها  یبررس  به  زین(  1397ی )موسوی و سپهر.  دارد  فرق  جنگال   ی آورتاب  با   که
  ی آورتاب  با   که  اندپرداخته  ی آت  دات یتهد  برابر  در   ی رادار  کیالکترون  رعامل یغ   پدافند 
  با   ک ی الکترون  جنگ   هایسامانه  یآور تاب  ی ارتقا،  نی؛ بنابرادارد  تفاوت   جنگال  یهاسامانه

  ی پژوهش  چ یه  موضوع  تاکنون  ی ابیباز   و  واکنش   مقاومت،   ، ینی بشیپ  ة مؤلف   4  از   استفاده

 . است گرفته شکلمطالعاتی  ءخلا  نیا جبران منظوربه ق یتحق  نیا و است نبوده

 شناسی پژوهش وشر

نوع  پژوهش  نیا آمیختهکاربرد  از  رویکردی  با  توصیفی  آن  اجرای  روش  و    است؛   ی 

به  صاحب این حوزه هستند که آگاهی کامل  افراد آگاه در  نظران پژوهش، فرماندهان و 
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انتخاب شده است که بتواند ابعاد    یاگونهبهمطرح شده نیز    سؤالات موضوع پژوهش دارند.  

 کامل پوشش دهد.  طوربهاهداف موضوع را  و

  ی شغل   ةسابق   و  لاتیتحص  دارای  نظرانصاحب  شامل)کیفی(    اول  ةمرحل  در  یآمار  ةجامع

به    بودند  ارشد  ی کارشناس  مدرک  حداقلبا    کیالکترون  جنگ  با  مرتبط   ر یغ روش  که 

به  7  تعداد هدفمند    ی احتمال  نمونهنفر  نظرانتخاب شد    عنوان حجم  اشباع  حاصل    ی تا 

فرماندهان، مدیران و رؤسای    از  نفر   100  شامل  آماری  ةی(، جامع)کمّ   دوم   مرحله   درگردید.  

  تابعه با حداقل   ةو نیروهای چهارگان  های جنگال و معاونت عملیات ستاد آجادوایر یگان

به شرح    بریجنگال و سا   ةن یزم  در  خدمت   سال   15  بیش از   و   ی کارشناس  تحصیلی   مدرک

 .شدند انتخاب نامهپرسش  از ی کمّ یهاداده افتیدر یبرا کهبود   1 جدول

 حجم نمونه ( 1جدول )

  مطالعات   روش  از  اول  بخش  در.  است  شده  انجام  مجزا  بخش   دو  در   قیتحق  ن،یهمچن

  روش   از  دوم  بخش  در.  است  شده   استفاده  مباحث  نیتدو  یبرا  یاکتابخانه  و  ی اسناد

 شد.استفاده  ی دانیو م  یش یمایپ

این صورت که جهت   تجربیات صاحدیدگاه  و مستندسازی ت  دریاف  به  و  با  بها  نظران، 

سپس،    انجام  مصاحبه  هاآناز    نفر  7  تعداد تح شد.  ادبیات  اساس  نتایج    قیقبر  و 

قرار    آماریدر اختیار جامعه    نامهپرسش  بدر قال  تعیین وهایی  شاخصهای اولیه،  مصاحبه

 جامعه آماری ردیف 
حجم  

 جامعه

 20 های جنگال و معاونت عملیات ستاد ارتش ج.ا.افرماندهان، مدیران و رؤسای دوایر یگان 1

2 
های جنگال و معاونت عملیات نیروی زمینی فرماندهان، مدیران و رؤسای دوایر یگان

 ارتش ج.ا.ا 
25 

3 
های جنگال و معاونت عملیات نیروی هوایی یگانفرماندهان، مدیران و رؤسای دوایر  

 ارتش ج.ا.ا 
19 

4 
های جنگال و معاونت عملیات نیروی پدافند  فرماندهان، مدیران و رؤسای دوایر یگان

 ارتش ج.ا.ا 
19 

5 
های جنگال و معاونت عملیات نیروی دریایی فرماندهان، مدیران و رؤسای دوایر یگان

 ارتش ج.ا.ا 
17 

 100 جمع کل  6
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که    شد داده   باشند  این  پاسخگوی  تعیینشاخصتا  میزان  شده  های  چه  ارتقای  به  در 

 ؟نقش دارند آجا های جنگ الکترونیک آوری سامانهتاب
برای   پژوهش  این  نظرات    یارتقا در  از  مصاحبه  روایی  اثبات  و  کیفی  سطح 

علمی بالایی نیز   عملی، از صلاحیت صلاحیت علاوه برشوندگانی استفاده شد که مصاحبه

 برخوردار بودند. 

منابع علمی متقن و معتبر مرتبط با موضوع و مشورت با    ة مصاحبه پس از مطالع  سؤالات 

  سؤالات ای طراحی شد که شفاف باشند و محقق را به پاسخ  گونهاساتید راهنما و مشاور به

سؤالات  در مرحله اول،    نیز  مصاحبه   یبرای افزایش پایای   د.نتحقیق و اهداف اجرائی برسان

ها  پاسخ  یها، میزان همپوشانو پس از کسر پاسخشونده توزیع  میان چند مصاحبه  مصاحبه

 . شدتکرار  ی های متفاوتدر زماناین کار د و شتعیین 

پاسخ  دوم،  مرحله  صاحدر  کامل    دارایکه    ننظرابهای  مسئل  بهاشراف  و    ة موضوع 

مطال  بودند  موردبررسی قرار  ،منابع  ةعبا  مقایسه  مورد  مدارک مختلف  و    و   تگرف   اسناد 

  ی برای محاسبه پایایدر پایان    د.ش  ییدمصاحبه تأ  یپایای ،  هاآنی  همگرایباتوجه به وجود  

بیانعبارت  ی پایای  ،مصاحبه مصاحبه  شدهارائه  یهای  طریق  شوندگانتوسط  ی  پایای   از 

 شد.  محاسبه  یتوافق درون موضوعو روش  آزمونباز

شد سپس    به کارشناسان داده  از آن نسخه    15، ابتدا  نیز  نامهپرسشتعیین روایی    منظوربه

راهنما  بر در    ،گرفتهانجام  ی هاییاساس  لازم  و    نامهپرسشاصلاحات    نامه پرسشاعمال 

پس از تأیید  و  شد    توزیعن  اتعداد دیگری از کارشناسان و متخصص  بین مجدداً    اصلاحی

 .قرار گرفت  یبردارمورد بهره هاآن
نیز از    نامه پرسشپایایی  و  استفاده شد    نامهپرسش  ج ینتا  یساز یکمّ  یبرا  کرتی ل فیز طا 

  محاسبه   SPSSافزار  نرموسیله  ( و به1طریق آزمون ضریب آلفای کرونباخ مطابق با رابطه )

 . است برخوردار لازم   یپایای  از که این نشان داد بود و  918/0برابر که  شد

  (1 ) 

       𝑎 =
𝑘

𝑘−1
[
∑𝑠𝑖

2−𝑠𝑖
2

𝑠𝑖
2 ] 



 3140 بهار و تابستان ، 14، شمارة 7دوفصلنامه علمی بازی جنگ، دورة                                            14 

 

k    سؤالات 𝒔𝒊،نامهپرسش تعداد 
کل    𝟐 𝒔𝒊∑  وواریانس 

سؤالات    𝟐 از  یک  هر  واریانس 

 است. نامهپرسش

   نامهپرسش نتایج بررسی پایایی  (2جدول )

 

 

 

 
  استفاده   ی کمّ   به  ی کیف  از   حرکت  صورتبه  آمیخته  رویکرد   از نیز    ها داده  وتحلیلتجزیه  یبرا

  انجام   از   پس .  گرفت  قرار   تحلیل   مورد   مصاحبه   اجرای   از  حاصل   نتایج   ابتدایعنی  ؛  شد
  هر   که  شد  یادداشت   مربوطه  جداول  در  متون  و  سازی پیاده  ها مصاحبه  ی تمام  مصاحبه،

.  دش   احصا  ی مفهوم  عناوین  خام  هایداده  و   داشت  اختصاص  خام   داده  یک   به  آن   ردیف
 . آمد به دست  یکل  تفاسیر و  نتایج و  تحلیل آماری  هایروش با  یکمّ   هایداده سپس

 هاداده  وتحلیلتجزیه
 کیفی    وتحلیلتجزیه

نهفته    های تا در حد امکان، پیام  شد   انجام   ی توصیف در این مرحله به روش    وتحلیلتجزیه

به این هدف،    ی برای دستیابشود.  آشکار    موردمطالعه   منابعها و  در متن نوشتاری مصاحبه

پرسیده   یهای اصل شد و سؤالسازی کامل و با شرح جزئیات پیاده طوربه هامتن مصاحبه

درک    گر انجام داد در آن ذکر شد تا محقق بهمصاحبه  کهی کندوکاوهای  ها، شده، یادآوری

مصاحبه  ی کامل آنچه  اساز  گفته  منابع    یابد.  تدس  ، تشونده  از    موردمطالعه همچنین، 

متن و تحلیل    بندیدسته  محقق با استفاده از ابزار کدگذاری وبرداری شد. سپس  فیش

  فرایند هدف این    را بیابد.  هاآنتا بتواند تقاطع و تباین    تخ ها پرداداده  ة روابط به مقایس

درون ارتباط  تشکیل  ی کشف  عناصر  و  دسداده  ة دهنداجزا    ی قع وا  قصد به  ی یابتها، 

،  تنهای  و در   تها مرتبط اسکه با داده  ی ، یافتن شرایط و محیطهاو نویسنده  شوندهمصاحبه

اسواقع  ی نتایج  ةارائ داده  فرایند .  تبینانه  شناسای تحلیل  شامل  اساس تهنک  یها    ، یهای 

ها  نوشته  پاکسازی   و   ی محقق با شناسای  بود.  ها مقوله  ببرحس  ها آن  بندی کلیدی و دسته

اساس نکات  از    یبه  یک  هر  در  انتخاب    موردبررسی   هایمتنموجود  با  سپس  رسید. 

 کرونباخ آلفای  تعداد گویه  هاسازه

 918/0 19 آوریتاب

 910/0 11 شده یزیر برنامهآوری تاب

 901/0 8 آوری انطباقی تاب
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ها در کنار  های مصاحبهتمام متن  مربوط به هر شاخص در  ی های اساسها، گفتهشاخص

در سه گام    یکیف  وتحلیلتجزیه،  نی؛ بنابرادکربندی  را دسته  هاآن  و  ه شد یکدیگر قرار داد

 انجام شد: 

 ، هاپالایش، تلخیص و نمایش داده ملبندی اطلاعات شاالف( گام اول: دسته

 ،هاآن ی و همگرای یها شامل تعیین واگرایش دادهب( گام دوم: پرداز

 . یهای نهایها و استخراج شاخصگیری در مورد دادهج( گام سوم: قضاوت و تصمیم

نظران و اهم موارد یادشده  صاحبهای  از پاسخ  آمدهدستبهنهایت پردازش اطلاعات    در

ابعاد،    به احصاء   با توجه به معیارهای تباین، همگرایی و تقاطعدر اسناد، کتب و مدارک  

شاخص  هامؤلفه سامانهتاب  یهاو  الکترونیک آوری  جنگ  زیر    آجا  های  جدول  شرح  به 

 انجامید.
 ( نتایج تحلیل مضمون 3جدول )

مضمون  

 فراگیر

مضامین  

دهنده سازمان  
 شاخص  مضامین پایه 

آوری  تاب

شده یزی ربرنامه  

بینیپیش  

ریزی برنامه  
جغرافیای صحنه  با سامانهطراحی   

با نوع تهدیدات سامانه متناسب طراحی   

 آمادگی

های جنگ الکترونیک سامانهسازی چالاک  

مجری های رده ةبرای کلی   کاری ةبرنام   تدوین  

های اجرایی و  نامهتمرین مستمر شیوه

های فنی دستورالعمل  

تأمین 

 تجهیزات 

از یموردن بندی تجهیزات شناسایی و طبقه  

های با حساسیت کم کارگیری گیرندهبه  

برد دینامیکی کمهای با کارگیری گیرندهبه  

پوشش باندهای فرکانسی  های با کارگیری گیرندهبه 

 کم

آموزش منابع  

 انسانی 

طراحان افزایش دانش تخصصی و مهارت   

کاربران افزایش دانش تخصصی و مهارت   

 یادگیری 

روز  انجام پژوهش و دستیابی به دانشِ  

ارتباط با کشورهای صاحب فناوری و استفاده از تجربه  

دانش آنان و   

 اختفا  مقاومت 

ها سامانهداشتن اطلاعات مخفی نگه  

دنکر و مشکلافزایش پیچیدگی سیگنال تولیدی   

ها آنیابی کشف، شناسایی و مکان  
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 هوشمندسازی 

های هوشمند ارسال و دریافت  استفاده از تکنیک

 سیگنال

توزیع شده با رویکرد جنگ   ةگیری از شبکبهره

اقدام در زمان مناسب و متناسب  محور و سوئیچ شبکه

 موقعیت مکانی تهدید با 

 فریب 

های بردگیر موشکموقعیت مجازی در سیستمایجاد   

های بردگیر  در سیستمهای فریب کاربرد سامانه

 موشک 

سازی ظرفیت  

سار های دورسنجی و استفاده از ماهواره  

همزمان از چندین سامانه با توانایی پشتیبانی  ةاستفاد

 از یکدیگر 

آوری  تاب

 انطباقی 

 واکنش

 شناسایی حمله 

و تحلیل سناریوهای تهدید علیه هر   تهدیدشناسی 

جنگال عمل های حوزه از  یک  

  تهدیدهای موجود های مناسب مقابله با سناریوتدوین 

 خودی و دشمن های محدودیت و مقدورات متناسب با

  له درحم  موقع بهو تحلیل منظور دشمن تشخیص 

آن  با مواجهه  زمان   

ی  سازی خنث

 حمله 

بهکارگیری مناسب سامانههای ضد حساسه،  

های سامانه DE ها و بمبجهت شناسایی  

جنگ   هایشونده به سمت سامانههای هدایتموشک

 الکترونیک 

هشدار اولیه و رادارها و  های استفاده از سامانه

آوری و پشتیبانی الکترونیکی های جمعسامانه

ها و اقدامات  با سلاح کردن ستهوشمند با قابلیت 

 حفاظتی

ها به غلاف جنگ الکترونیک یا  تجهیز جنگنده

برای جنگ   شدهیتخصصاستفاده از جنگنده یا بالگرد 

 الکترونیک با توان پوشش تمام نیروهای خودی

 ترمیم  بازیابی 

  موردحملهشناسایی سریع منابع و تجهیزات خودی 

ها آنو تشخیص میزان و نوع خرابی  شده واقع  

های جنگ الکترونیک در  سامانهمحل استقرار تغییر  

 ها آنبازیابی زمان حمله با تسریع عملیات 

  شدهواقع موردحملهخراب  جهیزات تسریع  یجایگزین

 رزرو  تجهیزاتبا 
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بازگشت به  

 تعادل

استفاده از فرایندهای فرماندهی و کنترل یکپارچه و   

موقع  امکان بازیابی بهزنجیره تأمین هوشمند و ایجاد  

 و مؤثر

استفاده  و گیری و پشتیبان اقداماتی مانند افزونگی

  بانک   دیدگیزمان آسیبهای پشتیبان سریع از داده

 اطلاعاتی

  دات یتهد  نوع  با  متناسب   کی الکترون  جنگ   یهاسامانه  یطراح بر اساس مندرجات بالا، با  

  زات یتجه  ی بندطبقه  و   یی شناسا   ، هاسامانهاین    ی سازچالاک  ، صحنه  ی ای جغراف و  

کم و    ی کی نامید  برد   ،کم  ت یحساس  با   ی هارندهیگ  ی ریکارگبه  ،1ها سامانه  در   مورداستفاده 

  و   ی تخصص  دانش   شیافزا  ،2ها سامانه  ساخت  و   ی طراح  در  کم   ی فرکانس  ی باندها  پوشش

  ة یکل  یکار  ةبرنام  نیتدو  ،کی الکترون  جنگ   یهاسامانه  کاربران  و  طراحان  مهارتارتقای  

  نیتمر  ی، راهبرد  یحت   و  ی ات یعمل   ، یک یتاکت   ،یک ی تکن  مختلف  سطوح  در  یمجر  یهارده

  و   قیتحق   ی،مهارت   یهاآموزش  و  ی فن  یها دستورالعمل  ،3یی اجرا  یهانامهوهیش   مستمر

  و   رباتج  از  استفاده   و  گرید  یکشورها  با   ارتباط  و   روز  دانش  به  ی ابیدست   جهت  پژوهش

  گنال یس  د یتول   و  ی ابیتیموقع   ، ییشناسا  کشف،   یهاتیقابل   شیافزا  ،آنان   ینظام   دانش

  ، دشمن  یآفند  اقدامات  برابر  در  مناسب   ی واکنش  و  ی کنش  اقدامات  به  کمک هدف    با  دهی چیپ

  افت ی در  و   ارسال   هوشمند   ی هاک ی تکن  از   استفاده   ،سامانه  اطلاعات  داشتن نگه  ی مخف 

  جاد یا، ... و توان  تیریمد گسترده،  ف یط ی هاک ی تکن ،یفاز  ه یآرا یهاآنتنشامل  گنال یس

  ر یبردگ  یهاستمی س  در  یزر یل رفعالیغ  و  فعال  بیفر  یهاسامانه  کاربردو    یمجاز   تیموقع

  جنگ  کردی رو  با  شدهعیتوز  شبکه  از  یریگبهره   ،4ها سامانه  ت یمصون  شیافزاهدف    با  موشک 

  ش یافزا،  دیتهد  یمکان  تی موقع  با  متناسب  و  مناسب   زمان  در  اقدام  چیسوئ  و  محورشبکه

  تفکر   مسئله،  حل ن مانند  کاربرا  ی شناخت  ی هایژگ یو  یارتقا  ،5ی دی تول  گنال یس   یدگ ی چیپ

  و   تیقطع  عدم   ط یشرا  با   مواجهه  جهت  ، بودن  خودکار   و   یر یپذانعطاف  ت، یخلاق   ، یانتقاد
________________________________________________________

___ 
 1خبره شماره پاسخ   .1

 3خبره شماره پاسخ   .2

 5خبره شماره   پاسخ .3

 2خبره شماره پاسخ   .4

 2خبره شماره پاسخ   .5
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  پهپادها   ی ارتباط  ی هاشبکه  شنود  و  هک  و   ی دورسنج  یهاماهواره  از  استفاده  ،دهی چیپ

  یی توانا  با  سامانه  نیچند  از   همزمان  استفاده   ،هاآن  با  مقابله  جهت  هاماهواره  توسط

و  )پیش  شدهریزیبرنامه  ی آورتابارتقای    توان در جهت می  1گریکدی   از   ی بانی پشت بینی 

 د.کرهای جنگ الکترونیک ارتش جمهوری اسلامی ایران اقدام  مقاومت( سامانه

با     عمل   یهاحوزه  از  ک ی  هر  هیعل  دیتهد  یوهایسنار   لیتحل  و  یدشناسی تهدهمچنین، 

  و   مقدورات   لحاظ  با  موجود  یدها یتهد  با   مقابله  جهت  مناسب  یوهایسنار  نیتدو  ،2جنگال 

  زمان   در   حمله  موقعبه  لی تحل  و  دشمن  منظور  صیتشخ  ،3دشمن   و  ی خود  یهاتیمحدود

  انرژی مستقیم   یهاسامانه  حساسه،   ضد   ی هاسامانه  مناسب  ی ریکارگبه  ،4آن   با  مواجهه

  کیالکترون  جنگ   یهاسامانه سمت  به  شوندهتیهدا  یهاموشک   و  هابمب  ییشناسا  جهت

  غلاف   به   هاجنگنده  زیتجه  ، دهای تهد  ن یا  فاصله  و  نوع  با  متناسب  واکنشهدف امکان    با

  با   ک یالکترون  جنگ   یبرا  شده یتخصص  بالگرد  ای  جنگنده  از  استفاده  ای  ک ی الکترون  جنگ 

  موردحمله   یخود  زاتیتجه  و  منابع  ع یسر  ییشناسا  ی،خود  یروهاین  یتمام   پوشش  ییتوانا

  و   خراب   زات یتجه  عیسر  ی نیگزیجا  ،5ها آن  یخراب  نوع  و   زانیم   صیتشخ  و  شده واقع

  و   رادارها   و   ه یاول  هشدار   یها سامانه  از  استفاده  ، رزرو  زاتیتجه   با   شده واقع  موردحمله 

  و   هاسلاح  با   کردنست  تی قابل  با  هوشمند  یک یالکترون  یبان ی پشت  و  یآورجمع  یهاسامانه

  نیتأم  ةریزنج   و  کپارچهی   کنترل   و  ی فرمانده  یندهایفرا  از  استفاده   ،6ی حفاظت   اقدامات

  جنگ  یهاسامانه  استقرار   محل   رییتغ  ،مؤثر  و   موقعبه  یاب یباز  امکان  جاد ی ا  با  هوشمند

انجامهاآن  یابیباز  اتیعمل   عیتسرهدف    با  حمله  زمان  در  ک یالکترون   مانند   یاقدامات  ، 

  بانک  ی دگیدبیآس  زمان   بان ی پشت  ی هاداده  از   عیسر  ة استفاد  و  یریگ بانیپشت  و  یافزونگ

های جنگ  آوری انطباقی )واکنش و بازیابی( سامانهتاب  یارتقا توان در جهت  می  7ی اطلاعات

 د. کراقدام  الکترونیک ارتش جمهوری اسلامی ایران
________________________________________________________

___ 
 4خبره شماره پاسخ   .1

 ( 1398رستگار ) .2

 1خبره شماره پاسخ   .3

 5خبره شماره پاسخ   .4

 ( 1395روزبهانی ) .5

 6خبره شماره پاسخ   .6

 ( 1399باقری منش ) .7
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 ها  کمّی داده  وتحلیلتجزیه

چگونگی   هدف  با برنامهتاب  یارتقاتبیین  )پیشریزیآوری  و  شده  مقاومت(  بینی 

گویه طرح شد که    21تعداد  های جنگ الکترونیک ارتش جمهوری اسلامی ایران  سامانه

جامع دربار  ة از  شاخص  شنظرخواهی    ها آن  ةآماری  داد  نشان  آماری  نتایج    ش ی افزاد. 

  یی شناسا  کشف،  دنکر  مشکل  و  ک یالکترون  جنگ   یهاسامانه  یدیتول  گنالیس  یدگ ی چیپ

، ازنظر  به عبارتیبیشترین مقدار میانگین را به خود اختصاص داده است.    ها آن  ی ابیمکان  و

نحومهمشاخص  این   مقاومت(  )پیش  شدهریزیبرنامه  یآورتاب  ی ارتقا  ةترین  و  بینی 

 است.ایران  های جنگ الکترونیک ارتش جمهوری اسلامیسامانه

می بهتر  عبارتی  بین  به  از  که  کرد  بیان  دارای    12،  شدهمطرح  ة گوی  21توان  شاخص 

مربوط به هدف اول بر اساس  های  بندی کامل گویهاولویتبوده است.    4میانگین بالاتر از  

 : شرح زیر استبهآزمون میانگین به ترتیب از بیشترین به کمترین میانگین 

سخت    با  ک یالکترون  جنگ   یهاسامانه  یدیتول   گنالیس  یدگ یچ یپ  شیافزا .1 هدف 

 توسط دشمن؛  ها آن یابی مکان و یی شناسا کشف،دن کر

  ةیآرا  یهاآنتن  شامل)   گنال یس   افتی در  و  ارسال   هوشمند  یهاک ی تکن  از  استفاده .2

 ؛ ...( و توان تیریمد گسترده،  فیط ی هاک ی تکن ، یفاز

 ؛ داتیتهد نوع با متناسب  ک یالکترون جنگ  ی هاسامانه یطراح .3

 ؛ ک یالکترون جنگ یهاسامانه اطلاعات  داشتننگه ی مخف  .4

 ؛صحنه ی ایجغراف با متناسب  ک یالکترون جنگ  ی هاسامانه یطراح .5

 ؛ روز دانش به ی ابیدست  جهت  پژوهش انجام .6

  در   اقدام  کردنچیسوئ  و  محورشبکه  جنگ   کرد یرو  با  شدهعیتوز  ةشبک  از   یریگبهره  .7

 ؛ دیتهد یمکان تیموقع  با  متناسب و  مناسب زمان

 ؛ ک یالکترون جنگ  یهاسامانه کاربران مهارت و ی تخصص دانش شیافزا .8

 ؛ ک یالکترون جنگ  ی هاسامانه طراحان مهارت و ی تخصص دانش شیافزا .9

 ی؛ مهارت  یهاآموزش و ی فن ی هادستورالعمل ،ییاجرا ی هانامهوهیش مستمر نیتمر .10

 ؛ ک ی الکترون جنگ  یهاسامانه ی سازچالاک .11
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  با   موشک  ر یبردگ  یها ستمی س  در   ی زریل   رفعال یغ  و  فعال   بیفر  ی هاسامانه  کاربرد  .12

 ؛ ک ی الکترون جنگ  ی هاسامانه تیمصون شیافزا

های  سامانه  )واکنش و بازیابی(انطباقی    یآورتاب  ی ارتقاتبیین چگونگی   هدف  با  همچنین 

آماری درباره    ةگویه طرح و از جامع  11  ایران،  جنگ الکترونیک ارتش جمهوری اسلامی

  زات یتجه  و  منابع  عیسر  ییشناساشاخص  که  . نتایج آماری نشان داد  دشنظرخواهی    هاآن

بیشترین مقدار میانگین    هاآن  یخراب  نوع  و   زان یم  ص یتشخ  و   شده واقع  موردحمله   یخود

به خود اختصاص داده است.   اولویت را  بالاترین  این    ة از نظر جامع  به عبارتی و  آماری 

انطباقی  تاب  ی ارتقا  ةنحو  ن یترمهم  شاخص ارتش  سامانهآوری  الکترونیک  جنگ  های 

اولویت ایران است. ضمناً،  اسلامی  اساس    هایبندی کامل گویهجمهوری  بر  هدف دوم 

 زیر است: شرح بهبیشترین به کمترین میانگین آزمون میانگین به ترتیب از 

  و   زانیم  صیتشخ  و  شدهواقع  موردحمله  یخود  زاتیتجه  و  منابع  عیسر  ییشناسا .1

  ؛هاآن  یخراب نوع

 ؛ رزرو زاتیتجه با  شدهواقع موردحمله  خراب زات یتجه ع یسر ینیگزیجا .2

  مقدورات کردن    لحاظ   با   موجود  ی دهایتهد  با   مقابله  جهت  مناسب   ی وهایسنار  نیتدو .3

 ؛دشمن و  یخود ی هاتیمحدود و

  ع ی تسرهدف    با   حمله  زمان   در   کیالکترون  جنگ   ی هاسامانه  استقرار   محل   رییتغ .4

 ؛ هاآن ی ابیباز اتی عمل

  بان ی پشت یهاداده از  عیسر ةاستفاد و یریگبانی پشت  و یافزونگ مانند یاقدامات انجام .5

 ؛ یاطلاعات  بانک  ی دگیدبیآس زمان

 ؛ آن با مواجهه زمان  در  حمله  موقعبه لی تحل و  دشمن منظور صیتشخ .6

 ؛ جنگال عمل یهاحوزه از کی  هر هیعل  دی تهد یوهایسنار ل یتحل و ی دشناسیتهد .7

  جاد یا  با  هوشمند  نیتأم  ةریزنج  و  کپارچهی   کنترل  و  ی فرمانده یندهای فرا  از  استفاده .8

 ؛مؤثر  و موقعبه ی ابیباز امکان
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مستقیم   یهاسامانه  حساسه،  ضد  یهاسامانه  ی ریکارگبه .9   یی شناسا  جهت  انرژی 

هدف    با  کیالکترون  جنگ  یهاسامانه  سمت   به  شوندهتیهدا  ی هاموشک   و  هابمب

  ؛ دهایتهد نیا فاصله  و نوع با  متناسب واکنش امکان 

  ی بانیپشت  و   یآورجمع  یهاسامانه  و   رادارها   و   هیاول  هشدار   یهاسامانه  از   ستفادها .10

 ی؛ حفاظت   اقدامات  و  هاسلاح با  کردنست  تیقابل با  هوشمند یک یالکترون

  ی تخصص  بالگرد   ای   جنگنده  از   استفاده  ای   ک ی الکترون  جنگ   غلاف   به  ها جنگنده  زیتجه .11

 ی.خود یروهاین تمام  پوشش ییتوانا با  ک ی الکترون جنگ  یبرا شده

 برای دستیابی به هدف پژوهش آمیخته   وتحلیلتجزیه

از    ی جینتا کمّ   ی ف یک   وتحلیل تجزیهکه  هدف    ل ین  یبرا  یو  چگونگی  به    ی ارتقاتبیین 

حاصل شده است،    ایران  های جنگ الکترونیک ارتش جمهوری اسلامیسامانه  یآورتاب

از    21از آن است که    ی حاک در    4از    بالاتر  نیانگیبا م  شدهیبررس شاخص    32شاخص 

در هر مؤلفه  ها  شاخص  نی ا  تیاولو  ب یترت  .رندیقرار گ  دنظرم   توانندیهستند و م  تیاولو

 است: ( 4)ها به شرح جدول شاخص نیانگی شوندگان و منظر گروه پرسش طبق

 
 الکترونیک آجا های جنگ سامانه   یآورتاب های مناسب برای ارتقای ( شاخص4جدول )
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55/4 با نوع تهدیدات های جنگ الکترونیک متناسب سامانهطراحی   

38/4 جغرافیای صحنه  های جنگ الکترونیک متناسب با سامانهطراحی   

15/4 الکترونیک های جنگ سامانهسازی چالاک  

28/4 های فنیهای اجرایی، دستورالعملنامهتمرین مستمر شیوه  

29/4 های جنگ الکترونیک سامانهکاربران افزایش دانش تخصصی و مهارت   

28/4 های جنگ الکترونیک سامانهطراحان افزایش دانش تخصصی و مهارت   
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36/4 روز انجام پژوهش و دستیابی به دانش   

ت 
وم

مقا
 

 

41/4 های جنگ الکترونیک سامانهداشتن اطلاعات مخفی نگه  

و  های جنگ الکترونیک سامانهافزایش پیچیدگی سیگنال تولیدی 

 ها آنیابی کشف، شناسایی و مکان دنکرمشکل 
75/4  

های هوشمند ارسال و دریافت سیگنال شامل  استفاده از تکنیک

 های طیف گسترده، مدیریت توان و ...تکنیکهای آرایه فازی، آنتن
59/4  

محور و سوئیچ  گیری از شبکه توزیع شده با رویکرد جنگ شبکهبهره

 موقعیت مکانی تهدید با اقدام در زمان مناسب و متناسب 
34/4  

های  سیستمدر  های فریب )فعال و غیرفعال لیزری( کاربرد سامانه

 بردگیر موشک 
12/4  

ب
تا

ور
آ

ی 
باق

نط
ی ا

 

ش
کن

 وا

های  حوزه  از و تحلیل سناریوهای تهدید علیه هر یک تهدیدشناسی 

 جنگال  عمل
23/4  

  متناسب با  تهدیدهای موجود های مناسب جهت مقابله با سناریوتدوین 

 خودی و دشمن های  و محدودیت مقدورات 
59/4  

27/4  آن  با مواجهه  زمان   له درحم  موقع بهو تحلیل منظور دشمن تشخیص   

جهت شناسایی   DEهای ضد حساسه و  سامانهکارگیری مناسب به

جنگ   هایشونده به سمت سامانههای هدایتها و موشکبمب

 الکترونیک 

17/4  
 

ی 
یاب

باز
 

و   شده واقع موردحملهشناسایی سریع منابع و تجهیزات خودی 

  هاآنتشخیص میزان و نوع خرابی 
77/4  

های جنگ الکترونیک در زمان حمله با  سامانهمحل استقرار تغییر 

  هاآنبازیابی تسریع عملیات 
46/4  

  تجهیزاتبا   شدهواقع موردحمله خراب که  جهیزات تسریع  یجایگزین

 رزرو 
74/4  

های  سریع از داده  ةدااستفو گیری و پشتیبان افزونگیاقداماتی مانند 

 اطلاعاتی بانک   دیدگیزمان آسیبپشتیبان 
40/4  

تأمین   ةاستفاده از فرایندهای فرماندهی و کنترل یکپارچه و زنجیر

 موقع و مؤثر بازیابی بههوشمند و ایجاد امکان 
19/4  
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 گیری و پیشنهادها نتیجه 

های  سامانهآوری  تاب  ی ارتقاآماری، در بحث چگونگی    ةبا توجه به میانگین پاسخ جامع 

ایران اسلامی  ارتش جمهوری  الکترونیک  تابجنگ  انطباقی  ،  تابآوری  به  آوری  نسبت 

  گونهنیاتوان  دلیل این موضوع را می.  از اهمیت بیشتری برخوردار است  شدهریزیبرنامه 

  از  یها تیظرف   و   هایزیربرنامه  از   استفاده   شامل  شدهریزیبرنامه  ی آورتابتوضیح داد که  

این    ةدر سامان  فاجعه   رخداد   از  قبل   شده نییتع  شیپ الکترونیکی است و هرچند  جنگ 

  با  مواجهه  برای  ضروری   امر  کی   مجدد   یسازمانده   و  رییادگی   زی،یربرنامهدر    ییتوانا

سامانه  هاتهدید الکترونیک در  جنگ  اما  است  های  به  می  یحد  تا   فقط ،    بهبودتواند 

  معمولاً که    یانطباق  یآورتاباما    ، کند  کمک  فاجعه   از  پسهای جنگ الکترونیک  سامانه

  ، یداخل  ی همکار  ، یخارج  ارتباطات  ،یرهبر  ازمند ین  و  دهد یم   رخ  فاجعه وقوع    از  بعد

  یبهبود  مؤثر،  یدهپاسخ  مناسب جهت   ایزمینه  است  گذشته  تجارب  از  یریادگ ی  ییتوانا

 .کندرا فراهم می ی جانب حوادث  با مواجهه  در  زیآمتیموفق  و عیسر

  یاصل   هدف   برابر  در   بودن   صادق   و   مانده ی باق   د یتول  ی برا  یت ی ظرف   ی انطباق  ی آورتابضمناً  

  ارتش   بنابراین  ؛است  طیشرا  رییتغ  به  پاسخ  در  درست  انطباق  و  اختلال  جذب  نیع  در

های  سامانه  یانطباق  یآورتاب  ارتقایبر    شتریبباید    ،گامبهگام  یهابرنامه  جادیاجای  به

خود شامل دو بعد    آوری انطباقیتابالبته باید توجه شود  .  کند  تمرکزجنگ الکترونیک  

 واکنش و بازیابی است.

معنای  واکنش  و ظرفیتهماهنگی  به  سریع،    ةهای هشداردهندهای سامانه، سیستمها 

  و  ل لااخت  با   مقابلهدر    هاآن  تیظرف   ای   ییتوانا  های اضطراری و آمادگی منابع و زیرساخت

  هایی سامانه  در   و   است  یی ا یپو  فرایند   ی آورتابدر این معنا  .  است  لات لااخت  با   جوامع  انطباق 

  پاسخ   طیشرا  به  و  منطبق  طیشرا  با  را  خود  توانندیم  زمان  گذشت  با  که  دیآیم  به وجود

  را  خود  سالم   عملکرد  و  د نست یبا  سرپا   بتوانند   تا   دهد یم   امکان  ها آن  به  ند یفرا  ن یا.  دهند

 . دنکن  حفظ 

  و  رددبازگ  متعادل  طیشرا  به   یآسانبه  باشد  قادر  باید   دیدهسانحه  ةساماننیز یعنی    بازیابی  

  ه یشهم  یآورتابدست یابد. البته    موفق  یسازگار  به  و  دهد  رییتغ  را  خود  طی شرا  کهنیا  ای

  ت یوضع  در   یدگرگون  و  انطباق  احتمال  بلکه  ست، ین  تعادل   ا ی  گذشته   به  بازگشت   ستمیس

 .داد خواهد ندهیآ در را  راتییتغ و  بقاء احتمال  ن یهمچن و موجود
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 پیشنهادها 

الکترونیک آجا پیشنهاد  های جنگ  سامانهآوری  تاب  ی ارتقا  منظور بهبا توجه به نتایج بالا و  

 شود:می

  کیالکترون  جنگ  یهاسامانههای جنگال و معاونت عملیات در طراحی و تولید  یگان -

  ی ای جغراف ، نوع  داتیتهد  نوعشناسایی    ی،دیتول  گنال ی س  ی دگیچ یپ  شیافزا  نسبت به

افزایش    ند. کنتوجه    هاسامانه  ی سازچالاک،  صحنه جهت    تیمصونهمچنین، 

  جاد یاو    ی زریل  رفعال ی غ  و   فعال  بیفر  یهاسامانه  از  ک ی الکترون  جنگ  یهاسامانه

  یهاسامانه  از علاوه،  به  استفاده کنند.  موشک  ر یبردگ  ی هاستمیس   در  ی مجاز  تیموقع

  با   هوشمند   ی ک یالکترون  یبان یپشت   و  ی آورجمع  یهاسامانه  و   رادارها   و   ه یاول  هشدار 

  افتیدر  و  ارسال  هوشمند   یهاک یتکن ی،  حفاظت   اقدامات  و  ها سلاح  باتطابق    تیقابل

و   (...  و  توان  تیریمد  گسترده،  فیط   یهاک ی تکن  ، یفاز  ةیآرا  یهاآنتن)  گنالیس

  یهاسامانه،  کم و حساسیت    ی کی نامی د  برد  ی،فرکانس   یباندها   پوشش  با  یهارندهیگ

  ی هاشبکه  شنود   و  هک   و  سار   و  یدورسنج   یهاماهواره   انرژی مستقیم،   حساسه،  ضد

  ی هاسامانهطراحی و تولید  در    ی بانی پشت  یی توانا  با  سامانه  نیچندو    پهپادها  ی ارتباط

 استفاده کنند.  ک یالکترون جنگ 

با همکاری   - فاوا  برگزاری دورهمعاونت  به  های آموزشی جهت  معاونت آموزش نسبت 

  کی الکترون  جنگ  یهاسامانه  طراحان   ی تخصص  دانش   و ارتقای   کاربران   مهارت   شیافزا

  و  یفن   یهادستورالعمل  ،ییاجرا  یهانامهوهیش  نسبت به تدوینهمچنین،  د.  کناقدام  

  سطوح   ک دری الکترون  جنگ  یهاسامانه  یمجر  یهارده  هیکلی برای  مهارت  یهاآموزش

توسط    ها آنتمرین مستمر    و  یراهبرد  ی حت  و   یاتیعمل   ،یک یتاکت   ،یک یتکن   مختلف

 کاربران اقدام کند.

  ی ارتقاهای آتی، چگونگی  شود در پژوهشضمناً به پژوهشگران این حوزه پیشنهاد می -

سامانهآوری  تاب جنگی  سایر  دفاع    را   ارتش های  سامانه  هوایی،  دفاع  سامانه  مانند 

برخی  ند که  کن البته پیش از آغاز پژوهش توجه    قرار دهند.  موردمطالعه   ...موشکی و  
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نظامی   مراکز  ماهیت  برحسب  موردنیاز  منابع  و  اطلاعات  هدف  از  دارای  جامعه 

دسترسی    علاوه،مشکل و بعضاً ناممکن است. به   هاآنبندی است و دسترسی به  طبقه

 پذیرد. سختی صورت میبه برخی از خبرگان به

 قدردانی 

  نظرات نقطهو    ها دگاهی داندیشمندان و پژوهشگرانی که در خلال تحقیق خالصانه    ة کلیاز  

 د.شودند، تشکر و قدردانی میکرعلمی و کارشناسی خود را ارائه 

 منابع 

  ی ریگمیتصم  فرایندبر    یخود  یروهاین  یکیالکترون  داتیتهد  ریتأث  زانیم  یبررس(.  1398)  ؛یپناهی، عل −

 .134-107(:  50)15.  فصلنامه علوم فنون نظامی.  جنگال در نبرد ناهمتراز   اتیعمل
  ی ریگمیتصم  فرایند  بر  عوامل محیطی  برداری صحیح ازبهره   ریتأث  زانیم  یبررس  (. 1400)پناهی، علی.   −

 .36-1(:  1) 1. های راهبردی ارتش فصلنامه پژوهش .  ناهمتراز   نبرد  در  جنگال  اتیعمل
  فرایند  بر مؤثر یتیریمد یکارکردها  یبررس (.1401).  حسن ،یکوچک  و  محمد ،یصباح ی؛عل ،یپناه −

.  ناهمتراز  نبرد  در  رانیا  یاسلام  یجمهور  ارتش  ینیزم  یروین  کی الکترون  جنگ  اتیعمل  یریگمیتصم

 .169- 145(:  10)5  .جنگ  یباز   دوفصلنامه
  پدافند   در  کیالکترون  جنگ  یفناور  تیریمد  نقش  (.1392)پیکرنگار، عبدالله و طالبان، احمدرضا.   −

،  مشهد   یفردوس  انشگاه. مشهد، درعاملی غ  پدافند  رانیا  کیتیژئوپل  انجمن  کنگره  نیششم،  رعاملیغ

 . رانیا  کیتیژئوپل  انجمن
ومرتض  ی،آلاشت  یاکبر   ؛دی مج  ،پوررجب  −   ی رادارها   عملکرد  یبررس  (.1399).  احمد،  یآباد ب یغر  ی 

 .54-37(:  7)3.  دوفصلنامه بازی جنگ.  نبرد  صحنه  تیریمد  در  کشف
طراحی مدل زنجیره تأمین    (.1396)؛ شریفی، مانی و شهریاری، محمدرضا.  اللهب یحبرحیمی شیخ،   −

 .150-127(:  3)7  . انداز مدیریت صنعتیچشم : سازمان بهزیستی کشور(. فصلنامه  موردمطالعهآور )تاب

قره  − باقری  عباسعلی؛  محسن.  رستگار،  علی،  عین  و  هوشمند  ابتکار    یواکاو (.  1398)بلاغ،  نقش 

 . 148-127(:  40)10  .ی. فصلنامه مطالعات مدیریت راهبردیبر عملکرد سازمان  یآور و تاب   کیاستراتژ
  ی آورتاب   مفهوم  ل یتحل  و  نییتب  (.1395)نیا، امیر و سرایی، محمدحسین.  رضایی، محمدرضا؛ بسطامی  −

(:  1)6ی. فصلنامه دانش پیشگیری و مدیریت بحران، عیطب سوانح در آن یهاچارچوب  و هاشاخص  و

32-46. 
نیک − عباس؛ شکوهی، حسین؛ حبیبی،  قیم، جمال.  روزبهانی،  و    یراهبردها   نیتدو(.  1395) بخش 

- 31(:  24)7دفاعی.    یپژوهندهیآ. فصلنامه  رانیا  یملا اس  یجمهور   ارتش  ییهوا  یرو ین  یکالبدَ  پدافند

60. 
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اولو  ییشناسا  (.1401).  سعادتی، رضا −   ی ارتش جمهور   یبریسا  ی آورعوامل مؤثر بر تاب   یبند ت یو 

، دانشکده فرماندهی و ستاد آجا، دانشگاه فرماندهی و ستاد  ارشد یکارشناسنامه ، پایان رانیا یاسلام

 آجا. 
اول،  .  (1396).  رضایعل  ی،سمواتو    یمهد  نژاد،یاصلطلعتی، سعید؛   − الکترونیک، چاپ  اصول جنگ 

 تهران: انتشارات پشتیبان.

  ب یترک  از  استفاده  با  یرادار  یهاداده   پردازش(.  1400)  محمدرضا.آهنگر،  طلعتی، سعید و حسنی −

  یر. ادگی  بردار  سازیرقم  و  خودسازمانده  یعصب  یهاشبکه  و  یاصل  مؤلفه  وتحلیلتجزیه  یهاروش 

 .7-1(:  2)9  فصلنامه پدافند الکترونیکی و سایبری.
فاطمه.   − عبدالشاه،  و  ابوالفضل  و    (.1395)غیاثوند،  تابمفهوم  میزان  اقتصادارزیابی  ایران.    یآوری 

 .187-161(:  59)15  .اقتصادی  نامهپژوهش فصلنامه  
و الزامات    یبر یو جنگ سا  کیجنگ الکترون  ییهمگرا  (.1398)  فرحبخت، احمدرضا و دهقانی، مهدی.  −

 .219-199(:  31)19.  فصلنامه امنیت ملیی.  نظام  یهاآن در سازمان   یاجرا 
تدوین راهبرد    .(1401)  فرنیا، فرهاد؛ موحدی صفت، محمدرضا؛ کریمی، وحید و زاهدی، سیدرضا. −

  (: 1)6  ،کنترل  وفرماندهی    فصلنامه.  کیالکترون  جنگ  راداری در محیط  هایآوری سامانه ارتقای تاب 

53-66. 
  اتیعمل  در  ستایدورا  یرادار  کی الکترون  حمله  زاتیتجه  یریکارگبه   نحوه.  (1400)کسایی، هادی.   −

 .26-5  (:55)17  .فصلنامه علوم و فنون نظامییی.  هوا  یرو ین  کیالکترون  جنگ

فرهاد.   − فلاورجانی،  جنگ  (.  1393)کیانی  حوزه  در  نوظهور  محصولات  فناوری  راه  نقشه  تدوین 

یی. بندرعباس: انجمن مهندسی  ایدر  عیصنا  شیهما  نیشانزدهم  .الکترونیک در حوزه نبردهای دریایی
 .دریایی ایران

  ی بندت یاولو  و  ییشناسا  (.1400)محمدی منفرد، حسن؛ موحدی صفت، محمدرضا و آقایی، محسن.   −

  فصلنامه .  رانیا. ا.ج  مسلح  ی روها ین  کیالکترون  جنگ  یتوانمند  یابیارز  در  مؤثر  یهامؤلفه   و  ابعاد
 .94-67(:  45)11  . دانش راهبردی  یارشتهن یبمطالعات  

در    یرادار   کیالکترون  رعاملیپدافند غ  یراهبردها(.  1397)محمد.    موسوی، عبدالرحیم و سپهری، −

تهد الکترون  یهاحساسه   یآت  داتیبرابر  چشم   یکیاطلاعات  افق  در    فصلنامه   .1404انداز  دشمن 

 .25-7(:  9)2.  پژوهی دفاعیآینده 
  . محمدرضا  ،صفت  یموحد  و   محمد  ،شهربابک  یمردان.  درضایحم   ،انیلشکر.  دی جمش  ی،آبادنصرت  −

فصلنامه    .رانیا  یاسلام  یجمهور  مسلح  یروهاین  یبریقدرت سا  ی ابی ارز  یراهبرد  یارائه الگو(.  1398)

 .198-173(:  31)9  ی.مل  تیامن

  برد   کوتاه  نیزم  به  نیزم  یموشک  یهاسامانه   الزامات  .(1400) نصیرپور، غلامرضا و حکیمی، علی.   −

 .127-95(:  6)23 .پژوهی دفاعی. فصلنامه آینده ندهیآ  یامنطقه   داتیتهد  با  مقابله  در  نزاجا
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  انتشارات   :تهران  ،اول  چاپ  .تالیجید  نبرد  دانیم  .(1391)رضایی، محمدحسن.  نصیرزاده، عزیز و شاه  −

 . یرازیش  ادیص  سپهبد  دیشه  آموزش  مرکز

  انتشارات   :تهران  ،اول  چاپ  ،ک یالکترون  جنگ  اتیکل  .(1390).  اکبریعلواحدی، مرتضی و قیاسی،   −

 . یداراب  فنون  و  علوم  دانشکده

و جنگ    کیجنگ الکترون  یآت  داتیو تهد  های ری پذب یآس  (.1396).  دیسع  ان،یو لطفعل  اریشهر  ،ی اوری −

 ه خردادماه. ر: دوتهران.  رانی ا  کیونیاو  یکنفرانس مل  نیسوم.  محورشبکه   کی الکترون

ابراهیم.  و    اللهبیحب  دیسپناه، رهام؛ طباطبائیان،  یزدان  −  هایفناوری  پژوهیآینده   (.1389)معینی، 

حوزه. کنفرانس مدیریت   این تهدیدات و هاقوت، ضعف، فرصت نقاط  تعیین و  الکترونیک جنگ حوزه

 . ایران  تکنولوژی  مدیریت  انجمنتکنولوژی. تهران:  
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