
 

 ها بازیتخصیص بهینه منابع امنیتی با استفاده از نظریه 
 1محمدتقی پرتوی

 چکیده 

های امنیتی، منابع امنیتی برای حفاظت، محدود  امنیت یک نگرانی مهم در سراسر دنیا است. در بیشتر حوزه

به  یمحدود برا یتیبه استقرار منابع امن یازن رائم،ج یرقاچاق مواد مخدر و سا یسم،ترور یجهان یداتتهدهستند. 

ها روشی منطقی برای تخصیص منابع امنیتی  ی بازی نظریه است. را افزایش داده ها آن یحداکثر رساندن اثربخش

ها رفتار ریاضی حاکم بر یک موقعیت رقابتی را مورد  کند. نظریه بازی به اهداف مورد نظر دشمن فراهم می

تخصیص منابع  ها در های استاکلبرگ، اهمیت و کاربرد آن مدل بازی  دهد. هدف این مقاله مطالعه بررسی قرار می

کند و سپس مهاجم با  امنیتی محدود در ایجاد امنیت است. در این مدل ابتدا مدافع راهبرد خود را اتخاذ می

کند. مدافع با آگاهی از این موضوع، باید راهبرد بهینه خود را  مشاهده راهبرد مدافع، راهبرد خود را انتخاب می

ها،  شود. این بازی با چند نوع مهاجم با اهداف متفاوت مواجه میکند. در اغلب مسائل امنیتی، مدافع  انتخاب 

سازی  ی بهینه صورت یک مسئله شوند که به های استاکلبرگ چندهدفی )بازی امنیتی چندهدفی( نامیده می بازی

سازی  های بازی استفاده شده است و برای مدل شوند. از نظرات خبرگان برای تعیین عایدی چندهدفی فرموله می

دم قطعیت ناشی از قضاوت خبرگان، نظریه عدم قطعیت به کار برده شده است. سپس روش مجموع وزنی برای ع

ها پیشنهاد شده است. در نهایت کاربردی از مدل حاصل در ایجاد امنیت در مرزها بیان شده  حل این نوع بازی

 است.
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ABSTRACT 

Security is one of the most important concerns around the world. In most fields of 

security, accessibility to security resources for protection is limited. Some 

important issues, including universal threats of terrorism, drug-smuggling, has 

increased our requirement of settling limited security resources in order to 

maximize the efficiency of resources. Game theory provides a logical method in 

order for allocating security resources to prevent enemies’ targets. In addition, it 

helps us to analyze a competitive situation using a mathematical approach. The aim 

of this paper is to study Stackleberg games model and its applications in allocating 

limited security resources. In this model, first, the defender chooses its strategy and 

then the attacker, with information of what the defender chose, chooses its strategy. 

Now, the defender has to make its decision. In most security problems, the 

defender maybe confronts two or more different attackers which they have their 

own targets. These games are called multi-objective Stackelberg Games which is 

formulated as multi-objective optimization problem. For determining the payoffs of 

each player, the experts’ opinions are employed and also for modelling the 

uncertainty due to the experts’ opinions, the theory of uncertainty is used. Then the 

method of weighted summation for this type of games has been used. Finally, an 

application of this model for providing security in borders is expressed. 
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   مقدمه - 1
یکی از مسائل مهم حوزه دفاع، استفاده بهینه از منابع امنیتی محدود است. کارشناسان حوزه دفاع 

طوری  حلی برای تخصیص بهینه منابع امنیتی به اهداف مورد نظر هستند، به همواره به دنبال کشف راه

ایه شده باشد، های مختلفی ار که بیشترین اثربخشی را داشته باشند. برای این مسأله ممکن است روش

تر  ها، مسأله مورد نظر پیچیده اما با در نظر گرفتن راهبرد دشمن و مشاهده راهبرد مدافع توسط آن

کند و سپس مهاجمان با مشاهده  خواهد شد. در این مسأله، ابتدا مدافع راهبرد خود را انتخاب می

داند که پس از  ر همان ابتدا میراهبرد مدافع به انتخاب راهبرد خود خواهند پرداخت. همچنین مدافع د

انتخاب راهبردش، مهاجمان آن را مشاهده خواهند کرد، بنابراین باید راهبرد خود را با این آگاهی 

که چگونه این مسأله باید  سازی آن کمی پیچیده باشد. این رسد مدل انتخاب کند که به نظر می

 باشد.  ود، موضوع اصلی تحقیق میسازی شود و در نهایت راهبرد بهینه مدافع انتخاب ش مدل

دانیم طرف  چگونه وقتی نمی ،شویم مواجه می گیری های مختلف تصمیم با موقعیتدر زندگی روزمره 

ای از تحقیق در عملیات است  ها شاخه بازی  نظریه کند، بهترین تصمیم را بگیریم؟ مقابل چه فکری می

دهد. پس از انتشار کتاب نظریه  رد بررسی قرار میکه رفتار ریاضی حاکم بر یک موقعیت راهبردی را مو

بازی به سرعت رشد یافت و   ، نظریه[1] ها و رفتار اقتصادی توسط وان نیومن و مورگنسترن بازی

ها و اهمیت آن در علوم اجتماعی به سرعت  بازی  کاربرد وسیعی در علوم مختلف پیدا کرد. کاربرد نظریه

شناسی و شناسی، فلسفه، علوم سیاسی، جامعهطور گسترده در روان هبازی ب  رشد یافت. اکنون نظریه

الملل به ویژه در ها برای تحلیل روابط بینبازی  گیرد. همچنین نظریه اقتصاد مورد استفاده قرار می

در مقاله خود  [2]شود. سرهنگ الیور هایوود  کار گرفته میها و منافع متضاد به کشورهایی با آرمآن

گیری فرماندهی نشان داد. او نبردهای مختلفی از جنگ جهانی دوم  ها را در تصمیم بازی  ریهاهمیت نظ

ها بررسی کرد و نتیجه گرفت که تصمیم رهنامه نظامی مشابه با جواب به دست  بازی  را از دید نظریه

رد تا ها است. ارزیابی سرهنگ هایوود انجمن تحقیق در عملیات را تشویق ک بازی  آمده از نظریه

های نظامی از این نظریه  گیری های نظریه بازی را بیشتر مورد بررسی قرار دهند و در تصمیم روش

طور گسترده در مسائل نظامی و امنیتی مورد استفاده  ها را به اخیر نظریه بازی  استفاده کنند. در دهه

های  ، امنیت شبکه[4]و پلیس  نامه دزدرا ببینید(. رزم [3]اند )برای اطلاعات بیشتر مرجع  قرار داده

این کاربردها هستند.   ازجمله [7] و تروریسم   [6] ، سیستم دفاع موشکی ضدبالستیک [5]های  رایآن

آنجلس و نیویورک صورت اخیراً اقدامات کاربردی در این زمینه در کشور آمریکا و در شهرهای لس

های همکارانه  شود: بازی بندی می ته بازی طبقهها به دو دس . در حالت کلی، نظریه بازی[3]گرفته است 

های ماتریسی و دو ماتریسی را در  همکارانه. بیگدلی و همکاران در کارهای قبلی بازیهای غیر و بازی

صورت یک بازی  محیط فازی مورد بررسی قرار دادند و موقعیت آورانشه در جنگ جهانی دوم را به

های به دست آمده از روش  کردند و نشان دادند که راهبرد سازی های فازی مدل ماتریسی با عایدی
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ای بین دو کشور . همچنین بازی مذاکرات هسته[8] پیشنهادی با تصمیم رهنامه آمریکا مطابقت دارد 

ی نقاط تعادل  سازی کرده و یک روش برای محاسبهصورت یک بازی دوماتریسی چندهدفی مدل را به

مشاهده  [8] توانید در منابع  ها را می های دیگر آن . تلاش[8] پارتوی ضعیف آن ارائه دادند   بهینه

 کنید. 

سازی بازی از قضاوت  گیرد. در مدل های امنیتی چندهدفی مورد بررسی قرار می در این مقاله، بازی

شود. با توجه به فهم  های بازیکنان برای هر پیامد بازی استفاده می ل عایدیکارشناسان خبره در اعما

سازی  ها، مدل بازی شامل عدم قطعیت خواهد بود که برای مدل مبهم کارشناسان و اطلاعات نادقیق آن

شود. در بخش مبانی  صورت زیر سازماندهی می مقاله به  شود. ادامه آن، نظریه عدم قطعیت پیشنهاد می

شود. همچنین  های امنیتی با یک مثال شرح داده می های استاکلبرگ و بازی ی مقدماتی از بازینظر

شود. در بخش بعد، بازی امنیتی  ای از نظریه عدم قطعیت به کار رفته در مقاله شرح داده می خلاصه

ی امنیت  زمینه ها در گیرد. در ادامه، یک کاربرد از این نوع بازی چندهدفی ناقطعی مورد بررسی قرار می

  گردد. گیری مقاله در بخش آخر ارائه میکه نتیجه شود، و این مرزها ارائه می

 

 مبانی نظری -2

 های امنیتی های استاکلبرگ بیزی و بازی بازی

شود. قبل از  بیان می 4های امنیتی و بازی 1های استاکلبرگ بیزی در این بخش، مقدماتی از بازی

های استاکلبرگ  شود. بازی های استاکلبرگ شرح داده می بیزی، بازی های استاکلبرگ پرداختن به بازی

میلادی توسط استاکلبرگ و  1354شوند برای اولین بار در سال  پیرو نیز نامیده می-های رهبر که بازی

های استاکلبرگ یک بازیکن ه شد. در بازیسازی در اقتصاد ارائ های انحصاری براساس برخی از پدیده

کنند. بنابراین مسئله در این حالت در عمل می 4رو )پیرو( عنوان دنباله و بقیه به 9)پیشرو( عنوان رهبر به

واقع یافتن راهبرد بهینه برای رهبر است با این فرض که پیروان مطابق با راهی منطقی که براساس 

رو اعمال او را مشاهده  کنند. رهبر باید بداند که دنباله ود را بهینه میراهبرد رهبرشان است تابع هدف خ

کند. یک دنباله رو نباید به هیچ وجه یک پیشرو غیراستاکلبرگ را لحاظ کند و پیشرو باید این را  می

بداند. اولین حرکت به معنای بارزترین تعهد است. اگر پیشرو حرکتی داشته باشد، در این صورت 

آن را پس بگیرد و خنثی کند و این به معنای تعهد به یک عمل است. علاقمندیم تا این  تواند نمی

ی امنیتی یک مدافع همواره باید از یک  شرح دهیم. در یک حوزه [3] ها را با یک مثال امنیتی  بازی

از مجموعه از اهداف با توجه به منابع امنیتی محدود محافظت کند در حالی که یک مهاجم قادر است 
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4.Follower 
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های مدافع آگاهی یابد و بعد از تصمیمی هوشمندانه حمله کند. در صورتی که مدافع را در نقش  راهبرد

 رو فرض کنیم، این دقیقا با بازی استاکلبرگ متناسب است. پیشرو و مهاجم را در نقش دنباله

یتی در این فرودگاه یک فرودگاه ساده با دو پایانه را در نظر بگیرید. فرض کنید تنها یک واحد پلیس امن

باشد. ماتریس بازی  4تر از پایانه مهم 1کنیم که پایانه  باشد و یک نوع دشمن داشته باشند. فرض می

 شود: صورت زیر نمایش داده می به
 

 یباز یسماتر (1)جدول

مهاجم    

  1پایانه 4پایانه

 1پایانه 5( و-9) (-1و)1  مدافع

 4پایانه (-5و)5 4( و-1)

 

 

های ماتریس نمایش داده  تواند اتخاذ کند در سطرها و اقدامات دشمن در ستون اقداماتی که پلیس می

تواند یکی از دو پایانه را برای محافظت انتخاب کند و دشمن نیز یکی از دو  شده است یعنی پلیس می

ا در ماتریس بازی های حاصل از انتخاب جفت راهبرده پایانه را برای حمله در نظر خواهد گرفت. عایدی

توان نتیجه انتخاب جفت راهبردها را با هم مقایسه کرد. توجه داشته باشید  نمایش داده شده است و می

ی سود یا هزینه  دهندهشود که ممکن است نشان ها توسط کارشناسان حوزه امنیت تعیین می که عایدی

موردنظر تهیه   ای را با توجه به مسئله مهتوان پرسشنا ها می و ... باشند. برای به دست آوردن این داده

سازی کرد. با توجه  ها توسط متخصصین حوزه، نتیجه انتخاب راهبردها را کمی کرد و با پاسخ دادن آن

محافظت کند، دشمن با این تصمیم  1، اگر پلیس از پایانه 4نسبت به  1تر بودن پایانه به فرض مهم

های دیگر را  شکست برای پلیس خواهد بود. همچنین حالتکند که یک  حمله می 4پلیس به پایانه 

انتخاب راهبردها را بررسی کرد. حال فرض   توان از ماتریس بازی مورد بررسی قرار داده و نتیجه می

% 43و در  1% روزها در پایانه 43صورت تصادفی باشد؛ برای مثال پلیس در  کنید اقدامات پلیس به

بهتری خواهد گرفت؛   ه باشد. واضح است که در این صورت پلیس نتیجهحضور داشت 4روزها در پایانه 

% روزها در 43و  1% روزها در پایانه 43زیرا یک دشمن با رفتار هوشمندانه خواهد دانست که پلیس 

تواند تشخیص دهد که فردا در کدام پایانه حضور دارند. در این نوع بازی  حضور دارد ولی نمی 4پایانه 

نامند.  پلیس می  ها را راهبردهای آمیخته شود که آن صورت تصادفی انتخاب می لیس بهراهبردهای پ

% راهکار بهینه برای تقسیم منابع امنیتی 43-%43جا این است که آیا تقسیم سؤال کلیدی در این

 صورت دیگری باشد.  مدافع است یا این تقسیم باید به
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های دارای عدم قطعیت بیزی با چند نوع دشمن  بازی دهیم. در حال بازی استاکلبرگ بیزی را شرح می

بداند و  4تر از پایانه را مهم 1سروکار خواهیم داشت. در مثال بالا ممکن است یک دشمن پایانه 

تر بداند و یا برای یک دشمن دو پایانه اهمیت یکسانی داشته باشند، را مهم 4دشمنی دیگر پایانه 

یم داشت در حقیقت باید با در نظر گرفتن دشمنان مختلف بنابراین یک ماتریس عایدی نخواه

 های عایدی را تشکیل دهیم. ماتریس

شود که  های امنیتی به دنبال یافتن تعادل استاکلبرگ قوی هستیم. در این تعادل فرض می در بازی

مدافع به  ی مدافع دارد و با پاسخ کاملاً منطقی در مقابل راهبرد دشمن آگاهی کاملی از راهبرد آمیخته

ای برای تغییر    سازی مطلوبیت مورد انتظارش است. در یک تعادل استاکلبرگ مدافع انگیزه دنبال بیشینه

ای برای تغییر پاسخش ندارد زیرا پاسخ  راهبردش ندارد چون راهبردش بهینه است و مهاجم انگیزه

 بهینه در برابر راهبرد مدافع است. 

 نظریه عدم قطعیت

 ارایه شده است. [9] این زیربخش از مرجع  مطالب مربوط به

  پذیر باشد،  شمارش Γباشد. اگر  Γجبر روی  -σیک   یک مجموعه ناتهی باشد و  Γفرض کنید 

Γناپذیر باشد )مانند  شمارش Γاست. اگر  Γمجموعه توانی    جبر بورل است. هر عنصر   (، [   ] 

را یک تابع   روی   است. تابع  [   ]به   شود. اندازه غیرقطعی تابعی از  یک پیشامد نامیده می

 پذیر غیرقطعی گویند هرگاه در چهار اصل موضوعه زیر صدق کند: اندازه

{ } برابر یک است، یعنی  Γ)نرمال بودن( اندازه غیرقطعی مجموعه  -1   . 

{ } ، داریم Λ)خود دوگانی( برای هر پیشامد  -4   {  }   . 

⋃}  ،{  })زیرجمعی( برای هر دنباله شمارا از پیشامدهای  -9   
 
   }  ∑  {  }

 
   . 

{  } داریم       )یکنوایی( هرگاه  -4   {  }. 

دست آوردن یک اندازه  منظور بهشود. به یک فضای عدم قطعیت نامیده می (     )تایی  سه

 شود:  صورت زیر تعریف میضربی بهحاصلغیرقطعی از پیشامدهای مرکب، اندازه غیرقطعی 

باشند، در نظر بگیرید         فضاهای عدم قطعیت به ازای  (        )فرض کنید 

Γ   جبر ضربی -σضربی روی ؛ اندازه غیرقطعی حاصل         و          

 شود: صورت زیر تعریف می به

 {∏  

 

   

}   
   

 
  {  }     

 
   {  } 

است. در عمل  ℝبه  (     )از یک فضای عدم قطعیت  ξپذیر  یک متغیر غیرقطعی، یک تابع اندازه

 شود: صورت زیر تعریف میقطعی، مفهوم توزیع عدم قطعیت بهمنظور شرح یک متغیر غیربه

 ( )   {   }             ℝ 
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 شود: صورت زیر تعریف مییک تابع عدم قطعیت است که به (     ) عنوان نمونه تابع زیگزاگ به

Φ( )  

{
 
 

 
 

                                     
   

 (   )
                   

      

 (   )
              

                                       

 

 باشد. می      اعداد حقیقی و       که در آن 

صورت  یکی از مفاهیم اصلی در نظریه عدم قطعیت مفهوم امید ریاضی یک متغیر غیرقطعی است که به

 شود: زیر تعریف می

 [ ]  ∫  {   }
 

 

   ∫  {   }
 

  

   

ها متناهی باشد. به راحتی امید ریاضی متغیر غیرقطعی زیگزاگ  که در آن باید حداقل یکی از انتگرال

صورت  به  (     ) 
      

 
 آید.  به دست می 

  و   دو متغیر غیرقطعی مستقل با مقادیر موردانتظار متناهی باشند، به ازای اعداد حقیقی  ηو  ξاگر 

[     ] داریم     [ ]    [ ]. 

زیر بیان صورت  ها به توان به کمک مقادیر موردانتظار آن بندی متغیرهای غیرقطعی را می یک روش رتبه

 کرد:

ξ  η    ( )   ( ) 

 

 

هدفی بازی امنیتی چند-3  

نوع مهاجم است. مدافع سعی دارد تا با   بازی امنیتی چندهدفی یک بازی چندنفره بین یک مدافع و 

-منبع به  محافظت کند که {          }   منبع یکسان امنیتی از اهداف   استفاده از 

اهداف توزیع شده است. این مسئله با مدل استاکلبرگ سازگار است که در آن صورت پیوسته در بین 

دهند. راهبرد  این انتخاب، بهترین پاسخ را می  مدافع راهبرد خود را انتخاب کرده و مهاجمان با مشاهده

(         )                    صورت یک بردار پوشش توان به مدافع را می نشان داد که    

است و احتمال موفقیت مدافع    مقدار پوشش داده شده از هدف         ،    در آن به ازای 

 شود که هزینهدهد. در این مسئله فرض مینشان می   ای به هدف را در جلوگیری از هر حمله

صورت محض برای مدافع یکسان است. تقسیم این منابع به پوشش هر هدف با منابع در دسترس،

مناسب نخواهد بود زیرا در این حالت ممکن است برخی اهداف را پوشش ندهد و مهاجمان از این نقطه 
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گیرد که  ضعف برای حمله به این اهداف استفاده کنند؛ بنابراین مدافع راهبردهای آمیخته را در نظر می

ند. این در حالی است که مهاجمان قادرند یاب تری از اهداف تخصیص می بزرگ  در آن منابع به مجموعه

 شود: صورت زیر نمایش داده می این راهبردهای آمیخته را مشاهده کنند. فضای راهبرد مدافع به

  {  (         )                 ∑      

    

} 

  )   بردار  با  نوع  راهبرد آمیخته برای مهاجم
     

      
 

شود که در نمایش داده می (  

  آن 
 است.    هدف  به  مهاجم نوع  احتمال حمله   

شود. تعیین این  با انتخاب هر راهبرد توسط مدافع و مهاجم مقادیر عایدی نصیب هر یک از بازیکنان می

یت برای توان از نظریه عدم قطع مقادیر در دنیای واقعی شامل عدم قطعیت در اطلاعات است که می

 سازی آن استفاده کرد. مدل

 ̃ فرض کنید 
انتخاب   توسط مهاجم نوع    ی مطلوبیت مدافع باشد زمانی که  دهنده نشان (  )   

صورت یک متغیر غیرقطعی نمایش  شده باشد و از طرف مدافع پوشش داده شده باشد، این مطلوبیت به

 ̃ مدافع با متغیر غیرقطعی   د جریمهپوشش داده نشده باش   شود. اگر  داده می
نمایش داده  (  )   

 ̃ طور مشابه با متغیرهای غیرقطعی  شود. مطلوبیت مهاجم بهمی
 ̃ و  (  )   

نمایش داده  (  )   

، چهار عایدی وجود دارد که دو عایدی برای   شود. در حقیقت در این مدل بازی برای هر هدف  می

در این دو حالت   مدافع در دو حالت پوشش و عدم پوشش هدف است و دو عایدی برای مهاجم نوع 

 باشد.  می

های مورد انتظار برای ، مطلوبیت در بازی بین مدافع و مهاجم نوع  〈    〉ی راهبرد  برای یک نمایه

 باشد:زیر میصورت  دو بازیکن به ترتیب به

 ̃ 
 (    )  ∑   

   ̃ 
 (      ) 

    

                         ( ) 

 ̃ 
 (    )  ∑   

   ̃ 
 (      ) 

    

                          ( ) 

 که در آن

 ̃ 
 (      )      ̃ 

   (  )  (     ) ̃ 
   (  )        ( )  

 ̃ 
 (      )      ̃ 

   (  )  (     ) ̃ 
   (  )        ( ) 

حمله شده باشد    هستند در صورتی که به هدف   مدافع و مهاجم نوع  به ترتیب عایدی دریافت شده

 پوشش داده شده باشد.     و به مقدار 

که مدافع با  استاکلبرگ قوی استمفهوم جواب استاندارد برای یک بازی استاکلبرگ دو نفره، تعادل 

باشد و یک  ی راهبردش می انتخاب یک راهبرد بهینه براساس این فرض که مهاجم قادر به مشاهده
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شود. به عبارت  انتخاب خواهد کرد، به حرکت اول متعهد می 1پاسخ بهینه را با قطع روابط به نفع مدافع

کند که بیشترین عایدی را برای مدافع  نتخاب میدیگر در یک تعادل استاکلبرگ قوی، مهاجم هدفی را ا

کند که با توجه به راهبرد مدافع  ی شامل تمام اهدافی انتخاب می دارد. مهاجم این هدف را از مجموعه

 ̃ دهند. فرض کنید  بیشترین عایدی را برای مهاجم نتیجه می
 ̃ و  ( ) 

 دهنده به ترتیب نشان ( ) 

را انتخاب کرده و   باشند زمانی که مدافع پوشش   مدافع و مهاجم نوع عایدی دریافت شده توسط 

کند )با مشخص شدن بهترین هدف، مهاجم با قطع رابطه به نفع مدافع به بهترین هدف حمله می

  مهاجم را برحسب   خواهند شد؛ یعنی با یک روند پسرو ابتدا راهبرد بهینه  ها توابعی برحسب  عایدی

 آوریم(.  ی مدافع را به دست می نیم و سپس راهبرد بهینهک محاسبه می

صورت بردار  توان به بنابراین با چند نوع مهاجم، اهداف مدافع را می

 ̃ ( )  ( ̃ 
 ( )    ̃ 

 نمایش داد.   (( ) 

  بندی براساس مقدار مورد انتظار، بازی امنیتی چندهدفی منجر به مسئله با استفاده از معیار رتبه

 شود: سازی چندهدفی زیر می بهینه

   
   

( (  
 ( ))    (  

 ( )))                        ( )       

در این مسئله یک هدف متفاوت برای هر نوع مهاجم متناظر شده است. زیرا حفاظت در برابر انواع 

اً قابل مقایسه نیستند. های متفاوتی برای مدافع منجر شود که مستقیم مهاجمان ممکن است به عایدی

هدفی است.  سازی تک بهینه  هدفی اساساً متفاوت از حل مسئله سازی چند بهینه  حل چنین مسئله

کنیم. قبل از آن،  پارتوی امنیتی نامیده و در ادامه تعریف می  های بهینه های این مسئله را جواب جواب

 کنیم.  صورت زیر معرفی می چند نماد را به

  ℝ     ار برای دو برد
            

           
            

           
            

           
            

        
کار بریم، تعریف  هدفی را برای این مسئله نیز به ریزی خطی تک اگر بخواهیم مفهوم جواب بهینه برنامه

 زیر را داریم:

ریزی خطی چندهدفی موردانتظار گوئیم هرگاه  برنامه  کامل مسئله  را جواب بهینه     تعریف:

      برای هر 

 (  
 (  ))  (  

 ( )) 
                   

                                                           
1
 Breaking ties in favor of the defender 
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ریزی چندهدفی وجود ندارد. زیرا در این مسائل چندین  در حالت کلی چنین جوابی برای مسائل برنامه

پارتو   شوند و اهداف معمولاً در تقابل یکدیگرند. بنابراین جواب بهینه بیشینه میطور همزمان  هدف به

 شود: صورت زیر برای این مسائل تعریف می به

هدفی موردانتظار گوئیم هرگاه   ریزی چند برنامه  پارتوی مسئله  را جواب بهینه      تعریف:

 که: طوری موجود نباشد به    ای مانند  نقطه

 (  
 ( ))   (  

 (  ))                    . 

های مختلفی بیان شده است که با توجه به شرایط  ( روش5هدفی )   سازی چند بهینه  برای حل مسئله   

کار برد. ما  توان به ها را می گیرندگان در روند حل مسئله، یکی از این روش مسئله و همکاری تصمیم

مدافع خواسته  کنیم. در این روش ابتدا از روش مجموع وزنی را برای حل این مسائل پیشنهاد می

شود تا احتمال رویارویی با هر نوع مهاجم را مشخص کند. پس از بیان این مقادیر احتمال، مسئله را  می

هدفی است و به راحتی با روش سیمپلکس  سازی تک صورت زیر خواهیم داشت که یک مسئله بهینه به

 قابل حل است.

          ∑   (  
 ( ))          

 

   

               

                       ( ) 
است. ام  دهنده احتمال رویارویی مدافع با مهاجم نوع  نشان        به ازای    که در آن وزن 

آید که  دست می افزار لینگو جواب بهینه پارتوی )کارآی( مدافع به با حل این مسأله به کمک نرم

 باشد. امنیتی به اهداف موردنظر میدهنده نحوه تخصیص منابع  نشان

 

 کاربرد بازی امنیتی چندهدفی در امنیت مرزها -4

گیری روی یک سیاست  های امنیتی مختلفی در جهان واقعی وجود دارد که در زمان تصمیم حوزه

های امنیتی  خواهیم یک کاربرد از بازی دهند. در این بخش می امنیتی چندین هدف را مدنظر قرار می

مناطق مرزی یکی از ی حفاظت از مرزهای کشور ارائه دهیم.  گیری در زمینه دفی را برای تصمیمه چند

روند. شناخت تأثیر عوامل اجتماعی، فرهنگی، سیاسی و اقتصادی بر  شمار می نقاط حساس کشور به

رگونه منظور جلوگیری از ه های امنیتی به پذیری ترین نکات در درک آسیب امنیت این مناطق از اساسی

. جمهوری اسلامی ایران به لحاظ موقعیت در یکی از رود شمار می های ضدامنیتی به تنش و کنش

ترین مناطق جهان واقع گردیده است. کشوری که از تحولات محیط پیرامونی بیشترین  حساس

له، با وجود پذیری را دارد و متقابلاً یکی از بازیگران مؤثر بوده است. با توجه به گسترده بودن مسئتأثیر

کنیم؛ زیرا این مسئله از دیدگاه  صورت محدود اکتفا می توانایی اجرایی شدن آن، تنها به بیان مسئله به

های امنیتی درنظر گرفته شده است؛  صورت محدود و با هدف نشان دادن کاربرد بازی نویسندگان و به
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نیتی و نظامی درگیر شوند. تدابیر در صورتی که ممکن است اهداف و پارامترهای بیشتری از دیدگاه ام

عنوان مثال در مرزهای  های مختلف ممکن است متفاوت باشد. به امنیتی در مرزهای کشور در بخش

دهند؛  بنابراین تصمیماتی که  شرقی کشور ممکن است اتفاقاتی رخ دهد که در مرزهای غربی رخ نمی

های متفاوت یا عوامل کاملاً متفاوت از هم  شود ممکن است به عواملی با وزن در این مرزها گرفته می

 های استان های مذهبی و طایفه بسیاری از جریآن عنوان مثال در مرزهای شرقی وابسته باشند. به

های ایجاد امنیت و کمک به رشد  گرایی را یکی از راه ، تکیه بر اقوام و رویکرد بومیسیستان و بلوچستان

اندازد،  که رابطه اقتصادی منطقه بر امنیت آن سایه می با بیان این برخی .دانند و توسعه استان می

باید تدابیری اندیشیده شود تا همزمان هم مسائل امنیتی، نظامی و انتظامی در منطقه دنبال  گویند می

عنوان مثالی دیگر تدابیر امنیتی که  به .یابد ءشود و هم رفاه و آسایش مردم منطقه و مرزداران ارتقا

شود تنها در برخی مرزهای غربی  رت موقت در روزهای قبل و بعد از اربعین در نظر گرفته میصو به

شوند عبارتند از:  افتد. برخی از مشکلاتی که عوامل امنیتی در این روزها با آن درگیر می کشور اتفاق می

اگر سیستم  ها. در حالت کلی عبور افرادی از مرز بدون داشتن گذرنامه، عبور مجرمان و تروریست

عنوان مدافع در بازی امنیتی در نظر بگیریم واضح است که دشمنان مختلفی در  امنیتی کشورمان را به

کنند، افرادی که مواد مخدر قاچاق  ها، افرادی که کالا قاچاق می حفاظت از مرزها دارد ازجمله تروریست

خواهند از کشور خارج یا به کشور  یصورت غیرقانونی م کنند، افرادی که بدون داشتن گذرنامه و به می

عنوان مثال راهبردی که  کارهای مختلفی برای مقابله با این دشمنان وجود دارد. به وارد شوند و غیره. راه

شود  ها در نظر گرفته می کاری که برای تروریست شود با راه در مقابل افراد بدون گذرنامه اتخاذ می

خاذ یک راهبرد در برابر یک دشمن، دشمن دیگر نیز تا حدی متفاوت است. همچنین ممکن است با ات

گران سیاسی و نظامی  تواند هریک از راهبردهای خود را که توسط گروه تحلیل کنترل شود. مدافع می

که راهبردهای آمیخته را در مقابل این دشمنان به کار برد؛  شوند انتخاب کند و یا این پیشنهاد می

که یک مدافع )سیستم امنیتی کشور( باید از حملات مهاجمان مختلف به اهداف  بنابراین با توجه به این

صورت یک بازی امنیتی چندهدفی در نظر گرفت.  توان به موردنظر جلوگیری کند، این مسئله را می

های مختلف دفاعی و حملات احتمالی را  های بازی و تاکتیک برای ساخت این مدل نیاز داریم تا عایدی

تواند به کمک متخصصین مسائل امنیتی صورت گیرد. با توجه به مطالب  که این کار می مشخص کنیم

های  رو خواهیم شد که روش سازی چندهدفی روبه بهینه  بخش قبل، برای حل این مسئله با یک مسئله

های سیستم  توان با توجه به همکاری متفاوتی برای حل این نوع مسئله وجود دارد و روش حل را می

پارتوی   یابیم که راهبردهای بهینه ای را می یتی انتخاب کرد. با حل این مسئله راهبردهای آمیختهامن

توانید بیابید که در تمامی اهداف  شوند؛ به این معنی که راهبرد دیگری را نمی امنیتی مدافع نامیده می

 ها باشند.  ها عمل کرده و حداقل در یک هدف بهتر از آن به خوبی آن
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 گیری جهنتی-5

ها مورد بررسی  های امنیتی چندهدفی در محیط عدم قطعیت، اهمیت و کاربرد آن در این مقاله بازی

کند و سپس مهاجمان با مشاهده راهبرد  قرار گرفت. در این مسائل، ابتدا مدافع راهبرد خود را اتخاذ می

داند که پس از اتخاذ توسط  کنند. مدافع در انتخاب راهبرد خود می حریف، راهبرد خود را انتخاب می

مهاجمان مشاهده خواهد شد؛ بنابراین باید این مهم را در انتخاب راهبرد خود مدنظر قرار دهد. با 

توان تخصیص بهینه منابع امنیتی محدود را تعیین کرد. در این مدل پس از  استفاده از این مدل می

شود. با توجه به  خبرگان حوزه مشخص می ها توسط های آن بررسی راهبردهای مدافع و مهاجم، عایدی

ها استفاده شد و  های خبرگان، از نظریه عدم قطعیت در بیان این عایدی عدم قطعیت موجود در قضاوت

جواب مدل بر این اساس تعریف گردید. روش مجموع وزنی برای یافتن نقطه تعادل کارآی مورد انتظار 

 جاد امنیت در مرزها بیان شد. ای از کاربرد مدل در ای پیشنهاد شد. نمونه

 شرح موارد زیر قابل برشماری است: های مدل پیشنهادی به ها و قابلیت تعدادی از ویژگی

 تحلیل و بررسی راهبردهای مهاجم و مدافع   (1

 های حاصل از ارایه راهبردهای دو طرف بررسی خروجی (4

 سازی موقعیت رقابتی استفاده از نظریه بازی برای مدل (9

 سازی اطلاعات نادقیق نظریه عدم قطعیت در مدلاستفاده از  (4

 سازی راهبردها تصادفی (5

 سازی چندهدفی در محاسبه نقطه تعادل کارا استفاده از بهینه (4

صورت عملی در کشورهای مختلف در حال اجرا است؛ بنابراین  های امنیتی به که بازی با توجه به این 

 ل امنیتی کشوربه صورت کارآمد و مؤثر استفاده شود. ها در تحلیل مسائ شود که از این مدل پیشنهاد می
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