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Objective: Given the increasing cyber threats and the 

increasing complexity in this area, organizations and 

critical infrastructures need to prepare themselves 

against these threats. One of the main methods in this 

regard is to hold cyber exercises that simulate 

practical situations in controlled environments. 

Therefore, the aim of this article is to present a cyber 

exercise model to evaluate and strengthen this critical 

cyber infrastructure of the Islamic Republic of Iran. 

Methodology:  The current research is applied and is 

carried out with a descriptive-case study method and 

a mixed approach (qualitative and quantitative). 

Findings:  Identifying the concepts, nature, principles, 

resources, consequences, and outcomes of the Islamic 

Republic of Iran's Cyber Exercise System. Designing 

the Islamic Republic of Iran's Cyber Exercise System 

along with its components, including inputs, 

processes, components, outputs, results, and 

feedback. 

Conclusion: The results of the questionnaire analysis 

indicate that using this model in cyber exercises can 

improve the efficiency of cyber exercises and enhance 

the cybersecurity level of the critical infrastructure of 

the Islamic Republic of Iran. 
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 ها:واژهکلید

فضای سایبر، نظام،  
رزمایش سایبری،   رزمایش،

 رزمایش سایبری نظام 

ها  های روزافزون حملهبا توجه به افزایش تهدیدهای سایبری و پیچیدگی  هدف:

های حیاتی نیازمند تقویت آمادگی خود در  ها و زیرساخت در این حوزه، سازمان 

روش  از  یکی  هستند.  تهدیدها  این  برگزاری  برابر  راستا،  این  در  مؤثر  های 

شبیهرزمایش  به  که  است  سایبری  حمله های  محیط  یهاسازی  در  های  واقعی 

  یبریسا   شیرزما  نظاممقاله، ارائه    نیجهت هدف ا  ن یبه همپردازد.  شده میکنترل 

 یاسلام  یجمهور   یاتیح  یهارساخت یز  یبر یسا  یآمادگ  تیو تقو  یابیارز  یبرا 

 . استایران  

موردی است. همچنین   -تحقیق حاضر از حیث ماهیت از نوع توصیفی    روش:

ها آمیخته )کیفی و  و تحلیل دادهآوری و تجزیه استفاده برای جمع  رویکرد مورد

 ی( است. کمّ
مفاهیمها:  یافته پ  ت،یماه  ،احصا  منابع،  دستاوردها   امدهایاصول،  نظام    ی و 

اجزای    ؛ا ج.ا.  یبریسا  شیرزما همراه  به  ج.ا.ا  سایبری  رزمایش  نظام  ترسیم 

  ، خروجی، نتایج و بازخورد هامؤلفه ،  فرایندهاها،  ورودی   آن شاملدهنده  لیشکت

 . است

  نظام   که استفاده از  دهدی نشان م  نامهپرسش تجزیه و تحلیل    جینتا:  یریگجهینت

پیشنهادیبر یسا  شیرزما کارا  تواند یم  ی  بهبود  و    یبریسا  یهاشیرزما  ییبه 

 . منجر شود  رانیا  یاسلام  یجمهور  یهاساختر یز  یبریسا  تیامن  حسط  شیافزا

  دو فصلنامه .  رانیا   ی اسلام  ی جمهور  ی بریسا  ش ینظام رزما   ی (. طراح1404ناصر )،  یریو مد   ی عل،  یاریبخت  :استناد

 .136 -117 ، (15)7 .جنگ ی باز

DOI: 10.22034/ijwg.2025.491655.1107 
 ی اسلامی ایران و ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه 
سایبری   فضای  امروز  دنیای  تمامی    عنوانبهدر  در  امروزی  جوامع  اساسی  ارکان  از  یکی 

از   ی ابخش عمده شود.گری و فرهنگ شناخته میها از جمله اقتصاد، سیاست، نظامیحوزه
تعام  هاتیفعال  کلیه    های لو  اجتماعی و حاکمیتی کشور، در  فرهنگی،  تجاری،  اقتصادی، 

نهادهای دولتی و حاکمیتی، در فضای سایبر   افراد، مؤسسات غیردولتی و  از  سطوح، اعم 
  ضای حیاتی و حساس کشور یا خود بخشی از ف   ی هاو سامانه  هارساختی. زردیگ یانجام م 

بهره  دهندیسایبری کشور را تشکیل م  فضا، کنترل، مدیریت و  این  از طریق    یبردارو یا 
و عمده اطلاعات حیاتی و حساس کشور نیز به این فضا منتقل و یا اساساً در این    شوندیم

 گرفته است. فضا، شکل
ده و دامنه آن در حال افزایش  کربا توجه به مجموعه تهدیدهای سایبری که کشور را احاطه  

های سایبری است. در این  توانایی دفاع در برابر این حمله ،های اساسیاست، یکی از چالش
های دفاعی در فضای سایبری به یکی از ضروریات اساسی  آمادگی و توانمندی  یارتقاراستا،  

های سایبری  های مؤثر برای تحقق این هدف، اجرای رزمایشتبدیل شده است. یکی از روش
رزمایش سایبری  است.  و    عنوانبههای  عملیاتی  سازمان  شدهیسازهی شبتمرینی  و  به  ها 

رو شده و  های سایبری روبهدهند که با سناریوهای مختلف تهدیدکشورها این امکان را می
 های سایبری ارزیابی و تقویت کنند. توانایی خود را در پاسخ به حمله

تر  پیچیده  روزروزبهدر حال تحول هستند و    سرعتبههای سایبری  با توجه به اینکه تهدید
رزمایشمی برگزاری  لزوم  و    منظوربههای سایبری  شوند،  مؤثرتر  هماهنگی  بهتر،  آمادگی 

برابر حملهواکنش سریع قابلها، امری  تر در  این راستا، رزمایش  غیر  به  انکار است. در  ها 
دولتسازمان و  با شبیهها کمک میها  تا  به  کنند  پاسخگویی  روند  بحرانی،  سازی شرایط 
های دفاعی کارآمدتر را  های سایبری، استراتژیها را بهبود بخشند و در مقابل تهدیدبحران

بنابراطراحی و اجرایی کنند  برگزاری رزمایش  نی؛    ی ضرورت  عنوانبههای سایبری  ایجاد و 
کلیدی در حفظ امنیت    ی بلکه نقش  کند؛یمبه تقویت توان دفاعی کمک    تنها نهاستراتژیک،  

 های حیاتی دارد.ملی و زیرساخت

مربوط به آن استفاده شده    ی ندهاینظام و فرا  ی منطق در طراح  ی در پژوهش حاضر، از الگو

و موفق    یسازادهی پ  یبرا  چراکه  ؛است تفکر    ک ی کامل  مانع، لازم است که  و  نظام جامع 

بر سازمان و محو جامع  یستمیس فعال  طی نگر  بوده و فرهنگ سازمان   تیکار و  با    یحاکم 

  یدر سازمان جار  یریپذانعطافو  ی کارگِروه ة یداشته و روح  یهنگ اصول و الزامات آن هما

  یعلّ   ی و وجود روابط منطق  ی مراتبوجود ساختار سلسله  لیالگو به دل   در اینباشد.    ی و سار
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تر مشکلات و  قیبهتر و دق   یابی مراتب، امکان ردسلسله  در اینسطوح مختلف    نیب  ی و معلول

از عملکردها    ترقیدق  یدهرفع مشکلات، گزارش  ل یضمن تسه  ط یشرا  ن ینواقص وجود دارد. ا

مؤثر   ی هارمؤلفهیو ز  هامؤلفهابعاد    نییتع   یبه معن  یبریسا  ش ی. نظام رزماسازدیم را ممکن  

فهم و    یبرا  هم  ها بااز آن  کیکارکرد مستقل و وابسته هر    ن ییبا تب  یبری سا  ش یدر رزما

با    یستم ی س  یریگجهت ارتباط  کردن در    منظوربه  یبریسا  شیرزما  ی هامؤلفه  نهادینه 

ها  آن  نیب  یی افزاهمو    ی و سازمان  ی فرد  ف یانجام تکال  ی برا  ییهاچارچوب  جاد یو ا  ی سازنهیزم

 .ستا

ایجاد  تحقیق  این  هدف  فوق  موارد  به  توجه    دهی سازمان  برای   مناسبی  چارچوب   با 

  از   صحیحی  برآورد  کشور،  در  سایبری  نظام  یک   داشتن  با  .خواهد بود  سایبری  هایرزمایش

صورت    سایبری  ی هاحمله و  ها تهدید با  مقابله  جهت  تجهیزات و  ها سامانه آمادگی  و  شرایط

  لازم   شرایط   سایبری،   قدرت  ی ارتقا  و   سایبر  فضای  امنیت  افزایش   ضمن  و   خواهد گرفت

در تحقیق    .شد  خواهد  فراهم  کشور  برای  المللیبین  سایبری  هایرزمایش  در  مشارکت  جهت

  ج.ا.ا  ی بریسا  شینظام رزما  ی و دستاوردها  امدها یاصول، منابع، پ   ت، یماه  م،ی مفاهپیش رو  

دهنده  شکلالگو نظام رزمایش سایبری ج.ا.ا به همراه اجزای    اساسو بر این    د شویماحصا  

 ترسیم خواهد شود.  ، خروجی، نتایج و بازخوردهامؤلفه، فرایندها،  هاورودی آن شامل

 

 های پژوهش مبانی نظری و پیشینه
 پیشینه و ادبیات تحقیق 

که    انددهکرمعرفی  صورت مشترک فضای سایبر را یک رسانه الکترونیکی  روسیه و آمریکا به 

 Rauscher)شوند  از طریق آن اطلاعات تولید، منتقل، دریافت، ذخیره، پردازش یا حذف می

& Yaschenko, 2011 .) 

به معناى  به وجود آمده است و  از ترکیب دو واژه رزم و آزمایش  تمرین  »  واژه رزمایش 

رزمایش    (.1389رزاق زاده،  )   «است  ا همانه یا همراه بگجدا  طوربهنیروهاى مسلح    گستردة 

هاى گوناگون  که در آن روش  شودیم یا مانور نظامى به تمرینى نظامى در مقیاس بزرگ گفته  

سازى شرایط جنگی است و هدف  . رزمایش در اصل، شبیهشوندیم  ی سازهیشب رزمى اجرا و  

است. منظور از برگزارى رزمایش نظامى،    یجنگآموختن شگردهاى    نیهمچناز آن آزمودن و  

و بالاخره آموزش    تربزرگعنوان جزئى از یک یگان  کوچک به  هاییگانآموزش افراد، آموزش  

رزمى، پشتیبانى رزمى و پشتیبانى خدمات رزمى به    هاییگانهاى هماهنگ دیگر  فعالیت

در سطح یک نیرو یا بیشتر از یک نیرو برگزار    تواندیم است. رزمایش    تربزرگهاى  یگان
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رزمایش    حال هیچ تفسیر واحدی از تابه  (.1397  آبادی، فرورش و نخعی کمال  رائی،)  شود

های مختلف اصطلاحات مختلفی برای که در موقعیتطوریپذیرفته نشده است. به  1سایبری 

هایی از این اصطلاحات  نمونه  3و محدوده سایبری   ۲آن استفاده شده است که تعلیم سایبری 

استفاده شده که در هنگام    4. در این زمینه گاهی اوقات از اصطلاح آموزش سایبری هستند

  طور بههای سایبری از راه دور بیشتر به کار رفته است. این اصطلاح  رزمایش دهیسازمان

بر کسب دانش نظری متمرکز است که برخلاف آن، »تعلیم سایبری« و »محدوده    عمده 

 Kick, 2014; Seker)  های عملی امنیت سایبری هستندسایبری« متمرکز بر کسب مهارت

& Ozbenli, 2018; Yamin, Katt & Gkioulos, 2020 .) 
رزمایش  مانند  سایبری   اصطلاحاتی  سایبری   5امنیت  دفاع  رزمایش  می  6و  توانند  اغلب 

سازی، ارزیابی، تمرین  برای آماده  یندیفرا  عنوانبهرزمایش سایبری را    .جایگزین هم شوند

اطمینان برای  سازمان  اثربخشی  بهبود  می  و  توصیف  سایبری  امنیت  آناز  ها  کنند. 

بزرگ و همچنین رزمایشهای مدلفعالیت های روی میز را  سازی کامپیوتری در مقیاس 

 (. Vykopal, et al. 2017)  دهندمیپوشش 

رزمایش سایبری رویدادی است  » 7طورکلی طبق تعریف مرکز ملی امنیت سایبری فنلاندبه

مدل با  آمادگی  که  شود،  مواجه  آن  با  سازمان  است  ممکن  که  خیالی  سناریو  یک  سازی 

می آزمایش  موجود،  سایبری  حادثه  برابر  در  را  ملی  )  «کندسازمان  سایبری  مرکز  امنیت 

همچنین افراد گوناگونی در مطالعات خود، تعاریف مختلفی را برای رزمایش  (.  ۲0۲1،  فنلاند

رزمایش سایبری یک  »،  (۲018)  9و اوزبنلی   8سکر اند. طبق تعریف  دهکرسایبری استفاده  

که    استشده    کارآمد برای آموزش و آگاهی از امنیت فناوری اطلاعات شناسایی  سازوکار

عنوان ابزار نهایی برای آشکارسازی و تعریف نیازهای امنیتی مختلف هر سازمان شناخته  به

موحدی  .«شودمی آقای  تعریف  طبق  و  همچنین  سایبری  »  ( 1393)  مدیری راد  رزمایش 

ها بوده و عملیات  بر حفاظت، دفاع و بازیابی دارایی  عمده  طوربهرزمایشی است که اهداف آن  

 10. آقای یمین«استیا حوادث سایبری  هاهسایبری حیاتی برای ارائه سرویس در برابر حمل
 

1. Cyber exercise 
2. Cyber training 

3. Cyber range 
4. Cyber learning 

5. Cybersecurity exercises 
6. Cyber defense exercises 

7. National Cyber Security Centre Finland 

8. Ensar 
9. Ozbenli 

10. Yamin 
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سناریوهای حمله  یک تمرین آموزشی که  »عنوان  رزمایش سایبری را به(  ۲0۲0و همکاران )

های هجومی یا  های مجازی یا فیزیکی با هدف بهبود درک و مهارتیا دفاع را در محیط

های سایبری به  امروزه عملاً رزمایش  . ، تعریف کردند«کندکنندگان اجرا میدفاعی شرکت

 (.1393  ، و مدیری  راد گیرد )موحدیسه روش دورمیزی، ترکیبی و در مقیاس کامل انجام می

کنند که در این زمینه، تیم آبی مسئول  آفرینی میدر هر رزمایش سایبری چندین تیم نقش

امنیت سیستم از  و دفاع  برابر مهاجمان  تضمین  یا سازمان در  اطلاعاتی یک شرکت  های 

یکسان به    طوربهسایبری    هایلهمجازی )تیم قرمز( بوده و هدف تیم قرمز دستیابی به حم

تیم شرکتتمام  آبی  نگهداری  های  و  تهیه  مسئولیت  سبز  تیم  است.  تمرین  در  کننده 

های ورزشی را بر عهده دارد. نقش تیم زرد این است که در طول  ها و زیرساختسیستم

کنندگان در رزمایش، آگاهی موقعیتی  تمرین ابتدا برای تیم سفید و سپس برای همه شرکت

مرکز  )دهی تمرین و بررسی آن در حین اجراست.  را فراهم کند. تیم سفید مسئول سازمان

   .  (۲016 ، 1تعالی دفاع سایبری تعاونی ناتو 

 
 ( ۲0۱۶  ،مرکز تعالی دفاع سایبری تعاونی ناتو  :منبع) های رزمایش سایبری( تیم ۱شکل ) 

ایالات سایبری  امنیت  رزمایشسازمان  آمریکا،  ازمتحده  مختلفی  ملی  طوفان    های  جمله 

رای  ۲سایبری  رومیزی  رزمایش  می  3و  انجام  امن)  دهدرا  امن   ی بریسا  تیآژانس    تیو 

 
1. NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) 

 

2. Cyber Storm 
3. Tabletop the Vote 
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سایبری (۲0۲۲  ،1رساختیز رزمایش  سکوی  همچنین  سایبری    ۲.  امنیت  آژانس  پاسخ 

چالش به  اروپا  تمریناتحادیه  مدیریت  با  که  است  سایبری  نزدیک   هایهای  و  تر  پیچیده 

  انس امنیت شبکه و اطلاعات اتحادیه اروپا، )آژ  پردازد کردن جامعه رزمایش به این امر می

در    3انس امنیت شبکه و اطلاعات اتحادیه اروپا آژ. جدای از برنامه اروپای سایبری،  (۲0۲۲

کند. رزمایش سایبری  ها حمایت مینفعان مختلف شرکت کرده از آندیگر با ذی  هایتمرین

سیاسی   بحران  به  داخلی  ۲014واکنش  بحران  مدیریت  کنترل،  یورو  سایبری  رزمایش   ،

منطقه رزمایش  اروپا،  آتلانتیک  کمیسیون  سایبر  و  سوپکس  سایر  نمونه  ۲011ای  از  ای 

موسسه    .(۲018  انس امنیت شبکه و اطلاعات اتحادیه اروپا،)آژ  است های این اتحادیه  فعالیت

اسپانیا  سایبری  امنیت  اروپا    4ملی  اتحادیه  اطلاعات  و  شبکه  امنیت  آژانس  همکاری  با 

های سایبری موجود  قبلی و پروفایل  تجزیه و تحلیل بندی پیشنهادی خود را با توجه به  طبقه

بندی شامل پنج عنصر اساسی  شده توسعه داده است. طبقهو با در نظر گرفتن مطالعات انجام

 نشان داده شده است. ۲است که در شکل 

 

 
آژانس امنیت شبکه و اطلاعات  منبع: )  ( پنج عنصر اصلی ساختار رزمایش سایبری۲شکل ) 

 ( ۲0۱۸اتحادیه اروپا، 

قفل از رزمایشنمونه  5شده همچنین سپرهای  استهای سایبرای  تعالی دفاع  که    ی  مرکز 

ناتو تعاونی  است. شکل    سایبری  قفل  3برگزار کرده  رزمایش سپرهای  به  ساختار  را  شده 

 .(۲016 ، مرکز تعالی دفاع سایبری تعاونی ناتو) تصویر کشیده است 
 

 
1. Cybersecurity and Infrastructure Security Agency (CISA) 

2. CEP 

3. European Network and Information Security Agency (ENISA) 

4. INCIBE 
5. Locked Shields 
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مرکز تعالی دفاع سایبری   شده )منبع:نمودار شماتیکی ساختار رزمایش سپرهای قفل  (3شکل )

 ( ۲0۱۶ ، تعاونی ناتو

صورت    یسنجشباهتو    مطالعات میدانى  با توجه بهبا در نظر گرفتن تحقیقات ذکر شده و  

ندانى نشده است و  چتوجه    ، در کشور  د به حوزه رزمایش دفاع سایبرىش، مشخص  گرفته

این    یریکارگبههاى نوظهور و لزوم  شرایط کنونى کشور و ظهور فناورىدر نظر گرفتن    با

نظام رزمایش دفاع سایبرى کشور، بسیار حائز اهمیت    توجه به  دفاعى،  ةدر حوز  هایفناور 

 برخورداراست و لذا نتایج آن از نوآورى خوبى    نپرداختهست که تاکنون کسى به این موضوع  ا

، شناخت ماهیت، دروندادها، فرایندها،  یسازمفهوم  توانمیه این تحقیق را  یژنوآورى و.  است

هاى نوظهور در نظام رزمایش  ران، پیامدها و دستاوردهاى مبتنى بر فناورىگبازی  ،دادهابرون 

 .یک نظام نوین و با ادبیات بومى ارائه خواهد شد زیرا ؛ دفاع سایبرى کشور دانست

 

 تحقیق چارچوب و مدل مفهومی 

توجه ارائه دیدگاه  با  و  به  منابع علمی  به  استناد  با  و  پیرامون موضوع تحقیق  نظری  های 

مصاحبه عمیق با خبرگان درباره مسائل و اهداف پژوهش، الگوی مفهومی این پژوهش از  

 شده است.  تشکیل 4چهار بخش به شرح شکل 
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 پژوهشگر( : منبع)  چارچوب نظام رزمایش سایبری( 4شکل )

بخشی  شود، این تصویر دارای دو بخش کلان شامل: الف( استحکامگونه که ملاحظه میهمان

)سرمایه انسانیدرونی  و  فناوری  /  های  ارزشها  ب(  و  )نتایجفرایندها(  بیرونی    /   آفرینی 

 اهداف نهایی( است.  /  ها و پیامدها خروجی

اصلی برای تحقق حرکت بیرونی است و مشتمل بر:   ةیماجاندر بخش ورودی که اساس و  

.  استهای اصلی  سیاست، دکترین سرمایه،  هاهای انسانی، زیرساختسرمایه،  سازمان، رهبری

ی و معلولی، برای به فعلیت درآوردن و  به شکل بعدی و بر اساس الگوی منطق علّ  با توجه

نگه ظرفیتآماده  )فرایندهای  داشتن  قبیل  از  فرایندی  رویکرد  اتخاذ  ورودی،  عناصر  های 

اجرا و ارزیابی( ضرورت دارد.    ریزی،مدیریتی، عملیاتی و فنی جهت تعیین مشخصات، برنامه

سازمانی در  در این بخش عملکرد نحوه مدیریت و هدایت سازمان و تعاملات درون و برون

اجرای رزمایش سایبری مورد ارزیابی و بررسی قرارگرفته و نتیجه این بخش در خروجی  

  بهبود  ، د. در انتها بازخوردهای مراحل خروجی و فرایندها برای اصلاحش نظام مذکور منظور  

ن شده نظام مذکور، ترازیابی و به  یو تکامل عملیات رزمایش در تطابق با اهداف از پیش تعی 

 .یابدمیها انتقال مرحله ورودی

  ی آن، مدل مفهوم  ی ندهایو فرا  یبریسا  ش یرزما  یشناس مفهومپس از تعیین چارچوب و  

 . دشارائه  5مطابق شکل  ران یا یاسلام  یجمهور یبر یسا  شینظام رزما یکلان برا

استحکام
بخش

 ی

ی
 درون

ش
ارز

آفر
نی

 ی

ی
 بیرون

یندافر  

نتایج و 

هاخروجی  

 ورودی

و  امدهایپ

اهداف 

 نیروی انسانی، سازمان، رهبری،

 سیاست، دکترین زیرساخت،

اجرا،  ریزی،تعیین مشخصات، برنامه

 ارزیابی

آمادگی سایبری یتحقق ارتقا  

ارائه تصویر روشن از وضعیت سایبری و تقویت 

های سایبری، توانمندیها و آمادگی، کشف قابلیت

 تولید قدرت سایبری، بازدارندگی سایبری

رد
خو

از
 ب
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 پژوهشگر(  :)منبع  نظام رزمایش سایبری( الگوی مفهومی  5شکل )

 

 شناسی پژوهش روش

ها توصیفی است و با عنایت  نظر ماهیت و نحوه گردآوری داده  روش پژوهش در این رساله از 

شود؛  به اینکه درصدد است در یک مورد خاص )ارائه نظام رزمایش سایبری کشور( عمیق  

توصیفی    نیا  نیبنابرا نوع  از  ماهیت  از حیث  رویکرد    - پژوهش  موردی هست. همچنین 

 ی( است.ها آمیخته )کیفی و کمّ داده تجزیه و تحلیل آوری و  مورداستفاده برای جمع

شده از مطالعه عمیق و گسترده ادبیات تحقیق شامل: منابع موجود در  آوریهای جمعداده

حوزه رزمایش سایبری، بررسی اسناد بالادستی، بررسی اسنادی کشورهای مختلف، مصاحبه  

های مسئول در این حوزه بر اساس  وظایف و مأموریت سازمان  قرار دادن   مدنظربا خبرگان و  

کارگیری رویکرد کیفی  آمده است. این اطلاعات با بهدست  سؤالات اصلی و فرعی تحقیق به  

های اصلی  ها و زیر مؤلفهمنظور استخراج ابعاد و مؤلفهو استفاده از ابزار تحلیل مضمون به

بهره مورد  سایبری  پایهرزمایش  مضامین  مرحله  این  در  است.  گرفته  قرار  زیر  )   برداری 

  سازی )در قالب مضامین فراگیر بندی و همگنآمده پس از دستهدستهای اصلی( بهمؤلفه

)ابعاد( به جامعه خبرگان پژوهش ارائه شدند. سرانجام و پس از    دهندهسازمانمؤلفه( و  )
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ی و از طریق پیمایش با استفاده از ابزار  اعمال اصلاحات لازم، در مرحله بعد به روش کمّ

های اصلی نظام و همچنین  ها و زیرمؤلفهمحقق ساخته، اعتباریابی ابعاد، مؤلفه  نامهپرسش

 سازی معادلات ساختاری انجام شده است. های مدلها به کمک روشبررسی روابط بین آن

شوند  ی تقسیم میکیفی و کمّ   ةهای آن به دو جامعبه دادهآماری این تحقیق با توجه    ةجامع

منظور ارزیابی مضامین  شود. بهکیفی به دو دسته اسنادی و خبرگی تقسیم می   ة که جامع

های نظام رزمایش  آمده در قالب ابعاد، مؤلفه و زیر مؤلفهدستدهنده بهپایه، فراگیر و سازمان

آشنا با فضای سایبر    نظرانصاحبنفر از خبرگان و    50ها از  سایبری و تحلیل روابط بین آن

 و رزمایش سایبری استفاده شد.

صورت تمام شمار بوده  اسنادی برای شناسایی و تعریف اجزا به  ة گیری در جامعروش نمونه

تا   هابوده و حجم آن یبرف گلولهمیدانی )پیمایشی( از نوع هدفمند قضاوتی و  ةو برای جامع

آماری در این    ةبه محدود بودن تعداد جامعاشباع نظری ادامه پیدا کرد. همچنین با توجه  

نمونه   حجم  جامعبرابر  پژوهش  حجم  تعداد    ة با  یعنی  روش  است  نفر  50آماری  لذا  ؛ 

 ست.اتمام شمار  صورتبه گیرینمونه 

داده گردآوری  گردآوری  برای  روش  دو  هر  از  رساله،  این  در  روشها  یعنی  های  اطلاعات 

ای و میدانی استفاده شده است. بخش مربوط به ادبیات موضوع و مبانی نظری،  کتابخانه

کتابخانه منابع  به  استناد  با  انجام مطالعات تطبیقی  و  مفاهیم  ای، کتب تخصصی،  بررسی 

علمیسایتوب مجلات  معتبر،  رسالهپایگاه،  های  بالادستی،  اسناد  اطلاعاتی،  و  های  ها 

شده  های تحقیقاتی داخلی و خارجی و غیره است که با استفاده از ابزار فیش تهیه  پروژه

و متخصصان حوزه   نظرانصاحباست. بخش دیگر مربوط به کسب نظرات نخبگان، اساتید،  

  نامه پرسشاست که با استفاده از ابزارهای میدانی شامل مصاحبه،   یشناخت   علوم سایبری و  

ای  برداری از مطالعات کتابخانهد. در پژوهش حاضر ابتدا با فیشش وری  و طوفان فکری گردآ

آمده با استفاده از تکنیک تحلیل  دستهای بههای عمیق با خبرگان و تحلیل دادهو مصاحبه

مضمون، نظام رزمایش سایبری احصاء و به تأیید خبرگان مرتبط رسید. سپس در گام دوم  

های حاصل از این بخش و بررسی روابط بین اجزاء نظام از  داده  تجزیه و تحلیلمنظور  به

 یابی معادلات ساختاری استفاده شد. مدل

ی از ضریب نسبی روایی  همچنین در این پژوهش برای بررسی روایی محتوایی به شکل کمّ

از تعدادی    نامهپرسشآزمون  مرحله پیش  ، درCVR  ( استفاده شد. برای تعیینCVR)  1محتوا

 
1 Content Validity Ratio 
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حوزه موردمطالعه درخواست شد نظر خود را درباره اهمیت    نظرانصاحباز متخصصان و  

در   مندرج  گزینه  نامه پرسشعوامل  از  یکی  انتخاب  پنجبا  مقیاس  های  اساس  بر  که  گانه 

( خیلی کم(  1)  و   ( کم۲)  ؛( متوسط3)  ؛( زیاد4)  ؛( خیلی زیاد 5طیف لیکرت ))  یانهیگزپنج

 ند. سپس ضریب نسبی روایی محتوا با روش زیر محاسبه شد. کنبیان 

از روش مقیاس آلفای کرونباخ استفاده    نامهپرسشدر تحقیق حاضر برای سنجش پایایی  

  نامه پرسشبرای کل سؤالات    SPSSافزار  از نرم  آمدهدستبهمقدار ضریب آلفای کرونباخ    شد.

نتیجه گرفت که پایایی مربوط به این سؤالات مورد    توانمی( باشد که  7/0باید بیشتر از )

 تأیید است.
 

 ها تجزیه و تحلیل داده

کلی نظام    یالگو  با  در رابطه   نظران صاحباخذ نظر    منظوربه  نامهپرسشدر این تحقیق از  

های خام با استفاده  رزمایش سایبری جمهوری اسلامی ایران استفاده شده است و سپس داده

اند. در ادامه نتایج تجزیه و تحلیل  و فنون آماری مورد تجزیه و تحلیل قرار گرفته  افزاراز نرم

 ده است.مها آداده

 
 شناختی جمعیتهای  تحلیل توصیفی پرسش  و   تجزیه

های  و آمار توصیفی پرسش  شناختی جمعیتهای  شامل آمار توصیفی پرسش  آمار توصیفی

 .است ( سؤالاتاصلی )به تفکیک 

 تعداد کل متخصصین

۲ 
اندصصینی که گزینه مربوط را انتخاب کردهتعداد متخ -  

 تعداد کل متخصصین
CVR= 

۲ 
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 توزیع درصد فراوانی سطح تحصیلات  (۶شکل )

درصد    43شود که بر این اساس  کنندگان مشاهده میمیزان تحصیلات شرکت  6شکل  در  

و از این حیث بیشترین فراوانی را نسبت   هستنددارای مدرک فوق لیسانس   دهندگانپاسخ

سایر   مدارک  نددار  دهندگانپاسخبه  سطح  به  توجه  با  تحقیق  آماری  نمونه  بنابراین   .

کافی   اطلاعات  و  درک  میزان  از  سایبری جمهوری    در خصوصدانشگاهی  رزمایش  نظام 

 دهد. و این مسئله اعتبار بالای نتایج این پژوهش را نشان می است اسلامی ایران برخوردار 

 
 توزیع درصد نوع مسئولیت در حوزه رزمایش سایبری  (7)  شکل
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در   سازمان    نامهپرسشبه    دهندگانپاسخ  7شکل  همچنین  در  مسئولیت  نوع  نظر  از 

اکثریت    اندشدهک ی تفک نمودار  به  توجه  با  فراوانی    دهندگانپاسخکه  با  افراد    66را  درصد 

درصد مدیر راهبردی    30درصد مدیر عملیاتی و    40دهند. از این تعداد  نظامی تشکیل می

بنابراین نمونه آماری از سابقه کار کافی و اشراف لازم در    ؛در حوزه رزمایش سایبری بودند

این پژوهش را    است خصوص رزمایش سایبری برخوردار   نتایج  بالای  اعتبار  این مسئله  و 

 دهد. نشان می

 

 نامه پرسش  سؤالاتتحلیل توصیفی    و تجزیه

های مختلف الگو پیشنهادی  در مورد قسمت  نامهپرسش  سؤالاتدر این بخش هر یک از  

مورد تجزیه و تحلیل آماری قرار گرفته و نتایج در ادامه    ،نظام رزمایش سایبری به تفکیک 

 آورده شده است. 
 تحلیل آماری اجزا کلان نظام رزمایش سایبری  (۱)جدول 

 

 تعداد 

 میانه 

انحراف 

 چولگی  واریانس استاندارد 

خطای  

استاندارد  

ضریب 

 کشیدگی  چولگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 عتبرم

(valid) 

 گمشده 

(missing) 

 833. 1.554- 427. 745.- 230. 47946. 4.6667 0 30 هاورودی

عوامل 

ظرفیت  

 ساز 

30 0 4.3667 .76489 .585 -.755 .427 -.836 .833 

 833. 6.363 427. 2.194- 455. 67466. 4.6000 0 30 فرایندها 

 833. 223. 427. 1.045- 875. 93526. 4.2333 0 30 ها مؤلفه

عوامل 

 تأثیرگذار
30 0 4.2333 .81720 .668 -1.282 .427 2.014 .833 

 833. 1.201 427. 1.407- 299. 54667. 4.6667 0 30 نتایج 

 833. 2.934 427. 1.867- 271. 52083. 4.7333 0 30 بازخورد 

 

دهندگان  شود که همه اجزا کلان رزمایش سایبری توسط پاسخمشاهده می  ( 1)جدول    طبق

. در ضمن با توجه به اینکه خطای استاندارد ضریب چولگی و ضریب کشیدگی  انددشدهییتأ

 شود.می تأییدها قرار دارد نرمال بودن توزیع داده - ۲و  ۲بین 
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 های نظام رزمایش سایبری تحلیل آماری ورودی  (۲) جدول

 

 تعداد 

 میانه 
انحراف 

 استاندارد 
 چولگی  واریانس

خطای  

استاندارد  

ضریب 

 چولگی 

 کشیدگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 گمشده  معتبر

اصول حاکم و  

تأثیرگذار )اسناد  

 ( ی بالادست

30 0 4.2667 .58329 .340 -.086 .427 -.357 .833 

  در ساز ارکان جهت

  رزمایش   حوزه

 سایبری 

30 0 4.5000 .73108 .534 -1.702 .427 3.475 .833 

مشی و  خط

  حوزه   در اندازهاچشم

 سایبری  رزمایش 

30 0 4.6667 .60648 .368 -1.693 .427 1.958 .833 

ها و عملیات  مأموریت

شده در حوزه  انجام

ملی  )  رزمایش سایبری

 و فراملی( 

30 0 4.2667 .82768 .685 -.942 .427 .350 .833 

  در ملی هایارزش

  رزمایش   حوزه

 سایبری 

30 0 3.9000 .88474 .783 -1.716 .427 3.916 .833 

توسط  های نظام رزمایش سایبری  ورودیشود که همه  مشاهده می  (۲)  با توجه به جدول

خطای استاندارد ضریب چولگی و  . در ضمن با توجه به اینکه  انددشدهییتأدهندگان  پاسخ 

 شود. می تأیید ها قرار دارد نرمال بودن توزیع داده  -۲و  ۲ضریب کشیدگی بین 

 
 تحلیل آماری ظرفیت سازهای نظام رزمایش سایبری  (3)جدول 

 

 تعداد 

 میانه 
انحراف 

 استاندارد 
 چولگی  واریانس

خطای  

استاندارد  

ضریب 

 چولگی 

 کشیدگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 گمشده  معتبر

 833. 1.657 427. 1.884- 144. 37905. 4.8333 0 30 رهبری

 833. 176. 427. 1.042- 317. 56324. 4.6000 0 30 نظام 

 833. 831. 427. 1.330- 386. 62146. 4.6000 0 30 دکترین 
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 833. 2.614 427. 1.290- 516. 71840. 4.3667 0 30 سیاست 

 833. 1.201 427. 1.407- 299. 54667. 4.6667 0 30 ها زیرساخت

ها و  سازمان

 نیروی انسانی 
30 0 4.5333 .57135 .326 -.732 .427 -.429 .833 

 833. 176. 427. 1.042- 317. 56324. 4.6000 0 30 آموزش

  دیی تأدهندگان  توسط پاسخ  سازهاظرفیتشود که همه  مشاهده می  (3)با توجه به جدول  

. در ضمن با توجه به اینکه خطای استاندارد ضریب چولگی و ضریب کشیدگی بین  اندشده

 شود. می تأیید ها قرار دارد نرمال بودن توزیع داده  -۲و  ۲

 
 تحلیل آماری فرآیندهای نظام رزمایش سایبری  (4)جدول 

 

 تعداد 

 میانه 
انحراف 

 استاندارد 
 چولگی  واریانس

خطای  

استاندارد  

ضریب 

 چولگی 

 کشیدگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 گمشده  معتبر

 833. 1.657 427. 1.884- 144. 37905. 4.8333 0 30 ساختار 

 833. 257.- 427. 1.328- 185. 43018. 4.7667 0 30 ریزی برنامه

 833. 176. 427. 1.042- 317. 56324. 4.6000 0 30 اجرا 

 833. 176. 427. 1.042- 317. 56324. 4.6000 0 30 ارزیابی

به جدول   توجه  می  4با  همه  مشاهده  که  سایبری    فرایندهای شود  رزمایش  توسط  نظام 

. در ضمن با توجه به اینکه خطای استاندارد ضریب چولگی و  اندشده  تأییددهندگان  پاسخ 

 شود. می تأیید ها قرار دارد نرمال بودن توزیع داده  -۲و  ۲ضریب کشیدگی بین 

 
 تحلیل آماری مصادیق بازخورد در نظام رزمایش سایبری (5)جدول 

 

 تعداد 

 میانه 
انحراف 

 استاندارد 
 چولگی  واریانس

خطای  

استاندارد  

ضریب 

 چولگی 

 کشیدگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 گمشده  معتبر

سنجش میزان  

موفقیت و  

 پیشرفت

30 0 4.9333 .25371 .064 -3.660 .427 12.207 .833 
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ها و  فرایندبازیابی  

 اهداف 
30 0 4.7000 .53498 .286 -1.621 .427 1.950 .833 

بهبود و تکامل  

 رزمایش 
30 0 4.8667 .34575 .120 -2.273 .427 3.386 .833 

  تأیید دهندگان  مصادیق بازخورد توسط پاسخ شود که همه  مشاهده می  ( 5)  با توجه به جدول 

. در ضمن با توجه به اینکه خطای استاندارد ضریب چولگی و ضریب کشیدگی بین  اندشده

 .شود می تأیید ها قرار دارد نرمال بودن توزیع داده  -۲و  ۲

 
 نظام رزمایش سایبری  یهای خروجتحلیل آماری  (۶)جدول 

 

 تعداد 

 میانه 
انحراف 

 استاندارد 
 چولگی  واریانس

خطای  

استاندارد  

ضریب 

 چولگی 

 کشیدگی 

خطای  

استاندارد  

ضریب 

 کشیدگی 

 گمشده  معتبر

افزایش آمادگی  

سایبری در برابر  

 تهدیدها 

30 0 4.8333 .37905 .144 -1.884 .427 1.657 .833 

سازی و  ارتقا، یکپارچه

سازی توان  همگام

 رزمایش سایبری 

30 0 4.6333 .55605 .309 -1.216 .427 .623 .833 

افزایش بازدارندگی  

سایبری در مقابل  

 تهدیدها 

30 0 4.5333 .62881 .395 -1.025 .427 .113 .833 

به جدول  توجه  پاسخمشاهده می  ( 6)  با  توسط  دهندگان  شود که همه مصادیق خروجی 

. در ضمن با توجه به اینکه خطای استاندارد ضریب چولگی و ضریب کشیدگی  اندتأییدشده

 شود.می تأییدها قرار دارد نرمال بودن توزیع داده - ۲و  ۲بین 

 

 گیری و پیشنهادها نتیجه 
  ةارائسایبری، به    رزمایش   های موجود در زمینهها و چالشدر این مقاله با بررسی ضرورت

  ی هانظام رزمایش سایبری کشور پرداخته شد. با توجه به پیچیدگی و تنوع تهدید  یالگو
های حیاتی کشور آسیب وارد کند، ایجاد یک نظام رزمایش  تواند به زیرساختسایبری که می

در    تنهانهشود. این نظام  عنوان یک ضرورت استراتژیک مطرح میسایبری جامع و کارآمد به
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های سایبری مؤثر است،  ها و نهادهای مختلف در مواجهه با بحرانسازمانارتقای آمادگی  
می شبیهبلکه  به  فرتواند  بهبود  و  ضعف  نقاط  ارزیابی  سایبری،  حملات  یندهای  اسازی 

  گسترده یهابر اساس مطالعات و بررسی  آمدهدستبهمدل مفهومی    .پاسخگویی کمک کند
اعتبارسنجی از  نظر صاحب  صورت گرفته و پس  اخذ  از طریق  اولیه  الب  ق نظران در  مدل 

نتایج آن احصا    و  و تجزیه   نامهپرسش این اساس عوامل شکلشتحلیل  بر  نظام    ة دهندد. 
ها،  ، مؤلفهفرایندها، عوامل ظرفیت ساز،  هاورودیبخش    7رزمایش دفاع سایبری ج.ا.ا شامل  

 نتایج و بازخورد است.، رگذاریتأثعوامل 
  فرایندها ی است. این  ابیاجرا و ارز  ،یزیربرنامه  ،ساختار  فرایندپیشنهادی شامل چهار    یالگو

مؤثر و کارآمد    ش یرزما  ک ی هستند تا    یو ضرور  وسته یپهمبه  یبری سا  ش یدر چرخه رزما
نوع   شود.  جادیا و  مدل  مشارکت،  دامنه  اهداف،  همچون  مواردی  بیانگر  رزمایش  ساختار 

طراحی  گذار موفقیت سایر مراحل است،  ریزی دقیق و هدفمند، پایهبرنامه.  استرزمایش  
سازی منابع، شرایط لازم برای یک رزمایش مؤثر را فراهم  و آماده  ها می ت  ی بندبیترت،  سناریو

هماهنگی    آموزش و مدیریت   شده،کارگیری سناریوهای طراحیکند. در مرحله اجرا بهمی
کند. پس از  ها را در شرایط بحرانی آزمایش میها، عملکرد واقعی آنها و سیستمبین تیم

عملکرد، امکان شناسایی نقاط ضعف    تجزیه و تحلیل ها و  تعیین شاخصاجرا، ارزیابی نتایج و  
سایبری پیشنهادی،    شیرزمایکی از موارد حائز اهمیت در نظام    .آوردو قوت را فراهم می

نتایج رزمایش   بازخورد و  ارزیابیاستبررسی  این  قوت  .  نقاط ضعف و  امکان شناسایی  ها 
فراهم میها، تجهیزات و تاکتیک سیستم نتایج میها را  بهبود  آورد. تحلیل دقیق  به  تواند 

توانمندی ارتقای  عملیاتی،  تیمآمادگی  تقویت  های  و  کند.    یندهایفراها  کمک  دفاعی 
کنند تا با توجه به مشکلات  های آتی کمک میهمچنین، این بازخوردها به طراحی رزمایش

چالش برنامه شدهییشناساهای  و  استراتژی،  و  انسانی  ها  نیروی  و  یابند  بهبود  ها 
آماده  تردهیدآموزش شودو  بنابراتر  نتایج    نی؛  در    عنوانبهبررسی  کلیدی  گام    فرایند یک 

 .کندها عمل میسازی امنیت سایبری و ارتقای آمادگی سازمانبهینه

هماهنگ  ی کپارچگی نهادها بخش  ن یب  ی و  و  ضروری مختلف    یها  موارد  از    منظور به  نیز 

و متنوع    دهیچ یپ  هادی تهد  ،یبری سا  ی ایدر دن  .است  در رزمایش سایبری   تیو موفق  ی کارآمد

آن با  مقابله  و  نهستند  سازمان  ان یم  ی همکار  منداز یها  و    مانندمختلف    یها نهادها 

  ی نهادها  یو حت   ی فن  یهامی ت  ، یتی امن  یروهاین  ،یخصوص  ی هاشرکت  ، یدولت  یها سازمان

هماهنگ    گریکدیمؤثر با    طوربهها نتوانند  نهادها و سازمان  نی . اگر ای استقاتیو تحق   یآموزش

باعث    تواندیم  ی عدم هماهنگ  ن یجداگانه عمل کنند و ا  صورتبه  هرکدامشوند، ممکن است  
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شود.   ی بروز اشتباهات جد یو حت  زمان منابع و  هدررفت  ،هادیبه تهد یی ضعف در پاسخگو

مختلف به    یواحدها  نیب  قی و دق  موقعبهکه اطلاعات    شودینهادها باعث م   نیب  یهماهنگ

واکنش شود،  گذاشته  سراشتراک  نها  ترعیها  در  و  شود  انجام  هدفمندتر    فرایند   تیو 

  شیموجب افزا  یهماهنگ  نیا  ن،یانجام شود. علاوه بر ا  یشتری دقت ب  اب  هادیتهد  یساز هیشب

الگوی رزمایش    مشترک خواهد شد.  ات یاز تجرب  یریادگیبالاتر و امکان    یوربهره  ،ییافزاهم

ارائه مورد  سایبری  مقاله  این  در  زمین  نظرانصاحب  تأییدشده  در  متخصصان  امنیت    ةو 

 سایبری قرار گرفته است.

تعریف شده شامل ابعاد،    یکه تمامی اجزا  دهدمینشان    هانامهپرسشنتایج تجزیه و تحلیل  

بیانگر  قرار گرفته است که    دهندگانپاسخ  تأییدمورد    هاآنروابط بین  و    هامؤلفه، زیر  هامؤلفه

های این الگو با توجه به تجزیه و تحلیل.  استنظام رزمایش سایبری    یالگوف درست  تعری

به و  شیوهدقیق  بهترین  بینکارگیری  استانداردهای  و  ادبیات    المللیها  گرفتن  نظر  در  و 

افزایش آمادگی و    به  تواندمیو    دهای مختلف را دار ، قابلیت اجرای مؤثر در مقیاسداخلی

 سایبری کمک کند.  هایپاسخگویی در برابر تهدید

 

 هاپیشنهاد

 ؛سازی نظام رزمایش سایبریهای لازم برای پیادهایجاد زیرساخت -

 ؛ رزمایش منظوربهحیاتی  یهارساختیزایجاد بستری برای امکان مشارکت سایبری   -

 ؛ سایبری ج.ا.ااندازهای رزمایش تعیین خط مشی، اهداف و چشم -

 ؛ الگو رزمایش سایبری سازیپیاده منظوربهبررسی الزامات فنی و تجهیزات مورد نیاز  -
برای سازمان  - و سایبری  اطلاعاتی  مقررات  و  قوانین  نظام    منظوربهها  تعیین  در  شرکت 

 . رزمایش سایبری

 

 قدردانی 

ارزشمند خود، در ارتقای کیفیت این مقاله  از همه استادان و پژوهشگرانی که با ارائه نظرات  
 کنیم. اند؛ تقدیر و تشکر میما را یاری کرده
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