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Background: In order to establish stable and continuous communication 
between soldiers on a battlefield with the command system, using a fixed 
wireless access point is dangerous, because the enemy can disrupt or 
destroy the entire network by attacking it. . By using ad-hoc networks, it 
is possible to communicate between military units in remote areas, in harsh 
weather conditions, and even in areas with harsh environmental 
conditions. In order to have a permanent connection, the issue of data 
integrity in this network is essential, and therefore, in order to deal with 
the enemy, it is necessary to investigate and identify the methods of 
penetration and integrity attacks in military ad hoc networks with a 
scientific approach. 
Objective: to identify the methods of infiltrating the integrity of the 
military ad-hoc network. 
Methodology: The type of research in this research is applied and the 
descriptive research method and information analysis approach are mixed. 
The society studied in this research is the available books, articles, 
documents and documents as well as opinions obtained in the form of 
interviews with 8 experts who have sufficient knowledge in the field of 
electromagnetic cyber networks and are practically working in These are 
the fields. The statistical population of the research was 130 people with 
characteristics, familiarity with cyber-electromagnetic networks, 
familiarity with telecommunication and computer networks, having at 
least a bachelor's degree and 10 years of service experience, whose 
opinions were received and analyzed online in the form of a questionnaire. 
Findings and Originality: By analyzing the collected information, 
regarding the ways of infiltrating ad-hoc networks in the field of integrity, 
10 indicators for the active classic component, 3 indicators for the passive 
classic component and 4 indicators for the meter attack component were 
identified, among them , malicious code injection attack with average 
(4.74), masquerading attack with average (4.71), packet or message 
injection attack with average (4.70), for active classic component, traffic 
analysis attack with average (66. 4) For the inactive classic component and 
the popular attack with an average of (4.92) for the Mitratech component, 
according to the opinion of the statistical community, they are the best 
attacks on the integrity of military ad hoc networks. 
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  ها:واژه کلید
 ، شبکه اد هاک

 ، یکپارچگی

 .نفوذ

سامانه  :  زمینه با  نبرد  میدان  یک  در  سربازان  میان  مداوم  و  پایدار  ارتباط  برقراری  جهت 
تواند با  سیم ثابت خطرناک است، زیرا دشمن می فرماندهی، استفاده از یک نقطه دسترسی بی

، امکان  هاک _های اد حمله به آن کل شبکه را مختل نماید یا از بین ببرد. . با استفاده از شبکه 
های نظامی در مناطق دورافتاده، در شرایط آب و هوایی سخت و رتباط بین دستگاه برقراری ا

جهت داشتن یک ارتباط دائم،    محیطی سخت فراهم شده است.  حتی در مناطقی با شرایط
و بنابراین، برای مقابله احتمالی با دشمن    ها در این شبکه ضروری استمسئله یکپارچگی داده
کپارچگی در شبکه های ادهاک نظامی، با رویکردی  و حمله به ینفوذ    های  ضروری است روش

 علمی مورد بررسی و شناسایی قرار گیرد.
 .هاک نظامی_دا  شبکه یکپارچگی    به  های نفوذشیوه : شناسایی  هدف

و روش تحقیق توصیفی  است و    نوع تحقیق در این پژوهش از نوع کاربردی  :روش پژوهش
 . آمیخته استرویکرد تجزیه و تحلیل اطلاعات،  

نظرات  اسناد و مدارک موجود و همچنین  مقالات،  ،  کتب  مورد مطالعه در این تحقیق،جامعه  
  بر یساهای  شبکهاست که در حوزه    نظرانینفر صاحب  8اخذ شده در قالب مصاحبه با تعداد  

  . باشندمی عملی در حال فعالیت در این حوزه    صورتبهدانش کافی را داشته و    ،س یالکترومغناط
آماری   شبکه ،  مشخصاتبا  نفر    130  تحقیقجامعه  با  الکترومغناطیس،  آشنایی  سایبر  های 
سال سابقه    10ای، حداقل دارای مدرک کارشناسی و  های مخابراتی و رایانهشبکه آشنایی با  

صورت آنلاین دریافت و مورد تجزیه به  آنها در قالب پرسشنامهبودند که نظرات    خدمت باشند
  .و تحلیل قرار گرفت

های نفوذ  با تجزیه و تحلیل اطلاعات جمع آوری شده، درخصوص شیوه   :گیریها و نتیجهیافته 
  3شاخص برای مولفه کلاسیک فعال،  10در حوزه یکپارچگی، تعداد    هاک _های اد به شبکه

شاخص برای مولفه میتر اتک شناسایی گردید که 4شاخص برای مولفه کلاسیک غیر فعال و 
آنها،   میان  )از  میانگین  با  آلوده  کد  تزریق  میانگین  74/4حمله  با  بالماسکه کردن  (، حمله 

حمله تحلیل ،  برای مولفه کلاسیک فعال(،  70/4میانگین )  (، حمله تزریق بسته یا پیام با 71/4)
(   92/4( برای مولفه کلاسیک غیر فعال و حمله مردمیانی با میانگین )66/4ترافیک با میانگین ) 

به یکپارچگی شبکه های  براساس نظر جامعه آماری، بهترین حملات  برای مولفه میتراتک،  
 ادهاک نظامی هستند.  

به    داتیتهد  ییشناسا(.  1403)  ؛ و کوچکی، حسن وحید،  سجادی اصیل  ؛ سجاد،  علی محمدی:  استناد نفوذ  در   یکپارچگیدر حوزه 
 .182- 155(، 13) 6، دوفصلنامه علمی بازی جنگ. یهاک نظام_اد یهاشبکه

          DOI: 10.22034/ijwg.2024.468605.1088 
                                                                          رانیا  یاسلام ی و ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
  نویسندگان. ©

mailto:v.d.sajadi@gmail.com


 157                                                         نسجاد علی محمدی و همکارا / ....در یکپارچگ ی در حوزه نفوذ به  داتی تهد ییشناسا

 

 مقدمه  

های جدید  ها و نوآوریهای اخیر رویکرد جنگ شبکه محور باعث بروز و استفاده از فناوریدر سال

ها، تلفیق فضای  ها و نوآوریاین فناوریجهت برقراری ارتباطات در میدان نبرد گردیده که یکی از  

 هاک _های ادها است. شبکهبرداری مشترک و هماهنگ از آنسایبر با طیف الکترومغناطیس و بهره 

های متحرک، یک شبکه موقت را بدون ای از گرهها است که مجموعهگونه شبکهای ازایننمونه 

 . (Narsimha, 2012)دهند  های پشتیبانی استاندارد تشکیل میکمک مدیریت متمرکز یا دستگاه

ویژگی از  یکی  سریع  شبکهاستقرار  اصلی  می  هاک_اد هایهای  باعث  ویژگی  این  شود  است. 

انواع محیط  هاک_اد  های شبکه مناسب گردد. برای  دارد  نقش حیاتی  آنجا  در  ارتباط  که  های 

اد انعطاف  هاک_شبکه  و  پویا  ماهیت  دلیل  مانند عملیات  به  دارد،  زیادی  کاربردهای  آن،  پذیر 

غیره  و  جلسات  نقلیه،  وسایل  شبکه  نظامی،  عملیات  بلایا،  در  امدادرسانی  اضطراری، 

(Choudhary, Narayan, Faiz, & Pramanik, 2022).  

های کنترل و فرماندهی بسیاری از  در سامانه  هاک_های ادبا نگرش به اینکه در حال حاضر شبکه

های ایجاد تأخیر و از  برداری است یکی از راهکشورهای پیشرفته به شکل گسترده در حال بهره

های  ذ به این شبکه و در مرحله بعد روشهای نفوهای درجه اول بررسی راهکار انداختن این سامانه

های لازم،  توان با بررسیرسد تحقیق در این زمینه لازم بوده و میمقابله با آن است، به نظر می

 های مقابله با آن را روشن ساخت.های نفوذ به این شبکه و روشراه

های نظامی سراسر سیم در یگانهای بیدر طول دهه گذشته، علاقه زیادی به استفاده از شبکه

، رایانه همراه، 1سیم همراه مانند پی دی ای های بیدنیا وجود داشته است، زیرا هزینه دستگاه

سیم به سمت های بییافته است. آخرین تغییرات در شبکهشدت کاهشهای همراه و غیره بهتلفن

ارائه ان و هر مکان، قابلمحاسبات فراگیر که هم برای کاربران سیار و هم کاربران ثابت، در هر زم

می پیش  شبکههستند  برای  متعددی  استانداردهای  بیرود.  بههای  نیازهای  سیم  رفع  منظور 

بهره به  رایجکاربران  از  یکی  است.  رسیده  شبکهبرداری  اشکال  بیترین  امروزه  های  که  سیم 

ارتش میمورداستفاده  قرار  دنیا  بیهای  محلی  شبکه  ادگیرد،   ,Chlamtac)ست  ا  هاک_سیم 

Jennifer, & LIU, 2004) . 

جهت برقراری ارتباط پایدار و مداوم میان سربازان در یک میدان نبرد )شامل نیروهایی از یک  

اند( با سامانه فرماندهی، استفاده از یک نقطه یکان سازمانی که در یک منطقه بزرگ پراکنده شده

تواند با پذیر نیست، بلکه خطرناک نیز هست، زیرا دشمن میامکانتنها سیم ثابت نهدسترسی بی

___________________________________________________________ 
1 Personal Digital Assistant  (PDA) 
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حمله به آن کل شبکه را مختل نماید یا از بین ببرد. این مشکل منجر به علاقه روزافزون جامعه 

، امکان برقراری  هاک_های ادشده است. با استفاده از شبکه  1های موقت موبایلتحقیقاتی به شبکه

های نظامی در مناطق دورافتاده، در شرایط آب و هوایی سخت و حتی در  ارتباط بین دستگاه

این شبکه نامناسب، مانند مناطق جنگی وجود دارد.  با شرایط زیرساختی  بهمناطقی  صورت  ها 

بین دستگاه ارتباط  پیچیده،  تنظیمات  به  نیاز  بدون  و  برقرار میخودکار  را  دلیل ها  به  و  کنند 

 گیرند.های نظامی مورداستفاده قرار میت اصلاح خطا، در فعالیتقابلیت تحمل خطا و قابلی

تر با تر و کشندهایجاد نیروهای سبک  های خود را بر روی وعده، پنتاگون تلاش90از اواسط دهه 

گیری از فناوری اطلاعات برای  متمرکز کرده است. با بهره جنگ شبکه محور استفاده از اصول

تیراندازان  تصمیم  اتصال حسگرها،  نیروی  و  یک  مشترک،  فضای  یک  در  یکدیگر  به  گیرندگان 

به کشف سریع و همنظامی می فعالیتتواند  یابد  زمان   ,Brent A)ها و تمایلات دشمن دست 

Major, & USAF, 2007) .توجه برای یک نیروی نظامی ارائه چندین مزیت قابل هاک_شبکه اد

به توها میدهد. ازجمله آنمی دهی و مدیریت خود اشاره برای شکل  هاک_انایی شبکه ادتوان 

برد، بنابراین نیاز به کارکنان  کرد که نیاز به مدیریت فشرده مرکزی پیوندهای شبکه را از بین می

می کاهش  نبرد  منطقه  جلوی  در  واقع  مناطق  در  را  پشتیبانی  تجهیزات  همچنین و  دهد. 

تر به اشتراک بگذارند ها را راحتدهند تا دادهی سیار اجازه میهابه گره  هاک_های شبکه ادفنّاوری

ها دست یابند. این افزایش  ای به کسب آگاهی از موقعیت سایر گرهو نسبت به نیروی غیرشبکه

خود  و  مشارکت  در  محور  شبکه  جنگ  اصول  توانمندسازی  بنای  سنگ  موقعیت،  از  آگاهی 

  . (Brent A, Major, & USAF, 2007, p. 13) سازی با شبکه اصلی استهمگام

ادشبکه به  هاک_های  امریکا،  ارتش  فنّاوریعنوان  در  از  نظامی  یکی  ارتباطات  برای  مهم  های 

نفرات،  درزمینه کنترل سطح سلامت  جاسوسی،  ارتباطات  نظامی،  عملیات  مانند  مختلف،  های 

گرها، برقراری ارتباط با پهپادها درصحنه عملیات با استفاده از حسآوری اطلاعات محیط  جمع

ها در  متحده امریکا از این نوع شبکهشوند. با توجه به اینکه ارتش ایالاتنبرد و غیره استفاده می

تی بررسی در خصوص  ، بایس(Sharma & Jangra, 2015, p. 1626)  نمایدسطح وسیع استفاده می

برای    کارهایی برای مقابله با آن صورت پذیرد.ها و همچنین راههای نفوذ به این شبکهانواع شیوه

های امنیتی مناسب،  مقابله با این کشورها در نبردهای احتمالی، لازم است بتوان با استفاده از روش

مله و فریب الکترونیکی و سایبری،  های حها نفوذ کرده و با انجام انواع روشگونه شبکهبه این

ها را مختل و یا با مشکل همراه کرد. مشکل اصلی در این زمینه نبود اطلاعات  برداری از آنبهره 

لذا محقق در این تحقیق قصد دارد بامطالعه   ها است.روز برای نفوذ به این شبکهامنیتی دقیق و به
___________________________________________________________ 
1 Mobile Adhoc Network (MANET) 
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های نفوذ  نظران این حوزه، روشزنظر صاحبگیری ادقیق و علمی مدارک و مستندات و با بهره

 بررسی نماید.  1(صحت)  یکپارچگی را از بعد امنیتی نظامی  هاک_اد های به شبکه

 های پژوهشمبانی نظری و پیشینه
 هاک _شبکه ادتاریخچه  

شبکه  "است. اصطلاح    "منظور   نی ا  یبرا"  ا ی  "نیا  یبرا"  یبه معنا  ن یلاتیک کلمه    "هاک _اد"
توانا  "هاک_اد برا  ک ی   یاعضا   ییبه  ب  یبرقرار  یشبکه  شبکه  دارددستگاه  نیارتباط  اشاره    ها 

(Nabben   &Rennie, 2022) . 
هاک نسل اول، دوم  _های ادهای شبکهتوان به سیستمرا می  هاک_های ادکل چرخه حیات شبکه

شوند. نسل فعلی نسل سوم محسوب می  هاک_های ادهای شبکهبندی کرد. سیستمطبقهو سوم 
سال   به  آنبرمی  1972اول  به  زمان  آن  در  شبکهگردد.  بستهها  رادیویی  گفتند. می  2ای های 

(Sharma & Jangra, 2015) . 
 هاک _که ادهای شب پدیدار شد، زمانی که سیستم  1980در دهه    هاک_های ادنسل دوم شبکه

. سازی شدندهای رادیویی تطبیقی قابل بقاء ارتقا یافتند و پیادهعنوان بخشی از برنامه شبکهبه
های بیسیم در برابر حملات  تر کردن دستگاهتر کردن و مقاومتر کردن، ارزاناین برنامه با کوچک 

 های بیسیم سودمند بود.  الکترونیکی، در بهبود عملکرد دستگاه
های نوت بوک و سایر تجهیزات ارتباطی  تجاری با رایانه  هاک_های اد، مفهوم شبکه1990دهه  در  

مجموعه ایده  زمان،  همان  در  شد.  مطرح  دوام  گرهقابل  از  اجلاس ای  چندین  در  سیار  های 
شده  موردی انجام، کارهای زیادی روی استانداردهای  1990تحقیقاتی مطرح شد. از اواسط دهه  

بی. در  است نوع شبکه  بهحال حاضر دو  اولین مورد  های  عنوان شبکهسیم موبایل وجود دارد. 
سیم  شود. کاربردهای معمول این نوع شبکه بیهای ثابت و سیمی شناخته میزیرساختی با دروازه

هاپ " شبکه  "3یک  بیشامل  محلی  شبکه  4سیم های  دوم  نوع  بیاست.  شبکه های  سیار،  سیم 
  شود. شناخته می  5های موقت موبایل عنوان شبکهخت کمتر است که معمولاً بهموبایلی با زیرسا

(Sharma & Jangra, 2015). .  

___________________________________________________________ 
1 Integrity 
2 Packet Radio Network (PRNET) 
3 One-hop 
4 wireless local area networks (WLANs) 
5 Mobile Ad-hoc Networks  (MANET) 
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 هاک و شبکه سلولی _تفاوت شبکه اد

بهو شبکه  1هاک _ادهای  شبکه تلفن همراه  موقت  بیهای  نوع شبکه  دو  از  عنوان  قبل  سیم که 
شوند، به این معنا که لازم نیست در یک  ندارند شناخته میاندازی زیرساخت  استفاده نیازی به راه

گونه مسیریاب یا نقطه دسترسی در شبکه وجود ندارد و ها هیچمکان ثابت شوند. در این شبکه
به به دور زدن دادهیک تلاش گروهی در نظر گرفته میعنوان  مسیریابی  ها روی  شود. هر گره 

ها، شبکه توانند آزادانه در اطراف حرکت کنند، این شبکهیها مکند و گرههای دیگر کمک میگره
 .  (Das, Rao, Das, Jain, & Singh, 2022)شوند نامیده می هاک_اد

ها باید ترافیک  اندازی یا اجرا توسط افراد ندارند. همه آننیازی به راه هاک_سیم ادهای بیشبکه
کنند. ساختن شبکهسایر گره ارسال  نیز  را  ادها  برانگیزترین بخش  _های  هاک متحرک چالش 

است. بین دو گره، ممکن است یک یا چند فرستنده و گیرنده وجود داشته باشد که همگی با  
است   وابسته به خودکند و بسیار  تغییر می  شبکه بسیار یکدیگر متفاوت باشند. درنتیجه توپولوژی  

(Agrawal, et al., 2023) . 
اندازی و زیرساخت مدت جهت راهاین است که نیازی به زمان طولانی  "هاک_اد"های  برتری شبکه

اندازی  سرعت راهتوانند بهخاصی ندارند و در مواقع اضطراری مانند بلایای طبیعی یا جنگ می
سایت وجود سیم کوچک بدون ساختن یک وبهای زیادی برای ایجاد یک شبکه بیشوند. راه

سیم ارزان  اندازی کنند تا یک شبکه بیبداهه و آنی را در محل راه  هایتوانند شبکهدارد. مردم می
 . (Sorribes, Lloret, & Peñalver, 2022)بسازند 

سیم به اینترنت از طریق سیم موقت برای اتصال چندین دستگاه بیاز یک شبکه بی  بسیاریافراد  
تاپ با اتصال  یک رایانه یا لپ  این دستگاه واسطهکنند.  یک دستگاه واسطه موقت، استفاده می
های دارای قابلیت تواند به سایر دستگاهسیم است که میاینترنت سیمی و یک تراشه یا آنتن بی

که زیرساخت های دیگر به اشتراک بگذارد. هنگامیسیم متصل شود و اینترنت را با دستگاهبی
آن  کند، حتی اگر  های دیگر ارسال میهایی را به گرهشبکه ثابت وجود ندارد، هر گره شبکه بسته

نهایگره    ,Quanrun, Debiao, Zhichao, Qi, & Kim-Kwang Raymond)نباشد    ی مقصد 

2022) . 
باید معماری همتا به همتا داشته باشند و توپولوژی شبکه بر اساس تعداد    هاک_های ادشبکه

های همراه برد محدودی دارند، بنابراین شود. تلفنافراد و کاربران موجود در یک مکان تعریف می
تلفن به کمک  به مقصد  بسته  برای رساندن یک  باشند. ممکن است  نیاز داشته  نیز  های دیگر 

سیم وجود  شوند، ممکن است تعداد زیادی پرش بیزبان تلفن همراه متصل میکه دو میهنگامی

___________________________________________________________ 
1 Wireless ad hoc network 
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بینی، کنترل غیرمتمرکز و اتصالات پرسرعت، اطمینان  داشته باشد. ساختار شبکه غیرقابل پیش
های  سازد، زیرا راهسیم موقت را دشوار میهای بیاعتماد بودن ارتباطات پرسرعت در شبکهاز قابل

 . (Kaur, et al., 2022)یدن بسته به یک گره وجود دارد مختلفی برای رس 
های یکدیگر را از طریق چندین میزبان با استفاده از توپولوژی  های شبکه، بستهدر عوض، گره
به   نهایی ارسال میخود ساخته  از توپولوژی معمولی شبکهکنند. نمونهمقصد  هاک _های ادای 

 شده است. ( نشان داده2-1متحرک در شکل )
آن را    هاک متحرک به تلاش بسیار کمی برای استقرار نیاز دارند و همین ویژگی _های ادشبکه

ها برای خدمات  این شبکهکند.  مدت مانند کار نجات و اجلاس بسیار جذاب میبرای استفاده کوتاه
سیم معمول که وابسته اضطراری مانند بازیابی بلایا که در آن دسترسی سریع به ارتباطات بی

اثر است یا در دسترس نیست، ضروری هستند. هر زیرساخت ثابت بوده و یا ارتباطات باسیم، بی

به از آگره در شبکه ممکن است  نجایی که هر گره عنوان منبع، مقصد یا مسیریاب عمل کند. 
های  کند، نیاز به زیرساختها را به گره دیگر ارسال میکند و بستهعنوان یک روتر نیز کار میبه

 . (Singh, Dutta, & Chakrabarti, 2018)کند دیگر را برطرف می

 نظامی های  های سایبر الکترومغناطیس در عملیاتفعالیت  جایگاه

بهشبکه نظامی  محیط  در  موقت  میهای  عمل  حیاتی  ارتباطی  ابزار  یک  و عنوان  کنند 
هایی مانند فرکانس، پهنای باند، سرعت انتقال  پذیری ویژگیپذیری، سازگاری و کنترلانعطاف

ها برای هماهنگی و کنترل عملیات، ارسال  هکنند. این شبکاطلاعات و زمان پاسخ را فراهم می

 هاک متحرک در میدان نبرد _های اد: نمونه توپولوژی معمولی شبکه (2- 1)  شکل



 1403، سیزدهم ة، شمارششم ة، دوری بازی جنگعلمفصلنامه  دو                                                                                     162 

 

های متفاوتی که  اطلاعات حیاتی )صدا، داده، ویدئو( و اطمینان از تداوم ارتباطات با وجود محیط
ایجاد شود، ضروری هستند. آن و در محیطممکن است  تمام سطوح  مانند  ها در  های مختلف 

اعم  نیروهای مستقر در میدان،  هاک_اد های گیرند. شبکهزمین، هوا و فضا مورد استفاده قرار می
زمینی  نیروهای  قادر می  هوایی  و  از  و را  پیچیده جغرافیایی  بسیار  سازند حتی در سناریوهای 

پی، دریافت چند کاناله  ها ارتباطات چند باندی، پیوند شبکه مبتنی بر ایعملیاتی عمل کنند. آن
ند و امکاناتی را برای پیکربندی ارتباطات بدون  دهو مدیریت شبکه تلفن همراه موقت را ارائه می

ها نقش مهمی در تضمین ارتباطات مؤثر و ایمن در  کنند. این شبکهپیچیدگی و ایمن فراهم می
 . (Velastegui, Pavon, Jacome, Torres, & Pico, 2022)  کنند عملیات نظامی ایفا می

به اصول مشترک عملیات پایبند است و از بین این   ،فضای سایبری  الکترومغناطیسیهای  فعالیت
و   فرماندهان  دارند.  را  اهمیت  بیشترین  امنیت  و  غافلگیری  تلاش،  وحدت  قوا،  تمرکز  اصول، 

فضای   عملیات  انجام  از  قبل  الکترونیک و    سایبری کارکنان  توسط    جنگ  اصول  این  رعایت  از 
و چارچوب مربوطه  اطمینان حا مقامات  مرتبط  قانونی  انجام عملیات  صل میهای  هنگام  کنند. 

مثال، ارتش نیروهایی  عنوانکند. بهفرماندهی عمل میاختیارات  فضای سایبری، ارتش بر اساس  
عنوان بخشی از  کند، اما این عملیات را جز بهفراهم می 1را برای عملیات تهاجمی فضای سایبری 
تائید   طبق  و  مشترک  مشترک نیروی  نیروی  FM 3)- ,0  دهدنمی  انجام  2فرماندهی 

OPERATIONS, 2017). 
ریزی،  های الکترومغناطیسی فضای سایبری را برای برنامهفعالیت  ، فرماندهان ارتش و کارکنان آن 

عنوان تلاشی واحد برای  های فضای سایبری و جنگ الکترونیک و بهسازی عملیاتادغام و همگام
دهند. اجرای عملیات فضای  ایجاد قدرت در فضای سایبری و طیف الکترومغناطیسی انجام می

الکترونیک، ارتش را از شبکهقادر می  سایبری و جنگ  تا  پیمان،  های نیروی خودی و همسازد 
های  فعالیتدفاع نماید و از کارکنان، امکانات و تجهیزات محافظت کند. عملیات مدیریت طیف،  

را با اطمینان از دسترسی و عدم تعارض برای استفاده ارتش از    الکترومغناطیسی فضای سایبری
سازی اقدامات مرتبط باهم از  ریزی، ادغام و هماهنگ امهکند. برنطیف الکترومغناطیسی فعال می
 . (Joint Publication 3-85, 2020)کند مأموریت کلی پشتیبانی می

ارتش فعالیت  )امریکا(،  نیروهای  و  فضای سایبری  بهعملیات  را  پشتیبانی  از  های  بخشی  عنوان 
که فضای سایبری یک  ییدهند. ازآنجامشترک انجام می  نیروهای عملیاتارتش و  عملیات بین  

اشتراک و  ارتباطی  جهانی  سازمانی،  رسانه  بین  مشترک،  منبع  یک  ذاتاً  است،  داده  گذاری 

___________________________________________________________ 
1 Offensive Cyberspace Operations (OCO) 
2 Joint Force Commander (JFC) 
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در این فضا  های اطلاعاتی و سیگنالی  است و سازمان  گذاریاشتراکچندملیتی و اغلب یک منبع  
 . (FM 3-0, Operations, 2022) توجهی هستند های قابلدارای ارزش

 هاک_های ادتیکی مدرن بر پایه شبکهرادیوهای تاک

با یک وظیفه خاص است   هاک_داده تاکتیکی، یک شبکه اد  لینک :  1های تاکتیکیلینک داده

سازی شبکه برای  سیم با قابلیت یکپارچهکه دارای دو یا چند واحد )گره( مجهز به ارتباطات بی
است.   غیرمستقیم  یا  مستقیم  تماس  لینک های  ویژگیاز  برقراری  تاکتیکی،  داده  شبکه  های 

مسیر از مبدأ به گره . حتی زمانی که داده در حال تبادل است،  است  ی سازگاردهی و  خودسازمان
ندارد. عملکرد یک   به سیستم مدیریت  نیازی  داده تاکتیکی شامل یک گره/واحد    لینک مقصد 

تواند  منبع است که مایل به برقراری ارتباط با گره دیگری به نام مقصد است که این ارتباط می
یک  ،  2ماشین   -ن انسا  ها دارای یک رابطهای رله انجام پذیرد. گرهبه طور مستقیم یا از طریق گره

 ,Castro)کند  ماژول پردازنده و یک ماژول انتقال هستند که امکان پخش اطلاعات را فراهم می

Sánchez Marín, Agredo Méndez, & Segovia Forero, 2020) . 
های  بیشتر پیوندهای داده تاکتیکی، توسط سازمان پیمان آتلانتیک شمالی )ناتو( یا توسط شرکت

خصوص میتجاری  ایجاد  پیشرفت"شوند.  ی  عمومی  این  استفاده  برای  یا  عمومی  باز،  منبع  ها 
نهایی در دسترس نیست و سازنده اصلی تجهیزات  . شبکه سفارشی"نیستند  برای کاربر  سازی 

  پیوندمجاز به انتشار پارامترهای امنیتی شبکه یا سیستم نیست. سناریوی دریای کارائیب با نام  
ها است. با توجه به قابلیت رله گره، )سی تی دی ال(، یکی از این پروژه  3های تاکتیکی کلمبیا داده
عنوان منبع و رله  زمان بهطور همو پیوند داده تاکتیکی، باید بتوانند به  هاک_های شبکه ادگره

استفاده به  توجه  با  دارد.  را  قابلیت  این  ال  تایمرهای    خدمت کنند که طراحی سی تی دی  از 
)جی    4یاب جهانی انقضای حافظه پنهان مسیر/جدول، سی تی دی ال از اطلاعات سیستم موقعیت

ی ایجاد شده استفاده نموده و  های خود برای تعیین موقعیت گره در بین شبکهپی اس( در پیام
)تی    5سیستم دسترسی چندگانه تقسیم زمان  سازی هنگام استفاده ازهمچنین یک ابزار همگام

 ,Castro, Sánchez Marín)  کند یک تکنیک دسترسی به رسانه استفاده می  عنواندی ام ای( به

Agredo Méndez, & Segovia Forero, 2020) . 

___________________________________________________________ 
1 Tactical Data Link (TDL) 
2 Human Machine Interface  (HMI) 
3 Colombian Tactical Data Link (CTDL) 
4 Global Positioning System (GPS) 
5 

Time-division multiple access (TDMA) 
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های پیوند اندازه و مقدار گره، سی تی دی ال یک شبکه کوچک در مقایسه با سیستمبا توجه به
توانند از دو تا محدوده  ها میتوسط ناتو است که در آن، شبکهداده تاکتیکی استاندارد تولیدشده 

مطابق با وضعیت پیوندهای داده تاکتیکی  ،  22-مثال، لینکعنوانگره یا کاربر )به  200تا    100بین  
 25ایستگاه را مدیریت کند( را مدیریت نماید. سی تی دی ال دارای  130تواند تا دریایی که می

تا   که  قابل  گره  100گره است   Castro, Sánchez Marín, Agredo)  گسترش استدر شبکه 

Méndez, & Segovia Forero, 2020) . 

 سیم های موقت بی های امنیتی در شبکهچالش

  ار یکرد و در سطح بس   ییشناسا  هاک_اد   یهاتوان در شبکهرا می  یر یپذبیآس  ن یچند  ،طورکلیبه
 مرتبط کرد:  ریاز مسائل ز ی ک یها را به توان آنمی یانتزاع
پ  یریپذبیآس  -1 پرا می  هاامیکانال:  و  استراق سمع کرد  بدون مشکل   ی جعل  یهاامیتوان  را 

 پخش کرد. ای  قیشبکه تزر یبه اجزا ی کی زیف  ی دسترس
گرهآسیب  -2 ازآنجاییپذیری  گرهها:  مکانکه  در  است  ممکن  شبکه  شده  محافظتهای  های 
کاری شوند. در  و دست  کشف )دستگیر( راحتی توسط مهاجم  توانند بهمی  رند، یقرار نگ  ی ک یزیف 

به   ایدهد    رییها را تغ ها بدزدد، رفتار آنممکن است اطلاعات حساس را از آن  فیحر  ک ی عمل،  
 .  از کار بیندازدها را وارد کند تا گره ی کی زیف  ب یافزار آسسخت
کار کنند.   یثابت   رساختیمستقل از هر زهاک  _اد  های : قرار است شبکهاخترس یعدم وجود ز  -3
  یو سرورها   نامهیبر مقامات صدور گواه  یمبتن  کیکلاس   یت یهای امنحلشود راهباعث می  نیا

معتبر    یمخف  دیکل   کی  یکه دارا  ی هایاست که گره  نیا  ی اجرا باشند. فرض کل  رقابلیغ  نیآنلا
  وبیمع  یها: گرهمیکن   یی را شناسا  رهمکاریدو نوع گره غ  میتوانیما م   اعتماد هستند.هستند، قابل

 خودخواه. ی هامخرب و گره ای
توپولوژایپو  رییتغ  یتوپولوژ  -4 اغلب  به  ی:  تغشبکه  بنابرامی  رییسرعت  های  پروتکل  ن،یکند؛ 
امن  ازیموردن  ده یچی پ  ی ابیریمس که  اضاف  کیها  آن  ت یاست  اطلاعات    یچالش  درواقع،  است. 
  ی توپولوژ   رات ییتغ  ی درنتیجه برخ  ای های در معرض خطر  تواند توسط گرهنادرست می  ی ابیریمس
نسخه  نیشده است و چندمعرفیهاک  _ادهای شبکه یبرا یابیری پروتکل مس نی. چندشود دیتول

  ARIADNE  ،SAODV  ،ARAN  ،SAR  ،SRP  ،SEAD)شامل  ها  پروتکل  نیامن و اصلاحات از ا
 . (Basagni, Conti, Giordano, & Stojmenovic, 2013) پیشنهادشده است ( رهیو غ

 هاک_های ادبندی حملات امنیتی کلاسیک به شبکهطبقه

های  بندی حملات شبکهطبقه"( در مقاله خود با عنوان  2018ی )محمد البوخار  ی واوساما سبا
حمله،    شیوه(  2( وضعیت مهاجم، )1بندی حملات را در چهار بعد )طبقهیک    "موقت تلفن همراه
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 Sbai)  اند.کردهپیشنهاد  را    های باز اتصال سیستم  های شبکه از مدل لایه (4)  ( هدف حملات و3)

& Elboukhari, 2018) 
 غلبه شود عبارتند از:  هاک_شبکه اد یت یامن  ستمی توسط س دی که با  یاصل  یچالش ها 

تواند منجر یم در شبکه    ی اتی اطلاعات ح  روند تبادل مخرب در    ریی ها: هرگونه تغداده  ی سازگار  •
شده   تیاحراز هو  ی هامخرب گره  ی هاتیاز فعال  ی ریجلوگ   ی، براغیر قابل جبران گردد به حوادث  

ناهماهنگ  تیاحراز هو  ریو غ باعث  م در داده  ی شده که  بایها  شود.   ی طراح  یزم یمکان  دیشود، 
انجام    یی هاتیفعال  ن یاز چن  یریجلوگ  ی مختلف برا  یهاگره  ز ا  یافت یمتقابل اطلاعات در  یبررس
 شود.  یم

  یساز رهیپردازش و ذخ  ییتوانا  رغمیعل  نیمتحرک هستند، بنابرا  ار ی ها بسشبکه  این  تحرک بالا:  •
 دارند.  از ین ت یامن یبرا یتردهی چیپ  تمیبالا، به الگور

در    افتی تحمل خطا: عمل در  • پاسخ  ادو  بنابرا  عیسر  اریبس هاک  _در شبکه  هرگونه   نیاست، 
ها  پروتکل  نیوارد کند. بنابرا  یجد  ب یآس  ستم یتواند به س  ی م  تم یالگور  ای ها  اشتباه در پروتکل

 شوند. یموضوع طراح نیبا در نظر گرفتن ا دیبا

تاخ  • به  ریکنترل  اطلاعات  ا:  در  برا  ن یاشتراک گذاشته شده  است.  زمان حساس  به    یشبکه 
واقع  ت یبه محدود  یاب یدست در    یها تمیالگور  ری و سا  یرمزنگار  تمیالگور  ، یزمان  استفاده  مورد 
 و کارآمد باشد. عیسر د یبا تیامن

 نیوابسته هستند. بنابرا  دیبه کل  شبکه  تیمورد استفاده در امن  یهاتمی: همه الگوردی کل  تیریمد  • 
 انجام شود. ژهیبه طور و دیبا دها یکل  ع یو توز ینگهدار جاد، یا

 میتر اتک 

سازمان از  میتر  ایالاتشرکت  دولتی  میهای  حمایت  غیرانتفاعی  و    کندمتحده  سازمان  یک 
 . (Copeland, 2021) آمریکایی است.

که توسز مجرمان و هکرهای    فنونیاز    یافته  یک ماتریس ساختار   تجمیع   در جهت   2013در سال  
به حوادث سایبری ایجاد  موقع  سریع و بهبرای کار واکنش  گیرد،  قرار میمورداستفاده  سایبری  

 .  (Enterprise Matrix, 2020) شد

ایگاه گونه که ذکر گردید یک پهمانها و دانش مشترک(  ها، تاکتیک پایگاه داده میترا تک )تکنیک 
نفوذ است و مخفف  در جهت شناسایی روش  ,Adversarial Tacticsعبارت    ATT&CKهای 

Techniques, and Common Knowledge که است: 
• Aمتخاصم، مانند یک دولت ملی یا سازمان جنایی : ، 
• TT ؛ وتحلیل حملات سایبریها، روش مورد استفاده برای تجزیهها و تکنیک : تاکتیک 
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• CK : است.  ها در قالب یک ماتریسها و تاکتیک دانش مشترک، مستندسازی تکنیک 
شده در  شناخته  قیها و حقاها، تکنیک از تاکتیک   افته یساختار  ستی ل  ک، یداده میتر اتک   گاهیپا

  کی شده که در قالب  هایی تقسیممورد نفوذگر است که بسته به مرحله و هدف استفاده به گروه
 اجرا  فه یبر اساس وظ داده میتر اتک   گاهیهای واقع در پابندی روششده است. طبقهارائه سیماتر

 شامل:  نآ ست یاست؛ که ل یوتریحمله کامپ ی شده توسط نفوذگر بر رو
 ها ع روشانوااز  ی فهرست

 ؛ ه یاول یدسترس  •
 ؛اجرا •
 ی؛ ماندگار •
 ؛ از یامت  شیافزا •
 ؛ فرار از دفاع •
 ؛ به اعتبار یدسترس  •
 ؛ کشف •
 ی؛ حرکت جانب  •
 ؛ مجموعه •
 ؛استخراج/حذف غیر مجاز داده  •
 ؛ دستور و کنترل •
 تأثیر. •

حمله در برابر    اءیاش  ی های احتمالپذیریاز آسیب  یفهرست   ازنظر میتر اتک   د یبانک اطلاعات تهد
  تحملااین  سازی  های پیادهپذیری( و روشهزار آسیب  27از    شی )شامل اطلاعات ب  یوتریکامپ 
 .  (Makarova, 2021) است

 یکپارچگی )صحت(  در نفوذ
 ها و یکپارچگی خدمات را متمایز کنیم. کنیم، باید دادهوقتی در مورد یکپارچگی صحبت می

تواننعد  هعای مخرب میشعععده را تغییر دهنعد. گرههعای ارسعععالکننعد دادهاین حملات سععععی می
ها  های قدیمی یا کل گرههای موجود را تغییر دهند، بسعتههای نادرسعت را تزریق کنند، پیامپیام

هعا حف  یکپعارچگی اطلاععاتی اسعععت کعه توسعععط  هعدف از یکپعارچگی دادهرا تکرار کننعد و غیره.  
 شود.ها حس میگره

شعده توسعط شعبکه اسعت. بسعیاری از حملات انکار  هدف این حملات مختل کردن خدمات ارائه
و درواقع حف  عملکرد صععحیح  گیرند  سععرویس، مسععیریابی و فیزیکی در این دسععته قرار می
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شععود، حملاتی علیه یکپارچگی  سععرویس اسععت. این حملات که در این بخش توضععیح داده می
 د.سرویس هستن

عنوان حملات انکار سرویس  حملات علیه در دسعترس بودن شعبکه و یکپارچگی سرویس اغلب به
(DoSنامیده می )شعده توسعط شعبکه را مختل،  های ارائهکند تا سعرویسشعود: مهاجم تلاش می
عنوان هدف داشعته  ای از شعبکه حسعگر را بهتوانند هر لایهمی  DoSیا نابود کند. حملات   ارونهو

های  درواقع، حملاتی بر روی لایه فیزیکی و همچنین حملاتی به پیوند داده، شبکه و لایه  باشند.
 .(Basagni, Conti, Giordano, & Stojmenovic, 2013)  انتقال وجود دارد

   پژوهشهایپیشینه
 شدهانجام (: پیشینه تحقیقات 1جدول )

___________________________________________________________ 
1 Wireless Fidelity (Wi-Fi) 
2 Wired Equivalent Privacy (WEP) 
3 Wifi Protected Access (WPA) 

عنوان  

 پژوهش 
 شناسیروش  نتیجه پژوهش  اهداف 

نویسنده و  

محل 

 اجرای 

هعای  چعالش
در  امعنعیعتعی 

های  شععبکه
 هاک_اد

هعای  چعالش
در  امعنعیعتعی 

های  شععبکه
هععععاک _اد

 چیست؟

های رادیویی برای تبادل سعیم، از سعیگنالیک شعبکه بی
کند  ها بین دو یا چند دسععتگاه فیزیکی اسععتفاده میداده

که  شععوند. هنگامیمیهای شععبکه نامیده  که معمول گره
از پیش موجود  یعک از زیرسعععاخعتهعا بعه هیچگره هعای 

  هاک _های ادسعیم، شعبکههای بیوابسعته نیسعتند، شعبکه

، اتصعالی اسعت  هاک_گیرند. یک شعبکه ادسعیم نام میبی
شعععود و نیعاز بعه  کعه تنهعا بعه معدت یعک جلسعععه برقرارمی

ه شبکه،  ایستگاه پایه ندارد. در عوض، هر دستگاه متصل ب 
هعای واقع در یعک محعدوده خعاص را پیعدا دیگر دسعععتگعاه

هعا یعک شعععبکعه بین خود ایجعاد  کنعد و این دسعععتگعاهمی
های  کنند. ایجاد امنیت در فرآیند مسعیریابی در شعبکهمی

یکی از مسعائل باز مطرح در طراحی این دسعته   هاک_اد
های  ها اسعععت. در این مقاله به امنیت و چالشاز شعععبکه

 بپردازد.  هاک_های اددر شبکه امنیتی

پععژوهععش   روش 
تعحعقعیعق   ایعن 
بععا   و  کععیععفععی 
مطعالععه   رویکرد 

 موردی بود.

متاجی  
نیمور،  
سحر،  
1400 

ارائه روشععی  
معنعظعور  بععه

تشععخیص و 
بععا   مقععابلععه 
حعععمعععلات  

و کرم چعالعه 

ارائه روشعی  
معنعظعور بععه

بععهععبععود،  
شعناسعایی،  
تشعخیص و 
بعه   مقعابلعه 

روش بررسی  به  مقاله  این  در  در  پروتکل  در  نفوذ  های 
فای شبکه وای  بیسیم  رمزنگاری    1های  پروتکل  با 

این    2ایدبلیوپی-3ای و دبلیوپی  2پیایدبلیو پرداخته که 
ارتباطات خانگی و سازمانی  ای از  ها قسمت عمدهپروتکل 

  3ایدهند، با ارائه دبلیوپیرا در ارتباطات بیسیم انجام می
اما   ایرادات و مشکلات امنیتی رفع شده است؛  کلیه این 

در این تحقیق از  
تعحعقعیعق  روش 
تعحعلعیعلعی   ععلعمعی 

شعععده  اسعععتفاده
 است.

مولایی  
فرد، رضا،  
1400  ،
دانشگاه  
آزاد 
اسلامی  
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 پژوهش شناسی روش
تهدیدات در  نجا که محقق به دنبال شناسایی  آ نوع تحقیق در این پژوهش از نوع کاربردی بوده و از از  

 ای است لذا روش تحقیق توصیفی استفاده شده است. نفوذ بدون هیچ مداخله   حوزه 
اطلاعات از  پس از جمع آوری  تحقیق، محقق    شده ن یی تع پاسخ به سوالات    منظور به در این تحقیق،  

. برای احصای  نموده است آنها    ل ی وتحل ه ی تجز مبادرت به  نظران،  مطالعه منابع علمی و مصاحبه با صاحی 
شاخص مولفه  و  محقق  ها  تحقیق،  نرم های  از  استفاده  اطلس با  به  ،  (  8.4نسخه ) ای  تی افزار  اقدام 
های صورت گرفته به صورت مجزا با  و مصاحبه   ، منابع علمی تحقیق  های پیشینه   وتحلیل کیفی تجزیه 

پالایش، تلخیص و نمایش    و انجام   ها داده بندی  دسته پس از  و  شده نمود  تفکیک    های عنوان سند 
 . احصا گردید   ها اختصاص یافته به روایت کدهای باز    ، ها داده 

  شده انجام )ترکیب(، واگرایی )تعدیل( و تقارن،    ها داده  همگرایی در گام دوم، پردازش اطلاعات شامل 
های استخراج شده  و داده   نوع حملات ی با توجه به  ر ی گ م ی تصم است. در نهایت در گام سوم، قضاوت و  

   است.   گرفته انجام مربوطه    هدف ی و رسیدن به  اب ی دست بندی کدها و  پس از پردازش جهت  از دسته 

___________________________________________________________ 
1 open systems interconnection (OSI) 

چعالعه  سعععیعاه
در 

های  شععبکه
 هاک_اد

حععمععلات  
چعالعه و کرم
 چاله؟سیاه

به تعداد   ایران  نوع رمزنگاری در  این  به  تجهیزات مجهز 
شده پروتکل  کمتری وجود دارند که طبق مطالعات انجام

پذیری رتبه نخست را  ری از آسیببردا پی در بهرهایدبلیو
نسخه نخست و  های دبلیوپیازآن پروتکلدارد و پس ای 
   های بعدی هستند.دوم در رتبه

واحد  
دزفول،  
 ایران 

بنعدی طبقعه
حعععمعععلات  

های  شععبکه
موقعت تلفن  

 همراه

های تکنیک
مععخععتععلععف  
اجععععععرای  
حععمععلات  
بعر   اصعععلعی 

روی 
های  شععبکه

هععععاک _اد
مععتععحععرک 
 کدامند؟

های  شده علیه شبکهدر این مقاله، حملات مختلف شناخته
بندی این حملات را در  شده و طبقههاک متحرک ارائه_اد

( است:  داده  پیشنهاد  بعد  (  2( وضعیت مهاجم، )1چهار 
)3)  رفتار حمله، و  از  ( لایه4( هدف حملات  های شبکه 

  .1های باز مدل مدل اتصال متقابل سامانه
 

در این تحقیق از  
تعحعقعیعق  روش 
تعحعلعیعلعی   ععلعمعی 

شعععده  اسعععتفاده
 است.

سععععبععای،  
اوسععععامععا،  
العبعوخععاری،  
مععحععمععد،  

2018  ،
گعععععععروه  
مهندسعععی  
کععاربعردی،  
معدرسععععه  
عععععالععععی  
فععنععاوری،  
دانشعععگععاه  
محمعد اول،  
اوجععععععدا،  

 مراکش
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شاخص  احصای  از  از  پس  هرکدام  کمی  اندازه   باهدف ها،  مولفه های  بهترین  گیری  به  دستیابی  و 
نامه  پرسش   سؤالات ، دیدگاه و نگرش جامعه در پاسخ به  نظامی   هاک _های اد ی نفوذ به شبکه ها وه ی ش 

نتایج به  بندی نهایی،  جمع برای    ، در نهایت   تحلیل گردیده است. اس  اس پی افزار اس با استفاده از نرم 
کیفی و کمی، درقالب رویکرد آمیخته  با یکدیگر تلفیق و نتایج نهایی    ل تجزیه و تحلی دست آمده از 
   احصا گردید. 

جامعه مورد مطالعه در این تحقیق، کتب، مقالات، اسناد و مدارک موجود و همچنین نظرات اخذ شده  
تعداد   با  مصاحبه  قالب  صاحب   8در  شبکه نفر  حوزه  در  که  است  خبرگانی    بر ی سا های  نظرانی 

باشند. جامعه  عملی در حال فعالیت در این حوزه می   صورت به ، دانش کافی را داشته و  س ی الکترومغناط 
مرحله کمی،   تحقیق،  شبکه   130آماری  با  آشنایی  با مشخصات،  الکترومغناطیس،  نفر  سایبر  های 

قه خدمت  سال ساب   10ای، حداقل دارای مدرک کارشناسی و  های مخابراتی و رایانه آشنایی با شبکه 
صورت آنلاین دریافت و مورد تجزیه و تحلیل قرار  به   باشند بودند که نظرات آنها در قالب پرسشنامه 

بوده و جامعه نمونه با فرمول کوکران با سطح    1تصادفی ساده به صورت  گیری  روش نمونه گرفت.  
ای بوده و  میدانی و کتابخانه   صورت به ابزارهای گردآوری اطلاعات    نفر است.   97درصد، برابر    5خطای  

در این پژوهش از آزمون آلفای    . نامه استفاده گریده است در روش میدانی از ابزار مصاحبه و پرسش 
افزار اسمارت  که با استفاده از نرم است    ده استفاده گردی جهت بررسی پایایی ابزار سنجش  کرونباخ  

 است.   آورده شده   ( 3)   جدول و    ( 1)   شکل در    را   . نتایج این آزمون محاسبه شده است   3ورژن    اس ال پی 

 
 هامؤلفه کرونباخ  یآلفاجهت محاسبه  SMART PLS افزارنرم خروجی  ( 1شکل ) 

___________________________________________________________ 
1 Simple Random Sampling 
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 آن  یهامؤلفهمقادیر آلفای کرونباخ و پایایی ترکیبی متغیر تحقیق و  (: 2)جدول 

متغیر  

 پژوهش 

اخ 
ونب
کر
فا 
آل

ب  
رک
ی م
یای
پا

 

  یهامؤلفه 

 پژوهش 

اخ 
ونب
کر
فا 
آل

ب  
رک
ی م
یای
پا

 

  یهامؤلفه 

 پژوهش 

اخ 
ونب
کر
فا 
آل

ب  
رک
ی م
یای
پا

 

های  شیوه 

نفوذ به  

یکپارچگ 

در    ی

هاشبکه 

ی اد  

 هاک 

906/0  920/0  

حملات  

   کلاسیک
887/0  908/0  

حملات  

   کلاسیک فعال
865/0  897/0  

حملات  

کلاسیک  

   غیرفعال

806/0  885/0  

حملات بر  

اساس پایگاه  

   میتر اتک

795/0  867/0     

 ها(: مقادیر بارهای عاملی گویه3)جدول 

 هاشاخص

 تحقیق مؤلفه

حملات کلاسیک فعال  

 حوزه یکپارچگیدر 

حملات کلاسیک 

در حوزه غیرفعال 

 یکپارچگی

حملات بر اساس پایگاه میتر 

 حوزه یکپارچگی  رد اتک

   695/0 تزریق بسته یا پیام حملات  

   771/0 علیه مسیریابی حملات  

   816/0 ارسال انتخابی حملات  

   621/0 بالماسکه کردن حمله  

   777/0 تزریق کد آلوده حمله  

   709/0 معکوس کردن وضعیت بیت حملات 

   812/0 جعل هویت کاربر حمله  

  870/0  تحلیل ترافیکحملات  

  831/0  استراق سمع حملات  

  844/0  رفعال یغمرد میانی  حملات  

 778/0   تزریق محتوا 

 760/0   مترجم فرمان و اسکریپت حمله  

 0.800   مرد میانی حمله  

 0.810   بازپخش توسعه  حملات  
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بارعامل شاخص  از میزان  تحقیق  پایایی سازه  اقدام  جهت محاسبه  عاملی  بار  از طریق محاسبه  ها 
بار  ،  استفاده گردید   اس ال اسمارت پی افزار  از نرم ها  شاخص عاملی    ر با گردد. برای محاسبه میزان  می 

عدد    ، کند می محاسبه  دارد را  سازه با آن سازه    های شاخص یک از  هر    ی که بین  مقدار ارتباط عاملی  
که واریانس بین  دهد  این مقدار نشان می شود،    0.4برابر و یا بیشتر از مقدار  بایست  به دست آماده می 

در  گیری آن سازه بیشتر بوده و  آن از واریانس خطای اندازه مربوط به  های  و شاخص   های تحقیق سازه 
ه  ی کل آورده شده است  (  4که در جدول )   طور همان   . است   قبول قابل   گیری مدل اندازه   ، پایایی نتیجه  

عاملی   از  شاخص بارهای  بیشتر  پژوهش  مدل    قبول قابل پایایی    دهنده نشان که    باشد می   0/ 4های 
 . است   ی ر ی گ اندازه 

  1عامل تورم واریانس برای اینکه میزان تغییر رفتار متغیرهای تحقیق بر روی هم را محاسبه کنیم از  
چندگانه را در تحلیل رگرسیون کمترین مربعات    ی هم خط میزان  شدت    . این عامل است استفاده شده  

دیگر    ر ی تأث یک متغیر تا چه اندازه تحت    این است که   د ن ده نشان   VIF میزان .  کند ی م ارزیابی   معمولی 
حاصل    تلورانس از تقسیم عدد یک بر     VIF عامل تورم واریانس یا .  کند ی م متغیرها رفتارش تغییر  

است.   تر ش ی ب بین متغیرها نیز میزان هم خطی  ، باشد  تر بزرگ  2از  میزان ضریب آن ، هرچه گردد ی م 
  شود ی م باعث  بیشتر باشد    2از عدد  هر چه مقدار این ضریب    ، نتیجه و تفسیر عامل تورم واریانس برای  

  نامناسب   ی ن ی ب ش ی پ   برای   را   رگرسیون   مدل   جه ی درنت   و    افته ی ش ی افزا که واریانس ضرایب رگرسیونی  
  باشد   3از عدد    تر ش ی ب   مستقل   ر ی متغ   یک   برای   واریانس   تورم   عمل   مقدار   چه   هر   بنابراین .  دهد ی م   جلوه 
 .ندارد   رها یی تغ   بقیه   به   نسبت   مدل،   در   زیادی   نقش   ر ی متغ   آن   که   م ی ر ی گ ی م   نتیجه 

 واردشده  یرهایمتغ  ی تمام ی برا یرونیب  VIF  انسیشاخص تورش وار(: 4)جدول 

 VIF حمله  ردیف  VIF حمله  ردیف 
 816/1 تحلیل ترافیکحملات   8 970/1 حملات  تزریق بسته یا پیام  1

 176/1 استراق سمع حملات   9 092/2 حملات  علیه مسیریابی  2

 680/1 رفعالیغ مرد میانی حملات  10 202/2 حملات  ارسال انتخابی  3

 622/1 تزریق محتوا  11 534/1 حمله  بالماسکه کردن  4

 486/1 مترجم فرمان و اسکریپت حمله   12 160/2 حمله  تزریق کد آلوده  5

6 
حملات معکوس کردن 

 وضعیت بیت
 669/1 مرد میانی حمله   13 747/1

 776/1 بازپخش توسعه  حملات   14 199/2 حمله جعل هویت کاربر 7

 وارد شده  یرهایمتغ  یتمام یبرا ی درون  VIF  انسی( شاخص تورش وار5)جدول 

___________________________________________________________ 
1 Variance Inflation Factor (VIF) 
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در  یکپارچگی  های نفوذ به  شیوه 

های اد هاک شبکه   

 772/1 یکپارچگی در حوزه    میتر اتکحملات بر اساس پایگاه داده  

 772/1 در حوزه یکپارچگی   کلاسیکحملات  

نقش زیادی در مدل  دهد که  نشان می تحقیق    های شاخص و    رها ی متغ   میزان ضرایب به دست آمده از 
 .  د ی نما ی م   د ی تائ دارند و پایایی تحقیق را    شده ارائه 

سنجش  و    برای  پژوهش،  بودن    قبول قابل کیفیت  مدل  ساختار  از  استفاده    ی ر ی گ اندازه شاخص  با 
سنجید  اشتراک(  است )شاخص  شده  شاخص  ه  این  پیش ،  در  را  مدل  متغیرهای  توانایی  بینی 

آن    نشانگر این ضریب  مثبت    سنجد. مقادیر پذیر از طریق مقادیر متغیر پنهان متناظرشان می مشاهده 
شاخص  این  مقادیر    توان ی م   . در جدول زیر را دارد   قبول قابل کیفیت مناسب و    شده ارائه است که مدل  

کلیه  شود  طور که مشاهده می . همان پژوهش است را مشاهده کرد مربوط به هر یک از متغیرها  که  
 هستند. و مثبت  تر از صفر  مقادیر بزرگ 

 گیری نتایج آزمون کیفیت مدل اندازه (: 6)جدول  

 CV.Com متغیر 

 369/0 های اد هاک  در شبکه  یکپارچگیهای نفوذ به  شیوه 

 364/0 یکپارچگی   در حوزه  میتر اتکحملات بر اساس پایگاه داده  

 383/0 یکپارچگی در حوزه    کی کلاسحملات  

 418/0 یکپارچگی در حوزه    کلاسیک غیرفعالحملات  

 403/0 محرمانه بودن در حوزه    فعال  کی کلاسحملات  

در     t-values یر مقاد   ، ی معنادار   یب ضرا   بر اساس   ارائه شده   ی برازش مدل ساختار میزان    یابی ارز جهت  
با اجرا   محاسبه شده است اس  ال اسمارت پی افزار  نرم    ی بر رو   یر مقاد   ینگ فرمان بوت استراپ   ی که 

تر  یش ب  1/ 96  از   مقادیر بایست  فرضیه پژوهش می   د ی تائ برای  شوند.  ی نشان داده م   یرها خطوط مس 
(  8و جدول )   ( 2) . در شکل  گردد   د ی تائ درصد    95  ینان سطح اطم در  ها  سازه   ین صحت رابطه ب تا  باشد،  

از    ی حاک   ه . ک نشان داده شده است مدل    ی بخش ساختار   یابی ارز   ی برا   آمده دست به مقادیر    توان ی م 
 است.   ی مناسب بودن مدل ساختار و    پژوهش   های یه تأیید تمام فرض   ، یرها معنادار بودن مس 
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 Tآزمون مسیر و آماره  ج ینتاجهت محاسبه   SMART PLS افزار نرم خروجی (: 2) شکل 

 T(: نتایج آزمون مسیر و آماره 7(جدول 

 
ضریب 

 مسیر

میانگین 

نمونه 

(M ) 

انحراف 

استاندارد  

(STDEV) 

 Pمقادیر  Tآماره 

در    میتر اتکحملات بر اساس پایگاه داده  

های نفوذ  شیوه   <-  یکپارچگیحوزه  

 های اد هاک در شبکه   یکپارچگی

359/0 362/0 025/0 219/14 000/0 

 <-  یکپارچگی در حوزه    کلاسیکحملات  

در    یکپارچگیهای نفوذ به  شیوه 

 های اد هاک شبکه 

729/0 724/0 030/0 534/24 000/0 

در حوزه    کلاسیک غیرفعالحملات  

در حوزه    کلاسیکحملات    <-  یکپارچگی

 یکپارچگی 

392/0 394/0 030/0 147/13 000/0 

در حوزه    کلاسیک فعالحملات  

در حوزه    کلاسیکحملات    <-  یکپارچگی

 یکپارچگی 

696/0 693/0 031/0 129/22 000/0 
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 های علمی تحقیقتشریح یافته
اد  پژوهش حاضر  به شبکه  نفوذ  تهدیدات  یکپارچگی  _با هدف شناسایی  نظامی در حوزه  هاک 

حمله بر   4حمله کلاسیک غیر فعال و    3حمله کلاسیک فعال،    7پرداخته که در نهایت با معرفی 
وتحلیل اسناد  پایگاه داده میتر اتک با بیشترین تاثیر بر اساس نتایج بدست آمده از تجزیهاساس  

آن با تمرکز بر اطلاعات    توان ازدست آمده که میو مدارک و استفاده از نظر صاحب نظران به
توان می  .استفاده نمودهروی این گونه حملات در جهت افزایش کارایی و امنیت شبکه موصوف  

  فعال  ک ی به حملات کلاس   یکپارچگیدر حوزه    نظامی   هاک_اد  یهانفوذ به شبکه  تهدیدات   از
انتخابی  شامل ارسال  کاربر،  حملات  هویت  جعل  آلوده،  حمله  کد  تزریق  علیه ،  حمله  حملات 

حمله بالماسکه  و    حملات تزریق بسته یا پیام،  حملات معکوس کردن وضعیت بیت،  مسیریابی
کلاسیک    کردن حملات  و  ترافیک شامل    رفعالیغ اشاره  تحلیل  میانی  ،  حملات  مرد  حملات 
 استراق سمع را نام برد.حملات و  رفعالیغ
پایگاه داده  بر اساس  هاک نظامی در حوزه یکپارچگی  _های اد توان از تهدیدات نفوذ به شبکهمی
حمله مترجم فرمان و و    محتواتزریق  ،  حمله مرد میانی،  حملات توسعه بازپخشبه  اتک    تریم

 اشاره نمود در شبکه   ریتأث نیشتریبا ب اسکریپت

 هاداده  لیوتحل هیتجز
با  ن از مطالعه منابع تحقیق، مصاحبه  از تجزیه و تحلیل اطلاعات جمع آوری شده  تایج حاصل 

در حوزه    هاک_های ادهای نفوذ به شبکهنظران، حاکی از این است که درخصوص شیوهصاحب
تعداد    ، شامل  10یکپارچگی  فعال  مولفه کلاسیک  برای  پیام شاخص  یا  بسته  تزریق  ،  حملات 

مسیریابی علیه  فعال،  حملات  فیزیکی  انتخابی،  حملات  ارسال  حملات  ،  حملات 
حمله ،  حمله بالماسکه کردن،  حملات تغییر،  حملات مرد میانیه،  تزریق/تکثیر/ساخت/تغییر بست

شاخص برای مولفه کلاسیک غیر    3تعداد  ،  حمله شکنجه محرومیت از خوابو    تزریق کد آلوده
شاخص   4تعداد  و    حملات تحلیل ترافیک و    حملات انکار سرویس،  حملات چندلایهشامل  فعال  

  حمله مرد میانی ،  حمله مترجم فرمان و اسکریپت،  تزریق محتواشامل حمله  برای مولفه میتر اتک  
 ایی گردید. شناس  حملات توسعه بازپخش و 

ها و حملات  دهد که از میان شاحصکمی نظرات جامعه آماری نشان می تجزیه و تحلیل اطلاعات  
(  71/4(، حمله بالماسکه کردن با میانگین )74/4حمله تزریق کد آلوده با میانگین )شناخته شده،  

(، برای مولفه کلاسیک فعال، حمله تحلیل ترافیک  70/4حمله تزریق بسته یا پیام با میانگین )و 
(  برای  92/4( برای مولفه کلاسیک غیر فعال و حمله مردمیانی با میانگین )66/4با میانگین )
 تراتک، بهترین حملات به یکپارچگی شبکه های ادهاک نظامی هستند.  مولفه می 
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های نفوذ به مولفه یکپارچگی در شبکه  توان مدل مفهومی زیر را به عنوان روشبر این اساس می
 های ادهاک نظامی معرفی کرد.

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 
 

 مدل مفهومی : (3) شکل

 گیری و پیشنهادهانتیجه
شده  ، انجامنظامی  هاک_های ادنفوذ به شبکه  تهدیدات در حوزهمنظور شناسایی  این تحقیق به

اطلس تی ای، اسمارت پی    در این تحقیق از روش توصیفی با رویکرد آمیخته و ابزارهای،  است
برای  ؛  وتحلیل داده های کیفی و کمی استفاه گردیده استبرای تجزیه  اساسپیال اس و اس

، مصاحبه و پرسشنامه، جهت گردآوری اطلاعات و  دسته اول  اسناد و مدارکدستیابی به نتایج از  
ا های تحقیق، استفادهداده به هدف  به همین منظور جهت دسترسی  صلی پژوهش،  شده است. 
که در راستای  نظران  های صاحبتحقیقات گذشته، کتب، اسناد و مدارک موجود و مصاحبه  منابع

بوده تحقیق  از    اهداف  استفاده  تی  افزارنرمبا  تجزیه  ای اطلس  و   وتحلیلمورد  قرارگرفته  کیفی 
و ارسال آمده پرسشنامه تدوین، جهت پاسخگویی برای گروه نمونه  دستسپس بر اساس نتایج به
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جمع از  نرمپس  با  پیآوری  اسمارت  و  اس.پی.اس.اس  آماری  تجزیهالافزار  مورد  وتحلیل اس 
 بندی کلی، نتایج نهایی به شرح زیر استخراج گردیده است.قرارگرفته که در جمع

 10فعال    کیدر حوزه حملات کلاس نظامی  هاک  _اد  ی هادر شبکه  ی کپارچگی نفوذ به  تهدیدات  
  یی حمله شناسا   4  ز یاتک ن  تری م  یبند طبقهحمله و براساس    3  رفعالیغ   کیحمله، در حوزه کلاس 

کد آلوده    قیحمله تزر  ،یکپارچگی به    ذفعال جهت نفو  ک ی حملات کلاس  انیاست.  از م  دهیگرد
  ی بعد   یها در رده  امی پ  ایبسته    قی حمله و پس از آن حمله بالماسکه کردن و تزر  نیبه عنوان بهتر

  ییشناسااز    ی ریو به منظور جلوگ رفعال ی. اگر مهاجم قصد داشته باشد به صورت غ رندیگ یقرار م 
آمده  دست  به  ج ی نفوذ کند، برابر نتا  ی کپارچگی حوزه    بهآوردن اطلاعات از شبکه  دستو با هدف به

و  سیحمله انکار سرو  ق،یق تح  اتیشده در ادب  یمعرف  یافزارهابا نرم  ک ی تراف   لیروش تحل  نیبهتر
تعداد    ، اتک   تری داده م  گاهیحملات براساس پا  نه یدر زم  ج یاست. با توجه به نتا  ه یچند لاحملات  

محتوا،   قیتزر  ،یان یحملات آن حمله مردم  ن یترشده که مهم  انی بهاک  _ادشبکه    یحمله برا  4
 هستند.   پت یاسکرتوسعه بازپخش و مترجم فرمان و 

 نفوذ به محرمانه بودن نشان داده شده است. یها وهیش کی ( شمات4در شکل )

 
 ی کپارچگ یبه احصاء شده در حوزه نفوذ  تهدیدات(: 4) شکل
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 ها پیشنهاد
از جمله  سازمان )فاوا(  اطلاعات  فناوری  فناور های  ا)افتا(    اطلاعات  یسازمان  به  و   جادینسبت 

نفوذ و حمله  های روش  یرکارگیبه ی برا ازی سازوکار مورد ن ز یلازم و ن های رساختیز روزرسانی به
شبکه شبکه  س، یالکترومغناط  بری سا  های به   به  ، یکپارچگی  حوزه  در   هاک_اد   ی هاخصوصا 
 . دی اقدام نما قیتحق  نیاحصا شده در اگوناگون  هایروش

رسانی،  آگاهیمراکز آپا )مرتبط از جمله    یهابخش  ریسا  یبا همکار )افتا(    اطلاعات  یسازمان فناور
امداد و  مح(پشتیبانی  به  نسبت  سامانهیشناس   دی )تهد  شناسی طی،  کشف  و    هایشبکه  و  ها ( 

 .دیهدف، اقدام نما هاک _اد
فناور به تجه  یهابخش  ریسا  یبا همکار  اطلاعات  یسازمان  نسبت  و   ی بریمراکز سا  زیمرتبط 

توانا  کتر.نیک ال   جنگ  بهو    تیهدا  ییبه  شبکهکنترل  راستا  ،یا صورت   تی فعال   ییشناسا  یدر 
 نماید. هاک اقدام _اد ی هاشبکه

 کپارچه ی   یفرمانده   مراکز آپا، مرتبط، ازجمله    یهابخش  ریسا  یهمکاربا    اطلاعات  ی سازمان فناور  
برا تحق   یاجرا  یهوشمند  در  پا  ق، یحملات احصاء شده  و  در    د ینما  یزیرآن طرح  شی رسد  و 

 شود. ن یتمر یصورت عمل اقدام به نیتا ا د یانم یزیرطرح  یاگونهبه یبری سا ی هاشیرزما
 توان به مواردی زیر اشاره نمود،  پیشنهادهای پژوهشی برای آینده می

هاک در راستای برقراری ارتباطی مستمر و مداوم  _اندازی شبکه ادچگونگی امکان راهبررسی  -1
 ؟ بدون نیاز به زیرساخت

این تحقیق و  بررسی راه  -2 برابر هرکدام از حملات پیشنهادی در  اقدام متقابل در  شیوه های 
 کارها؟ مقابله با آن راه

 هاک؟ _کار جهت افزایش امنیت در شبکه ادارائه راه  -3
 هاک؟_ارائه یک مدل مسیریابی بهینه برای شبکه اد -4
صورت  ، مدل سازی با نرم افزارهای شبیه ساز  هاک_اد برای بررسی تهدیدات در شبکه های    -5

   وتحلیل قرار گیرد.مورد تجزیه پذیرد و هر کدام از حمات اشاره شده در این مقاله
نحوه قرارگیری عناصر شبکه و پروتکل های ارسال و دریافت و   سازی مناسب برایارائه مدل  -6
 هاک؟ _در شبکه اد .. 
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