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 قدمه م

پدیده   تاریخاملازم دجنگ  اصولاً  بشر در طول  از د  ئمی  و  با مخاطرات    یزندگ   ربازیبوده  را  او 

های ایرانیان، مصریان، یونانیان و از دوران باستان و از زمان جنگ   است.  نموده  نیعجگوناگون  

امروز،  چینی به  تا  بوده است و همواره جوامعی  بشر مشغول مطالعه جنگ و ویژگیها  آن  های 

شده غالب  و  توانستهپیروز  که  و  اند  تهدیدها  ماهیت  و  محیط  راهبردی،  فرهنگ  اساس  بر  اند 

یک تصویر جامع و دقیق از جنگ زمان خود ترسیم کنند و بر اساس   ، های در دسترسقابلیت

 تاریخ جنگ سراسر مواردی است  . شان را توسعه دهندرزمیهای  آن، فناوری، دکترین و سازمان

از شکل تغییر یافته جنگ در زمان خود و به رغم  های بزرگ گاه با عدم درک صحیح  که قدرت

با وجود قلت تری  اند و چه بسیار حریفان ضعیفدهدر ع ده و عُده به شکست تن دا  برتری که 

جنگ به پیروزی رسیده یا  های نوظهورکمی و کیفی توان رزمی، صرفاً با شناخت دقیق ویژگی

به عنوان یکی از رویکردهای مطرح  های نوین  یکی از جنگ   .اندحداقل مانع از انهدام خود شده

تکاملی جنگ  زمینه  شناختی  ،در  مبنایاست.    جنگ  و  شناختی    پایه  علوم  شناختی،  جنگ 

های  که حوزه  ای با موضوع ذهن و هوش است علم شناختی مطالعه میان رشته  ،1تاگارد است،  

اعصاب،   علوم  مصنوعی،  هوش  روانشناسی،  شامل فلسفه،  را  شناسی  انسان  و  شناسی  زبان 

است که به   معاصرجنگ پیچیده و چند لایه در جهان  یک  به عنوان    یشناخت جنگ    [1]شودمی

 نی با ا.  شده است  ل یمخالف تبد  یهاکشورها و گروه  ان ی م  نزاعدر    ی مل  ت یمهم امن   مولفه   عنوان

  جادیا.  وجود ندارددر نزد واضعان و کاربران  مفهوم    نیاز ا  ی و واحد شناخت کل  کی ، هنوز  وجود

به  ی ابیو دست  نگرانهندهینگاه آ ا ی راهنقشه کی مستلزم  ،ی جنگ شناختاز  جانبههمهشناخت  کی

و   غات یتبل،  اقتصاد  ، یشناس انسان  ، یروانشناس  ، یجامعه شناس   رینظ   د یدانش گسترده از علوم مف

ها، اطلاعات  داده  ،یاجتماع   یهاابزار  ی ایدرک و فهم مناسب از دن  ژهیگوناگون، به و  ی هامهارت

توجه به نقش، جایگاه و با  عمدتاً غربی  از جمله    ،از کشورها  برخی  در این زمینه  هاست.و رسانه

دولت  ژهیو  های موسسه  سی تاسبا  ،  ی شناخت   جنگ   ندهیفزا  اهمیت به  عنوان  را    آن،  وابسته  به 

اهداف    ابزاری به  نیل  جهت  در  تاثیرگذار  و  کردهکارآمد  شناخت   نجاما  اند.تعریف    یاقدامات 

تجه  مختلف  زیمستلزم  انواع  و    ی اجتماع   ، ینظام  ،یاس یسهای  دادههمچون    ها، دادهاز    یبه 

فناوری  شناختی   جنگمیدان  .  است  یفرهنگ آن  تسلیحان  و  انسان  رسانهذهن  ای،  های 

داده است.  اطلاعاتی،  شناختی  و  تردید  ای  مؤلفهبی  و  ا  یادیز  ار یبس  یهاعناصر  و   جادیدر 

ادارندنقش    ،ی شناخت   جنگ  ک ی   ی دهشکل از    نی.  ط  جنگ نوع  وس  ف یبا  گستره  از    ی ع یو 

ها، خود در معرض نفوذ قرار اجزاء و مولفه ن یحال، هر کدام از ا نی با ا .مخاطبان در ارتباط است
 

1 thgard 
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 قی (، مستلزم درک عمی )شناختجنگ    ک ی که    د یرس  جهینت  نیبه ا  توانیم   ،یرونیدارند. از هم

نگاه از  گسترده  ارزش  ن یادی بن  ی هاو  و  باورها  فرهنگ،  از  که  است  هدف  و   ی هاجامعه  آنان 

مح  نیهمچن جام  یط یشناخت  واقع  عهاز  درباره  ن  مرسوم  اتی هدف  و    ی مهندس  ی هاروش  زیو 

م   شبردیپ سرچشمه  هدف  جوامع  شناخت  ت یاهم  .ردیگ یشناخت  به   ی جنگ  دادن  شکل  در 

آ م  ندهی جنگ  روش  توانیرا  ماه  یهابه  از  فضا  یریدرگ   ت یمختلف  نوع   یاجتماع   ی در  تا 

میکرد.    ی بررس  یشخص توصیف  این  جنگ با  تصور  که  کرد  مطرح  ایجاد  توان  آینده،  های 

   سازد.های کنونی را ضروری میهای جایگزین برای قابلیتگزینه

 های پژوهشمبانی نظری و پیشینه

 مبانی نظری 

که   است  این  صورتواقعیت  از  رستگاری  راه  یگانه  سوگیریدانش  کثیر  و  شناختی    های های 

رهایی    ، دانایی امکان  شناختی هاندیشتنها  جنگ  اصطلاح  است.  حاضر  زمانه  فزاینده  با    های 

متخصص 1طی چند سال اخیر بسیار مورد توجه واقع شده است. جیمز جوردانو،  پیشینه انتزاعی 

جنگ شناختی    [2]یکم توصیف کرده استوعلوم اعصاب، مغز انسان را میدان جنگ قرن بیست

، تحت تاثیر 1990نشانگر همگرایی همه عناصری است که از زمان ظهور این اصطلاح در دهه

اطلاعات  جنگ  بی2مفهوم  سازمانتوجمورد  حال  این  با  بود،  قرارگرفته  که   موضوعیهای  هی 

برانگیز هستند، دریافته این مفهوم بحث  یا  اکنون درگیر  بزرگتر  اند که جنگ شناختی چیزی 

نظریه گشتالت  بیش,,دارد  ابراز می  3همانطور که  اجزا  ترکل چیزی  آن از جمع  زیر مجموعه   ی 

ابعاد دیگری نیز اضافه شده   ،،است جنگ شناختی در حقیقت جنگ اطلاعاتی است که به آن 

زمینه   این  در  آگاهی  و  اضافه شدن هستند  و  تحقیق  دیگر، همچنان در حال  ابعاد  این  است. 

افزای حال  در  سازمانمستمراً  که  است  مطرح  احتمال  این  نتیجه  در  و  است  و ش  نظامی  های 

قواعد   اساس  بر  که  گردندامنیتی  می  اقدام  بوده    جنگ  اشتباه  بازی  گرفتار  است  ممکن 

لیبیکی [  3]باشند اوائل دهه ( توضیح می2017)4همانطور که مارتین  دهد، جنگ اطلاعاتی در 

جنگی  1990 عملیات  تغییر  به  توجه  زیرساختبا  و  تاثیر  بر  مبتنی  عملیات  به  های  فرسایشی 

این   زند، مورد توجه واقع شد.های معاصر را رقم میجنگ ای که اساس  دیجیتالیزه شده و شبکه

تلاش مجموعه  عملیات  حوزه  الکترونیک،  جنگ  شناسایی،  و  نظارت  اطلاعات،  زمینه  در  ها 

 
1 James Giordano  

2 Information warfare(iw) 

3 gestalt 

4 Martin libicki 
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کلی   طور  به  که  داد  قرار  بررسی  مورد  را  سایبری  عملیات  و  و  روانشناختی  رقابت  به  نیاز 

افزایش میبهره  را  اطلاعات  از کنترل جریان  راستا،  در    . .هددگیری  واتزهمین  جنگ  1کلینت 

می  هادادهجنگ  را  اطلاعاتی،   تصاحب توصیف  برای  جنگ  شناختی،  جنگ  فضای  و  کند 

 کند.  اطلاعات است. زیرا از طریق فرایندهای شناخت، اطلاعات را به دانش تبدیل می

تجمیع می را  اطلاعاتی  ابزارهای جنگ  به حوزه  جنگ شناختی  را  ما  و  عصبی  سلاحکند  های 

کند  که در رقابت با دیگران، تلاش می  کند کند که جوردانو آن را هر چیزی تعریف میوارد می

در عین حال، جنگ شناختی در طول حیات خود، شکاف ها دسترسی پیدا کند.  به مغز انسان

بی حد  تا  را  سنتی  رویکردهای  اصلی  ساختار  کرده  سابقهدر  برجسته  است  و ای  داده   .نشان 

  سده بیان کرده است. در  3حمله به اطلاعات خود با عنوان    باین نگرش را در کتا 2مایکل هایدین 

و   منازعات  یا  ها  کشمکشگذشته  نظامی  نیروهای  نابودی  بر  متمرکز  گسترده عموماً  ویرانی 

پیوستهزیرساخت وقوع  به  نظامی  غیر  فناوریهای  حاضر  زمان  در  روشاند.  و  نوین  های  های 

تصمیمگوناگون   مورد  در  شدهتفکر  همگرا  شناختی  جنگ  مفهوم  ایجاد  سمت  به    .اندگیری 

مرکز ،  4برک  عنوان  به  اهداف  به  رسیدن  شانس  از  را  رهبری دشمن  ادراکات  شناختی،  جنگ 

 [  4]دهدای جنگ، مورد مشاهده قرار میخواست آنها برثقل 

دوره جنگ )نخست5چرچیل وینستون  معروفی    وزیر  گفته  این حوزه،  با  ارتباط  در  دوم(  جهانی 

در حقیقت آینده مورد 6های ذهن هستند«. های آینده، امپراطوریگوید: »امپراطوریمی  او دارد.  

کنند که ما به دوره جدیدی از  های جاری دلالت مینظر چرچیل اکنون فرا رسیده است، رویه

حقق تسلط بر ذهن فراهم کرده ها، امکانات و تجهیزاتی وارد شدیم که زمینه را برای تفناوری

 است.

  دگردیسیهای ذهنی،  کاریدست در جهت افراد  اذهان نفوذ به د جنگ شناختی در فضای کارکر

ها و اقدامات  گیرینگرش، تغییر و تسلط بر مدل تحلیل اطلاعات در افراد، اثرگذاری بر تصمیم

پیش هیجاناتبینی کنشافراد،  مدیریت  رقیب،  و    ، های  ریاضی  ، مدلتمایلاتاحساسات  سازی 

ذهنی،  از    فرایندهای  حداکثری  فناوریپتانسیل  استفاده  و  مصنوعی  سایر هوش  و  نوین  های 

این    اقدامات آن،  عرصه در  از  فراتر  توجه   از جمله  و  اهدافی است که در جنگ شناختی مورد 

که چه کسی کنترل جریان اطلاعات را در اختیار  نظر از اینصرف  ، اقداماترویه و    با این   است.

 
1 Clint watts  

2 Michael hayden 

3Assault on intelligence 

4 burke 

5 Winston churchill 

6 The empires of the future are the empires of the mind 
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، بر افکار و رفتارهای افراد تأثیر گذاشت و مغزهاتوان پس از ورود جریان اطلاعات به  دارد، می

 داشت. کننده نقشی تعیین

 پیشینه پژوهش 

« نوشته هنر جنگ تاثیرگذار خود »در کتاب بسیار  )ع(  در پنج قرن قبل از میلاد مسیح  1سن تزو

می او  است«  فریب  راه  »جنگ  ناتوانیاست:  آنها  به  هستید  توانمند  شما  اگرچه  را  نویسد:  تان 

نشان دهید، هنگامی که جنگ را شروع کردید، وانمود کنید که غیر فعال هستید. زمانی که به 

تید، توهم نزدیکی ایجاد  هدف خود نزدیک شدید آن را دور نشان دهید و وقتی از هدف دور هس

تکنیک [  5]کنید و  اجزاء  از  نیرنگ  و  فریب  تدبیر،  حقیقت  مدیریت در  و  شناختی  های جنگ 

 رود. تزو به شمار میادراک در انگاره و ادبیات سن

یابد. پیشگامان این علم را  های علم شناختی تکامل میگیری از فراوردهجنگ شناختی با بهره

در    5و هربرت سیمون ،  4آلن نیول،  3ماروین مینسکی ،  2جان مک کارتی توان عالمانی چون؛  می

)کسی که اولین بار امکان تحلیل دستورات ذهنی زبان   6مصنوعی، و نوام چامسکی زمینه هوش

  گذاران علم شناختی دانست.را مطرح کرد( به عنوان پایه

را هم راهی برای مبارزه شناختی هستند. آنها دانش  اولین محققان جنگ 7الوین و هایدی تافلر 

نها، موفقیت  دانند. به زعم آدر جنگ و هم ضد جنگ، یعنی راهی برای جلوگیری از جنگ می

در این نزاع نیاز به کاربرد راهبردی قدرت نظامی، اقتصادی و اطلاعاتی دارد. گرچه ت ز الوین و  

می اطلاعاتی  جنگ  را  آن  اکنون  که  چیزی  تاثیر  تحت  جهت هایدی  آنها  ذهنیت  اما  خوانیم، 

 . [1]استفاده از دانش برای ایجاد و جلوگیری از جنگ اهمیت دارد 

و    (مدیریت افکار عمومی و شستشوی مغزی  تکنیک  دربارهی  کتاب  )9« تاویستاک»در  8کلمن جان

را  موسسه نام  همین  با  جهان«  بهای  مغزی  شستشوی  مرکز  »اولین  میعنوان  وی  ،  بردنام 

مأموریت تاویستاک که پیش از جنگ جهانی اول تأسیس شده را طراحی جهان بعد از جنگ  

عنوان می آن  هدایتو    دهیکند. جهتجهانی دوم  آمادگی  و  عمومی  نوین افکار  نظم  برای  ها 

 .جنگ جهانی دوم وظیفه این مرکز بوده استدوران  بعد از  ، جهانی

 
1 Sun tzu 

2 John mccarthy 

3 Marvin Minsky 

4 Allen newell 

5 Herbert simon 

6 Noam chomsky 

7 Alvin and Heidi Toffler 

8 John colman 

9 Tavistock 



 1401بهار و تابستان  ،  10، شماره  پنجمسال    ،بازی جنگفصلنامه    دو                                               108

در مورد »جنگ نئوکورتیکال« نگاهی فراتر از مفهوم جنگ  1رهیافت فکری ریچارد سافرانسکی، 

او مطرح می است.  در  اطلاعاتی  اینکه  به جای  نظامی  قدرت  اگر  که  قرار  سازد  فیزیکی  حیطه 

که خشونت داشته باشد، بر ذهن یا اراده تحمیل شود، تاثیر آن افزایش خواهد یافت، در حالی

تواند با ضربات  رحمانه جنگ افزارهای عصر صنعتی میکاهش خواهد یافت. در نتیجه نیروی بی

می تقویت  را  دشمن  اراده  که  مغزهایی  علیه  برتهاجمی  علاوه  شود،   جایگزین  این   کند  این، 

می سافرانسکی  ضربات  نظر  از  کند.  ایجاد  متافیزیکی«  »کنترل  دشمن  آگاهی  تنظیم  با  تواند 

نخبه نظامی  تهدیدات  و  نیروها  به  و  است  انجام  حال  در  نئوکوتیکال  اهداف جنگ  علیه  گرا 

 [ 6] آمیز مانند اطلاعات نادرست پشتیبانی کندنمادین نیاز دارد تا از اقدامات اساساً غیرخشونت

طبقه  2مونیستری  برای  تلاش  حوزهدر  آموزشی،  بندی  سیستم  به  شناختی؛  جنگ  های 

های عملیات و اطلاعات، رسانه و تفریحات، سلامت و بهداشت و صنایع مربوط به امنیت و حوزه

می اشاره  حوزهنظارت  تمام  شناختی؛  جنگ  مونیستری،  تفسیر  به  اشاره  با  سیاسی،  کند.  های 

 های خاص نیست. گیرد و محدود و منحصر به بخشفرهنگی، را در برمی  -ماعی اقتصادی و اجت 

ملموس  3پیترنیکلسون و  برنامه عینی  به  را  به جنگ شناختی  را  مفهوم  این  او  تبدیل کرد.  تر 

دهد. از نظر او تغییر خواست دشمن، بر انگیزه وی از طریق عنوان تعارض مورد تعقیب قرار می

آن از  وی  ادراک  اتفاق میکنترل  میچه  تاثیر  آن،  و چرایی  این افتد  به  گذارد. هدف، دستیابی 

برای   اقدام  یا  در جنگ  توانایی دشمن  کاهش  منظور  به  به حملات  متکی  تنها  کنترل،  سطح 

علیه  حقیقی  یا  مجازی  اقدامات  طریق  از  بلکه  نیست،  هدف  به  دشمن  دستیابی  از  جلوگیری 

عنصر منحصر به فرد این مفهوم شکست است، که انگیزه دشمن برای پیگیری کشمکش است.  

در آن، اقدامات به سمت ایجاد اختلال در پیوند مطمئن بین اطلاعات، مشاهده و شناخت انجام  

میمی نامیده  ادراک  مدیریت  عمل  این  درک شود.  هدفمند  »دستکاری  عنوان  به  که  شود 

یک  انسان در  درک  از  اطمینان  عدم  یا  درک  ایجاد  منظور  به  گرو«ها  یا  تعریف شده  [  7]فرد 

 است.

 مفاهیم: و تببین  یفتعر

 نیروهای از استفاده با سیاسی اهداف پیشبرد فن معنای به نظامی اصطلاح در جنگ   جنگ:

کلازوویتس  باشدمی مسلح زبان  به  [ 7]دیگر ابزاری با است، سیاست ادامۀ جنگ . 

 
1 Richard szafranski 
2 munisteri 

3 Peter nicholson 
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به معنی امری بصری   یونانی اسکوپسجنگ را عملی اسکوپیک، برگرفته از ریشه  1نانسی لوکانژ

 [  8]است دانست که از نظر او روشی ممتاز برای موافق کردن جهان در دوران مدرنیته می

نوع    واژه شناخت  شناخت: به صورت  است    یساختار ذهن   ای  ات یعملبرای هر  بتوان آن را  که 

داد    مورد  ق یدق  قرار  میاستفاده  مورد  مطالعه  واژه   یبرا  شده  ثبت   ی معان  نیاول گیرد.  قرار 

به  «یشناخت » را  آن  آکسفورد،  لغت  فرهنگ  عمل  ”صورت   در  به   “ دانستن  ندیفرا  ایمربوط 

     [9]کندیم فیتوص

و    ند یآن است که ساختار، فرا  یندها یذهن و فرآ  یارشته  نیو ب  ی مطالعه علم  :ی علم شناخت

بررس  ی عملکرد شناخت  را  به علوم شناخت  ی ذهن  م ی. مفاهکندیم   یذهن  زبان،    ی مربوط  شامل 

  یسازمدل  شامل؛  یعلوم شناخت   یاصل   ی هارشاخهی. زباشندیادراک، حافظه، توجه و استدلال م

فلسفه ذهن و هوش   ،یشناخت  یزبانشناس   ،یعلوم اعصاب شناخت   ،یشناخت   یروانشناس  ،یشناخت 

   است یمصنوع

ها، از آن در  از سازمان  یاریکه بس  یاست، ابزار  یشناخت  لیو تحل  هیتجز  یعلم شناخت   فهیوظ

علم، دست   نیا  جهان با استفاده از  قت،یدر حق.  کنند  یاستفاده م  یریگمیتصم و  یریادگیجهت  

و از    ابدیبتواند به مغز و ذهن انسان تسلط    آن  جهیزند که در نتیم   یشناخت   یزیربرنامه  ک یبه  

را در    ذهن کند و در واقع کنترل مغز و  ی جهت ده  خواهد یکه م  ی ریمس  هر او را در  قیطر  نیا

 .ردیدست گ 

ابزارها  ی؛ شناخت  جنگ و  اقدامات  نهادها    یی شامل  که  و  شکل  ی هاتیموجود  ا یاست  دهنده 

  ر یجامعه هدف تاث اختبر شن  ها، ابزارها و اقدام ن ینبرد خاص، با توسل به ا کی در   کنندهیراهبر

م  ای   گذارندیم نفوذ  آنها  تاث  نکهیا  ا یو  کنند  یدر  و  نفوذ  م  ی رگذاری از  جلوگ  انی در    یر یآنها 

مبه از روش  یامجموعههمچنین    .آورندیعمل  استفاده  با  اقدامات  برا  یهااز  پنهان  و  ی  آشکار 

 خود   اقدامات با هدف مشترک  نی. ا باشدیم  رانیگ می گسترده بر جوامع هدف و تصم  یرگذاریتأث

 
1 Jean-luk nancy 
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پ  محقق  ج ی به تدر  ا یهمزمان    توانندیو م  ندیآیبر شناخت گردهم م  ی رگذاریتأث  ا ینفوذ    ی در 

مختلف،   هدف  جوامع  نیعموماً ب  شوند،یبر شناخت انجام م  یاثرگذار  یکه برا  یگردند. اقدامات

 .شوندیقائل م   زیتما

کردن  ؛ی شناخت  جنگهدف   نوع  که   است   ییبسترها  فراهم  هدف،  را    ی جامعه  برداشت  از 

به واقع  ا  ایبه گونه   ند یبرگز  تینسبت  از طریق تحقق آن    لیتحم   صدد در   کننده قدامکه طرف 

به   عمل  یراهبردحساس  اهداف  بخشیدن  شناخت  است.خویش    ی اتی و    ی سلب  تواندیم   ینبرد 

  باشد  ی جابیا  ا ی  ، کند  ی رینامطلوب جلوگ  یشناخت   ی هاتیز توسعه وضعبه این مفهوم که ا  باشد

که   معنا  این  نماید.    مطلوب   یشناخت   تیوضع  ک ی به  ایجاد  واقع  را  بر   یشناخت  د نبردر  علاوه 

از آنها     ی که بعض  ردیگیدربرم  زیرا ن   یمختلف  یات یعمل  یهاو روش  هاتکنیک توسل به ابزار زور،  

از طر  ی پلماسید   ان،ی(، سخنگوهاهیاعلام  ب،ی)فر  ی در حوزه نظام  ی مانند جنگ روان نفوذ   ق ی و 

تلو  ینگار)روزنامه  یجمع   ی هارسانه  یابزارها برخی   هستند   ده و شناخته ش  ی ( سنتونیزیو  و 

 .هستند تالیجی د یا یاز دنی، جدید و برآمده اجتماع  یهارسانه نینو یابزارهادیگر مانند 
  یاند و به قلمرو انساندستخوش تحول شدهنیز    ینظام   ی هاجنگ بدیهی است در شرایط جدید  

را    تی وضع   نیاست. فناوران ناتو ا  شدهلیبه قلمرو جنگ تبد  یاند و عملاً حوزه انسانشده  دهی کش

است که با    نیا  ی جنگ شناخت  فهی ناتو، وظ  د یبر اساس مفهوم جد  .نامندیم  « ی»جنگ شناخت

تکنولوژ از  »آس  نترنتیا  یاستفاده  »مهندس   یریپذبیو  به  انسان«  بپردازد.   «یاجتماع   یمغز 

  رییو تغ  ی نگرش  ی سی و با دگرد  کندیتک افراد جامعه نفوذ م تک   تیمنظور به شخص  نیا  یبرا

ارزش  نیادیبن و  اخلاق  درنهادر  شکل  جرمن   تیها  اخلاق   ک ی   یدهبه  با  جامعه  و  و    ات ی فرد 

  ی دهد، که مبنا  رییادراکات مردم را تغ  کند یتلاش م   ی شناخت  جنگ .شودیم  د ی جد  یهانگرش 

نحوه تفکر و عمل مردم    رییتغ  قی کردن از طر  ثباتیب  ا یو    یرگذاریعمل است. هدف تأث  یاساس

  ندیفرآ  قیجامعه هدف، از طر  استی در س  رییتغ  جادیا  یاست. درمجموع، هدف از جنگ شناخت 

)  ،یشناخت  مهاجم  دولت  نفع  افراط ی ردولتیغ  گریباز  ا یبه  شکل  در  است.  شناخت   ،ی(    یجنگ 

  کالی شدن و راد  یکند و جامعه را در برابر اصطکاک، قطب   دیرا تشد  یاختلافات داخل   تواندیم

ایدئولوژیکی، ژئوپلتیکی و فرهنگی تمدنی    ی،هویت های  شاخص. از سویی  دینما  ریپذبیشدن آس

 [ 2]  نمایدمحتوایی دگردیسی تغییر بافتی و  را دستخوش

 جنگ شناختیو کاربردی  تبیین نظری

انواعبشر  همواره   ازبا  همچونو  منازعات    ی  نرم، جنگ سخت  ؛ جنگ  هوشمند،    ، جنگ  جنگ 

سرد قب   ی قوم  یهاجنگ   ،جنگ  بس  یالهیو  بوده   جنگ دیگر    هایگونه از    گرید  ی اری و  درگیر 
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جنگ  بر  علاوه  امروزه  پیشین،  است.  شناخت های  منازعات  جنگ  در  جدید  روشی  عنوان  به  ی 

قرارمی استفاده  چگیرد.  مورد  طی  شناختی  جنگ  سال  اصطلاح  دایرةالمعارف  ند  وارد  گذشته 

رایانه دانش  و  روانشناسی  ارتباطات،  شناختی،  علوم  و  استنظامی  شده  سویی  ای  از   .

به    یجامع و گشتالت   یمحصول نگاه  ،استراتژیک در علوم    نینو  ایپدیدهعنوان  به  یشناخت جنگ 

لیبیکی  است که   ییهاجنگ  تعبیر  از تلاش،  به    یی،و شناسا  ی  نظارت های هوشمندانه،  متشکل 

الکترون مزیت کنترل    ، یکیجنگ  در مجموع  است که  و عملیات سایبری  روانشناختی  عملیات 

فرایند مقوله دهد.  جریان اطلاعات را افزایش می   یها »شناخت«، مؤلفه مشترک جنگ   در این 

 .رودیفراتر م  نیعناو نیاز ا ماز هرکدا ی شناختجنگ  و مذکور است 

  -های دانشی مبتنی بر استراتژی هزینه گیری از دستاوردها و یافتهبه منظور بهره  معاصر  انسان

با کمترین هزینه، مطلوبیت فرایند  فایده، درصدد است  این  راهبردی را فراچنگ آورد. در  های 

ایده اینکه  قابل بررسی است.  از منظرهای مختلفی  های اساسی و مبانی جنگ  جنگ شناختی 

ش جنگ  چیست؟  و  شناختی  ابزارها،  و  آگاهی  سازکارهای  و  فرایندها  با  نسبتی  چه  ناختی 

خواهد  کانال ایجاد  آینده  در  را  تغییراتی  چه  شناختی  جنگ  دارد؟  اطلاعات  به  دستیابی  های 

این بررسی فرایندهای تصمیمکرد؟ مجموعه  بر مبانی ادراک،  نیازمند تمرکز بیشتر  سازی و  ها 

ات فناوری بر دانش شناختی انسان است. توسعه دانش در  گیری راهبردی و تغییر و اثرتصمیم

ها، خصوصاً راجع به رابطه شناخت، ادراک، اطلاعات و فناوری به تغییرات مفهومی و این زمینه

حوزه از  یکی  عنوان  به  و  است  شده  منجر  دفاع  و  جنگ  با  مفاهیم  در  عمیقی  های  رویکردی 

 پیشرو، همچنان در حال توسعه است.

تا دشمن اشتباهی را مرتکب  ج  هدف اصلی  این نیست که دشمن را فریب دهد  نگ شناختی 

ها  دبه عوض جنگ شناختی قصد دارد رویدا ها است.  شود، این تاکتیک ذاتی برای همه درگیری

جربه گیرنده مطابقت نداشته باشد و منجر به این اعتقاد جدید  و اطلاعاتی را ایجاد کند که با ت

در این پروسه تاثیرگذاری بر ادراک، جنگ شناختی را  ار بالا است.  شود که هزینه درگیری بسی

که   اطلاعاتی  جنگ  شبکهاز  علیه  حملات  بر  متمایز بیشتر  است،  متمرکز  اطلاعاتی  های 

تفاوت دارد. زیرا این جنگ   2با جنگ رزمایشی . جنگ شناختی همچنین  (2003،  1کند)لمب می

  و  لیانگ ) در هر دو زمان جنگ و صلح در جریان است و به قدرت نظامی متعارف متکی نیست

  کند،همچنان که جنگ شناختی به روابط بین انسجام و اصطکاک نگاه می  .(2002زیانگسوی،  

 
1 lambe 

2 Manoeuvre warfare 
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بر نیروهای نظامی متمرکز نیست.  1بر رهبری دشمن نیز متمرکز است و به خلاف جنگ اختلال 

جهات   برخی  از  شناختی  تسلیحاتی جنگ  سیاسی  تبلیغات  جنگ  2مشابه  در  هدف  اما  است، 

  علاوه بر این به خلاف جنگ نسل چهارم، متخصصان [10]شناختی بیشتر رهبری است تا مردم

 [11]کنندبسیار سطح بالا جنگ شناختی را هدایت می

انشان    کنیم نیست، بلکه در این جنگ »روش تفکر« آنچه فکر میجنگ شناختی صرفا راجع به  

ها خودشان  موضوعیت دارد و یکی از خصوصیات منحصر به فرد این جنگ آن است که انسان

می اتخاذ  جنگ  در  مشارکت  طریق  از  را  تفکر  به کنند.  روش  نیاز  تنها  دشمن  جنگ  این  در 

بهر دادن،  فریب  آن،  تزریق  اطلاعات،  به  به خلاف هساخت دهی  دارد.  ماندن  ناپدید  و  برداری 

معنی است، چرا که تعارض در این جنگ بی«  3تر از آستانه »پائینهای جنگ، مفهوم  سایر نسل

 کند.با قابلیت شکست خوردن بدون رخ دادن جنگ ثابت می انسان خود را به عنوان نیرویی

در زمانه ما، دیگر چندان گزاره معتبری نیست. 4، ، باور کردن استاین استعاره معروف که دیدن

به هر شخص که یک شبکه عصبی  ،  5اَپ های رایگان مانند فیک و جعل از طریق اپلیکیشن  فریب

و یک پردازنده گرافیکی دارد، امکان ایجاد و اشتراک گذاری ویدئوهای جعلی از طریق   مصنوعی

کنید یا به بینید و لایک میفیک که میاطلاعات دیپ. هر واحد  دهدهای اجتماعی را میرسانه

کند و یک جبهه را به ، موج ولو کوچکی در جبهه جنگ شناختی ایجاد میگذارید اشتراک می

مقابل   جبهه  مینفع  تقویت  طریق آن  از  شما  برخط  اقدامات  و  توجه  جلب  بنابراین،  کند. 

دکتر در این راستا،    [3]جنگ است  وقفه، هم هدف و هم مهمات این های سریالی و بیکشمکش

، رقابت بین فناوری جعل و احراز هویت را مسابقه دارتموثدانشگاه  استاد علم رایانه   6هانی فرید 

 [12]کرده استتسلیحاتی و جنگ شناختی توصیف 

دوره مدرن،   تا  باستان  دوران  است. از  داشته  وجود  اطلاعاتی  و جنگ  فریب  تبلیغات سیاسی، 

و کلاسیک این نوع نبرد، جنگ اطلاعاتی اتحاد جماهیر شوروی است   های مشهور نمونهیکی از  

عنوان مسکیروفکا  با  اتحاد جم شناخته می7که  نظامی  دکترین  و    اهیرشود. مسکیروفکا،  شوری 

برای فریب نظامی بود که از استتار تا انکار و فریب را شامل  شامل طیفی گسترده از اقدامات

باعث ایجاد اثرات    های سیاسی و نظامی با این حال در زمانه ما همگرایی فناوری و حوزهشد.  می
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از طریق رسانه اجتماعی شناختی غیر مترقبه  ماهیتی    و در عرصه سیاسی شده است که   های 

، چرا که جنگ شناختی در دوره جدید به دنبال این داردمتفاوت از جنگ اطلاعاتی کلاسیک  

نهادهای   به  اعتماد  تضعیف  درصدد  همه  از  بیش  بلکه  ده،  تغییر  را  عقاید  لزوماً  که  نیست 

دهد  تدبیری است که به دشمن این فرصت را می، ایجاد ترس و تردید و القای حس بیمتعارف

 به اهداف خود برسد.  مل انجام شدهکه بتواند از طریق قرار دادن جبهه مخالف در برابر ع

ا  وهیش  کی  توان یرا هم م  ی جنگ شناخت   ک ی مثابه  به  که نیجنگ مدرن در نظر گرفت و هم 

  یو ناشناختگ   یتوجهیب  لیاست و به دل  یقلمرو شناخت بکر و نامرئ  .قلمرو از آن استفاده کرد

  یدو مؤلفه نامرئدر واقع  وجود ندارد.    ی لیدر آن خ   یدفاع   ی هاستمی و س  هارساختیقلمرو، ز  نیا

محدود نداشتن  و  طراح  ت یبودن  امت   ویسنار  ی در  شناخت   ژهیو   ازاتیاز  جنگ    ی جنگ  است. 

مشاهده   در آن قابل  روهاین  شینه نقشه آن معلوم است و نه آرا  ،است  ی نامرئ  یجنگ   یشناخت 

مختلف ذهن   ی هاوارد بخش  ی تیمحدود   چ یعرصه بدون ه  ن یو سربازان ا  فرماندهاناست.    ین یع

میحر خود  فرمانده  شوندیف  مرکز  رفتارها  یو  و  خود   یاعمال  کنترل  و  اشغال  تحت  را  او 

تا جاآورندیدرم و حر  ی هاکنش  ی که حت  یی .  نموده  مصادره  نفع خود  به  را  به   فیاو  را  خود 

تبد  یبخش   مکمل خود  پازل  بسکنندیم   لیاز  دل  ی اری .  به  امروز  کشورها  درک ندا  ل یاز  شتن 

جنگ    یدرست  مفهوم  ز  یشناختاز  کردن  فراهم  به  آن،  قلمرو  کردن    هارساختیو  مستقر  و 

پدافند  ی دفاع  یهاسامانه استراتژ  یو  نقاط  و  مرزها  ب   نی ا  کیدر  هماندتوجهیقلمرو  امر   نی. 

م به  حریف  شودیموجب  با ه  یراحتبتواند  مقابله  و  بدون مواجه شدن  ا  ،یمرزبان  چ یو   نی وارد 

که همان قلمرو شناخت باشد    ک ی و مراکز استراتژ  ی فرمانده  کزکنترل مرا  ی راحتقلمرو شود و به

 .ردیرا به دست گ

از    ت یو عدم محدود  ویسنار  تینهایداشتن ب  یجنگ شناخت   گری د  ازی بودن، امت  یبر نامرئ  علاوه

مشخص و قابل   باًیآن جنگ تقر  یاحتمال   ی هااتی و عمل  وهایسنار  یلحاظ است. در هر جنگ   نیا

به  ین یبشیپ نظامعنواناست.  در جنگ  ن  ی مثال  در  ییهوا  ، ینیزم   یرویسه  کنار    ییایو  در  و 

الکترون  یبری سا  ی هاگانی  هانیا جنگ  نها  ک یو    کننده یبانی پشت  یروان  یهااتیعمل  تاًیو 

به  ،یجنگ   یهااتی عمل را  ت  هاگانیو    دهندیم  لیتشک   یطورکل عرصه جنگ    ،یانسان  یهاپیو 

ن  ک یالکترون  ،یزره شناسا  باًیتقر  زیو...  قابل  و  درنها  ییمشخص  ا  یب یترک  تیهستند.   نی از 

عمل  یروهاین سنار  هااتیمشخص،  م   یجنگ  یوهایو  انجام  شناخت،  دهندیرا  عرصه  در  اما   .

و    ین یبشیقابل پ  عنوانچیهکه به  فتد ی اتفاق ب  تواندیکنشگر م   تی نهایتوسط ب  ویسنار  تینهایب

توسط کدام کنشگران، در    ، یکرد که چه اقدامات  ی ن یبشیپ  توانینم   وجه چیه. بهستین  ن یتخم

. بلکه تنها بعد از انجام  ردیقرار است انجام پذ  ییویچه سنار  یهاپازل  ل یتکم  یو برا  ی چه زمان
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در دستور کار بوده    یایشناخت   یو یکرد و متوجه شد که چه سنار  لیآن را تحل   توانیم   اتی عمل

را    فیقلمرو هر جنگ به عرصه شناخت، سطح خسارت به حر  ر ییبا تغ  توانیم  جهیدرنت  است.

برد. حت   ار یبس موارد   ی بالا  تأث  توانیم  یدر  راهبرد  ریدامنه  تا سطح  نمونه  یرا  داد.    یهاارتقا 

  1ولجیمزبلک   اتفاق افتاده است.  خی قلمرو و بالا رفتن سطح اثر در طول تار  ر ییتغ  ن یاز ا  ی اریبس

شبکه   نظامی  گرتحلیلبازنشسته ارتش آمریکا و  به عنوان  و    «2صاعقه در صحرا»نویسنده کتاب  

cnn   شناختی جنگ  قلمرو  مقاله  است.   3در  پرداخته  شناختی  جنگ  موضوع    مطرح  ویبه 

شوروی نیز این شیوه جنگ را  سیستم  ها قبل در دوران جنگ سرد علیه  کند که آمریکا سالمی

تر علیه چند  مورد استفاده قرار داده و معتقد است امروز باید این تجربیات را در ابعادی گسترده

  یسابق سازمان ملل برا  رکل یدب  ، یکه پطرس غال  ستی ن  لیدل یب   .کشور ازجمله ایران پیاده کرد

تأث  انیب دارا  تیامن  ی را عضو شانزدهم شورا  cnn  رسانه،   ی رگذاریقدرت  توص  یو  وتو   فی حق 

 کرده بود.

که بر ها بیش از آنکند اغلب انسان، روانشناس برنده جایزه نوبل اقتصاد اثبات می4دانیل کانمن 

کنند. از این اساس هیجانات و احساسات تصمیم گرفته و اقدام میاساس فکر تصمیم بگیرند بر  

به فقط ذهن  انسان مورد توجه قرار  جهت در جنگ شناختی  عنوان مرکز فرماندهی اعمال هر 

بهنمی نیز  هیجانات  و  علایق  احساسات،  حوزه  بلکه  قابل گیرد  غیر  و  تأثیرگذار  بخشی  عنوان 

همیچشم به  است.  جدی  توجه  مورد  تسخیر پوشی  برای  »نبردی  کتاب  در  که  است  دلیل  ن 

که تسخیر هر   شودملاحظه میها پیش توسط پنتاگون منتشر شد،  که سال «5ها هاو قلبذهن

 .دو حوزه ذهن و قلب مورد توجه است

را شامل میجنگ شناختی هر حوزه نگرشای  ادراک،  بر  اطلاعات  از طریق  بتوان  ها،  شود که 

توان با مثال موفقیت داعش در جذب  یر گذاشت. اهمیت این حوزه را میایدئولوژی و اراده تاث

قارهنیرو   همه  تقریباً  از  برای  و  خود  ایدئولوژی  از  استفاده  در  توانایی  دلیل  به  جهان،  های 

ارتباطی درک کرد.   ابزارهای  از طریق  بالقوه  نیروهای  بر  که  تاثیرگذاری  دارد  استناداتی وجود 

به داعش، نتیجه سیاست جداسازی نژادی و دینی یا تحمیل فرهنگ  پیوستن شهروندان غربی  

اقلیت  غربیجوامع  مسلط   نتیجه به  است.  بوده  یکپارچه  فرهنگی  تحمیل سیاست  از طریق  ها 

که ظرفیت همگرایی  هستههای خصمانه شکل گیری  این سیاست است  رادیکال  مقاومت  های 
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، تمامی  شود، با این حال تروریستی مانند داعش تقویت میهای  گیری گروهآنها در شرایط شکل

ریشه با  ماجرا، همراه  در  این  موقعیتی  از چنین  استفاده  در  داعش  و ظرفیت  آن  تاریخی  های 

نکته اساسی این است که غرب، علی رغم برخورداری  محدوده حوزه شناختی موضوعیت دارد.  

موفق   پدیدارهاییی برخورداری از آن، در مقابله با  ای و تبلیغاتی یا ادعا از امکانات گسترده رساه

است.   دستگاه  می  مجموعدر  نبوده  در  خطا  و  اختلال  جامعه،  در  نگرش  تغییر  گفت،  توان 

تصمیم ایجاد محاسباتی  اطلاعاتی،  جنگ  کردن  بخش  اثر  و  گیران،  عاطفی  شکاف    -گُسست 

  کار   از  اجتماعی،  سرمایه  زوال  و  حاکمیت   با  نخبگان  و  جامعه  مختلف   هایطیف  بین  ادراکی

 . آیدمی شمار به ما عصر در شناختی،  جنگ هایویژه

 یجنگ شناخت های اصلی دها و مولفه ابنی ردیف 

  ای ماهوارهعناصر به صورت    ن یبر ا  تاثیر؛  گیردابعاد وسطوح جنگ را دربرمی  ها، حوزه  همۀ عناصر،  یجنگ شناخت  (1

تداوم و گسترش یافتند، به طوری که برآیند قدرتمند آن به شکل یک تاثیر غیرمستقیم روانی وارد حوزة شناخت  

 حریف گردید و نهایتاً به تغییر رفتار آنها منجر شد.

باشد  یجنگ شناخت  (2 پایان جنگ  مطلوب  وضعیت  و  نهایی  اهداف  به  معطوف  روش شناسی جنگ    در؛  باید  واقع 

طرح  یشناخت در  اساسی  وسیعتغییری  گستره  و  بوده  نظامی  عملیات  اجرای  و  گزینهریزی  از  برای  تری  را  ها 

طمئن بود، اما این روش  توان از دستیابی به تاثیرات موردنظر مسازد. به طور حتم نمیسازان ملی فراهم میتصمیم 

تاثیرات منفی بکاهد و حداقل این فایده را دارد که به جای درگیری رودر روی نیروهای    وقوعتواند تا حدی از  می

خودی و دشمن در میدان نبرد به امکان ایجاد تاثیراتی فکر کرد که چه بسا در راستای اهداف کلان ملی به مقاصد  

 عملیاتی مناسب منتهی شوند. 

وت  (3 طرح  رکیب  فرآیندهای  مداوم  و   ریزی،ادغام  شکل  ؛ارزیابی  اجرا  جنگباعث  کُ  در   یشناختگیری  یک  ل   قالب 

عنوان مدل عینی بعد پنجم جنگ، مفهوم تاثیرات شأن و  به  یترتیب، در جنگ شناخت  بدین  .شودمی  پذیرانعطاف

مطم  جداگانه  می  ح جایگاه  قرار  جمله؛گیرندنظر  از  غیرمستقیم پیش-(الف   ،  و  مستقیم  تاثیرات  مدیریت  و  بینی 

تغییر رفتار وی، ب نهایتاً  به حوزة شناخت مخاطب و  برای ورود  از اقدامات فیزیکی  نیروی    نعنوا به  -(ناشی  یک 

انعطاف  -ج(ساز،  برتری از ساختار سلسله  خود و رها   پذیری در رفتار )عملیات(برای ایجاد  مراتبی خشک و  شدن 

ریزی کلاسیک که با شروع عملیات و پیچیده شدن شرایط، ا مکان تغییرات به موقع در نحوة انجام  رحرایج در ط

 . عملیات میسر نیست

پیشرفته در   تسلیحات [13]؛های تسلیحاتی بر ایجاد تاثیرات متمرکز استبه جای تکیه بر سیستم ی ناختشجنگ  (4

توانند بدون برخورداری  از اصالت ذاتی برخوردار نیست و همۀ بازیگران حتی بازیگران غیردولتی می  یشناختجنگ

 تصاحب کنند. یشناختاز سکوهای پیشرفتۀ جنگی و با معطوف شدن به تاثیرات، الگوی خود را از جنگ
باید    ی شناخت   جنگ ؛[14]گیرند می  توجه قرار   همۀ انواع تاثیرات مورد  ی شناختجنگ   در  (5

های  گزینه  ه قرار دهد تا بتواند ضمن افزایشتوج  گستره کامل تاثیرات یک اقدام را مورد

ای از تاثیرات و نتایج ناخواسته را به آنها  سازان خودی، برآورد واقع بینانهفراروی تصمیم

 . ه کندئارا

های فنی و  کمی عمدتاً قابلیت  از نظر  کارایی  [15]؛اثربخشی توجه شود  کارایی به  باید بیش از  یشناختدر جنگ  (6
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 یجنگ شناخت های اصلی دها و مولفه ابنی ردیف 
شامل میسخت را  ولافزاری  شناخت  یشود،  است    غالباًی  فلسفۀ جنگ  امری  که  دارد  تاکید  اقدامات  اثربخشی  بر 

کاملاً کیفی. بدیهی است که معیارهای سنجش کارایی و اثربخشی با یکدیگر متفاوتند. چه بسا عملکرد یک واحد  

معیار   براساس  بهرزمی  مهارت  و  )هنر  قابلیتکارایی  دشمن( کارگیری  مقابل  در  خودی  ارزشیابی    های  درخشان 

  ییاند به اهداف نها اثربخشی )تغییر رفتار دشمن( نمرة قبولی را به خود اختصاص ندهد، نتوانسته  نظرشود، ولی از  

 . ابندی خود دست 
شناخت  (7 جنگ  سیستم  عرصه   جنگ  ،یدر  میرویارویی  تفسیر  پیچیده  سازمند  سازمند    هایسیستم  ؛ شودهای 

نمادین زنده  پیچیده تعریفی  نهادینه کردن شاز موجودات  با  تعاملی  ناخت در فرآیند حیات میاند که  توانند طی 

های فضای رزم تعمیم داده شد و این  اثربخش با محیط پیرامون به بقای خود ادامه دهند. همین ماهیت به سازمان

روه همین رفتار است. جنگ برخورد و تصادم نیروهای  های بعد پنجم در گ  گیری از مزیتکه بهره شد نتیجه حاصل  

به شیوهتصور میای  زنده انطباقشود که  پی  با محرکهای خلاقانه در  امر  پذیری  این  پیرامون خود هستند.  های 

 سازی است.های آشوب وپیچیدگی قابل مدلنوینی مانند نظریه  انشیبیانگر مبانی د
واقعیت  ا  آگاهی جامع از شرایط فضای رزم در رسیدن به پیروزی بسیار حائز اهمیت است، ام   ی،شناخت  در جنگ   (8

 [16]ماهیت این آگاهی نزد همۀ بازیگران یکسان نیستاین است که 

 های پژوهش تجزیه و تحلیل یافته

 شناخت   موضوعمرتبط با    یهاجنگهای مطرح  تئوریبیین  ت

اصطلاحبه  یشناخت جنگ  علوم    نینو  یعنوان  نگاه  ،استراتژیک در  به   یمحصول  جامع 

جنگ نظارت و   ، یک یجنگ الکترون  ، یبریجنگ سا ، یاست که با عنوان جنگ اطلاعات یی هاجنگ 

ود  ریفراتر م  نیعناو  نیاز ا ماز هرکدا ی شناختجنگ . گردندیم  ییشناسا ،ی جنگ روان ، ییشناسا

 مذکور است.   ی ها»شناخت«، مؤلفه مشترک جنگ و 

  یروها یمفهوم جنگ و صلح است در چرخش ن  ینظم و آشوب که رکن اصل   نیب  یانوبه   چرخش

نظم    نیب  یادر هر چرخش نوبه   تر،ی رپی. به قول اکندیم   جادیا  ید یجامعه همواره اقتضائات جد

توانسته  اندافتهیتوسعه  یو آشوب، جوامع نکه  با    ی نوظهور زمان خودسازگار   یاجتماع   ی رویاند 

نابندی  یشتریب پست  یاجتماع   یروی.  دوران  در  ننوظهور  اطلاعات،  داده  یروین  زیمدرن  ها، 

  یمبنا   .انددر مؤلفه »شناخت« مشترک  یو امثال آن است که همگ  بریها، ساداده  لیوتحلهیتجز

متراکم و   یروین  نینسبت به ا  ری درگ  یهاطرف  ینسب  تیصلح و جنگ به مز  ،ینظم ینظم و ب

که نتواند با منافع    یازجمله نهاد نظام   ی دارد. هر نهاد اجتماع  ینوظهور مرتبط با شناخت بستگ 

 .رودیبه محاق م ای در حال ظهور منطبق شود مضمحل شده  ی روهایو منابع ن

  دی نبا  ، میکن ینبرد مطالعه م   دانیتمدن را در م   کیو شکست    یکه فروپاش   ی زمانبانکر،    به تعبیر

  یبرد سنت   دانیدر م   ات ی که حاکمان و مردم آن تمدن قادر به ادامه عمل  م یاشتباه دچار شوبه

حاکم آزادانه و بر   م ینسبت داد که فارغ از پارادا  یفانیبه حر  دیها را با نبودند، بلکه شکست آن
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ود را  ساختار موج  لهیوس نینبرد ارائه کردند و بد  دانی از م  یاتازه  فیخود تعر  ی هاتیاساس مز

 [4]دندیبه چالش کش 

 

 قدرت نرم:  تئوری -1

های نظامی را به دو قدرت نرم و سخت دیوید کانر در رویکردی توصیفی و تاریخی، همه جنگ 

تواناییمی  مرتبط نرم  قدرت  به  داند.  متکی  توانایی  دانش های  سخت  قدرت  به و  وابسته  های 

های  ، اگرچه در همه جنگ و سرعت عمل است. این دو نوع قدرتافزاری  نیروی انسانی و سخت

جنگ  به  هرچه  ولی  است  مطرح  آینده  و  حال  گذشته،  نزدیک نظامی  آینده  میهای  شویم،  تر 

  یها ییقدرت نرم توانا  ،به تعیر کانر  تری را به خود اختصاص خواهد دادقدرت نرم گستره وسیع

توانا  ی متک ن  یهاییبه »دانش« و قدرت سخت  به  و سرعت   ی افزارسخت،  یانسان  یرویوابسته 

ا است.  همه جنگ   ن یعمل  در  و سخت،  نرم  قدرت  نوع  آ  ی نظام  یها دو  و  حال   نده یگذشته، 

را    ی ترعیقدرت نرم گستره وس   م، ی شویم  تر ک ی نزد  ندهیآ  ی هاهرچه به جنگ   ی ل است، و  مطرح

اختصاص خواهد داد  Connery. Knowledge Warfare and the Shape of Future) به خود 

War. ) 

 
 قدرت نرم و سخت  هینظر(1)  شماره شکل

فضا  کهیحال در بر  سخت  واقع  ی کی زیف   یقدرت  اصل   یاجتماع  تیو  عامل  و  است    یمتمرکز 

. دهدیشناخت را به خود اختصاص م  ی اطلاعات و فضا  ی است، قدرت نرم فضا  یک یزیف  بیتخر

فضا  یفضا است  ینگهدار  ی اطلاعات،  س  .اطلاعات  ،  اطلاعات  ی نگهدار  یهاستمیمانند 

جنگ    کهیدرحال   است.  شه یشناخت ناظر بر حوزه ذهن و اند  یها و مراکز اسناد. فضا کتابخانه

ف عرصه  دانش   یزمان  تیمحدود  یک یزیدر  جنگ  حوزه   یدارد،  خصوصاً  و  اطلاعات  حوزه  در 

  زیآم مسالمت  ی هادر زمان رقابت  ی ندارد و قبل و بعد از جنگ و حت  یزمان  تیشناخت، محدود

جبهه مقابل   ی رهبر  یدر حوزه شناخت، مرکز ثقل اصل   ی دارد. در جنگ دانش   ان ی جر  زیو صلح ن

دانش   ی است. هدف اصل  فر  ست ین  ن یا  یجنگ  تا اشتباه  بی که دشمن را  مرتکب شود،    ی دهد 



 1401بهار و تابستان  ،  10، شماره  پنجمسال    ،بازی جنگفصلنامه    دو                                               118

و    ی)رهبر  رندهیکند که با تجربه گ   جادیرا ا  ی اطلاعات  ای   دادهایقصد دارد تا رو  یبلکه جنگ دانش 

اندازه  به  ی ریدرگ  نه یاعتقاد شود که هز  نیجنگ( مطابقت نداشته باشد و منجر به ا  ی فرمانده

 . ستیآن ن وردهآ

 
 ی : نظریه جنگ دانش2 شماره شکل

 
 گانه جهان های سه حوزه  (3)  شماره شکل

ها با شناخت با تکیه بر کارکرد زبان و معنا و ارتباط آن  ؛شناسی اجتماعی زبان   تئوری  -2 

به تبیین جنگ شناختی می افراد جامعه،  بین  نهادهای اجتماعی مثل متقابل  پردازد. جامعه و 

یافته از روابط افراد با یکدیگر نیست و نقش شناخت متقابل سامانای جنگ، چیزی جز مجموعه

گیری این روابط و معنادهی بدان محوری است. زبان نقش اصلی در  بین افراد جامعه در شکل

توان جنگ در عرصه شناختی را میها و ایجاد شناخت دارد؛ بنابراین جنگ معنادهی به واقعیت

زبان  .  گردها مضمحل مییافته انسانن روابط سازمان و سامانزبان و معنا تفسیر کرد که طی آ

ساز شناخت واقعیت است. با زبان امور واقعی  ای است که علاوه بر انتقال اطلاعات، زمینهوسیله

می تمثیل  و  تشبیه  غیرواقعی  مقولهو  طبقهشوند،  و  میبندی  و بندی  کمی  امور  به  گردند، 

میقابل تبدیل  ایشوند،  سنجش  جهتاز  می  ن  اشتراکمعنا  با  نهایتاً  و  انتقال  یابد  و  گذاری 

انسان نهادهای اجتماع سازمان میاطلاعات بین دیگر  یابد و واقعیت اجتماع شکل ها، روابط و 

زبانمی بنابراین  یافتن را می  معنا  و      گیرد؛  اجتماعی و ساخت  ایجاد روابط  اصلی  توان عامل 

به نیز  اجتماع دانست. جنگ  واقعیت  اصلی  نهادهای آن و هم بخش  و  نهاد  اجتماع  عنوان یک 
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جنگ شناختی در حقیقت متمرکز شدن بر معناها از طریق .  نیست  دوراجتماعی از این قاعده  

اسمداخله در مجرای شکل زبان  یعنی  معنا  انسانگیری  بین  متقابل  دو، شناخت  این  را  ت.  ها 

زبان درگذشته  نشانه می اجتماع خواهد شد.  نهادهای  و  روابط  تزلزل  یا  استحکام  باعث  و  رود 

به شکلبه نهادها و اجتماع منجر صورت شفاهی یا مکتوب  ارتباطات اجتماعی و  گیری معنا و 

و شبکهمی فضای مجازی  اطلاعات،  ولی در عصر  رسانههای  گردید  و  اطلاعات  نقش  تبادل  ها، 

تر و مرکز کنند؛ طبیعی است که گستره جنگ شناختی در دوران معاصر وسیعمی  ء عمده را ایفا 

می جابجا  آن   Ondřej, Vodička. Cognitive Warfare: A Struggle for the) . شودثقل 

Meaning. nd. ) 

مِمِتیک  تئوری  -3  نظریه  ؛  ایده  اصلی  »ژن    ،ممتیک واضع  کتاب  در  داوکینز  ریچارد 

با   کتاب  این  است.  از  رههبخودخواه«  تکاملی  گیری  نظریه  در  »ژنتیک«  ایده  و  مفهوم  وزن، 

ها و نهادهای اجتماعی در بستری تکاملی بپردازد.  داروین، به تبیین منطق بنیادین روابط، مؤلفه

میم منطق،  این  معادل  براساس  ویژگیژنها  بهها،  و  انسانی  جوامع  فرهنگی  دیگر عبارتهای 

ها، طنزها و  المثلربها، ضکلامها، باورها، تکه»واحدهای انتقال فرهنگی« هستند. زبان، آهنگ 

مُ شیوهتلخندها،  لباس،  هنرها،  دهای  مهندسی،  و  معماری  رس  آداب های  خوردن،  و  غذا  وم 

های  ای از این ژنی در جوامع مختلف، هرکدام نمونهو دیگر الگوهای رفتاری و هنجارها  سنت

هستند »میم«  یا  برنامه.  فرهنگی  یا  ت د  شوهای  با  بیشتر  را  آتئیستی  داوکینز  تبلیغی  های 

فاقد شاخصمی های یک نظریه یا حتی فرضیه علمی است. او در مقدمه شناسند و مباحث او 

هایی است د و این کتاب فاقد ویژگیمخاطب اصلی کتابش عموم مردم هستننویسد:  میکتابش  

بااین کند.  راضی  را  متخصص  دانشمند  مختلف،   تئوری وجود،  که  دلایل  به  داوکینز  ممتیک 

به،  جایگاه معرفی جنگ  یافت.  علمی  کاربست  و  برای  نفوذ  را  راه  فرهنگی«  »ابداع  یک  عنوان 

. در واقع  کندمیشناختی مهیا  یافته جنگ یعنی جنگ  تبیین ممتیک از جنگ و شکل تکامل

گران علوم نظامی با ارجاع به سازه ابداعی داوکینز تبیین جنگ شناختی در آثار برخی پژوهش 

شناختی  یکل پروسر، اولین بار ایده ممتیک را برای تبیین جنگ مادر همین راستا،  .  شده است

و   مانایی ها جاری هستند. ماندگاری،  ها در میمبراساس این کاربست، قواعد ناظر بر ژن .بکار برد

وجه .  ها در اجتماع جانوران استها در انسان و میمبرداری، ویژگی مشترک ژنامانت در نسخه

ها در عرصه تمایز جامعه انسانی از دیگر جانوران، فرهنگ است. اساس ممتیک بر تقلید انسان

ا الگوهای  فرهنگ  مبنای  که  است  الگوهای شناختی جامعه  بر  نیز  فرهنگ  اساس  است.  ستوار 

ها که مبنای عمل در یک جامعه ها و مؤثرترین شناختترین شناختگیرد. قویرفتاری قرار می

ها بیشتر با آن  کنند و ذهنها آن را تکرار میهایی هستند که بیشترین ذهنگیرند، آنقرار می
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دهی و  هایی هستند که مسئول ایجاد فرهنگ انسانی و شکلها هماناین شناختدرگیر هستند. 

توان یک جامعه و ها میبا فهم دقیق میم.  بقا و تکامل روابط و نهادهای اجتماعی خواهند بود

های جدید یا تغییر و مداخله ممتیک )معادل  نهادهای اجتماعی آن را فهم کرد و با خلق میم

توان جامعه و نهادها و روابط اجتماعی و ازجمله جنگ را مدیریت کرد. بر مداخله ژنتیک(، می

میم پروسر،  بیان  واکسیناسیون اساس  و  دشمن  تلقیح  برای  ژنتیکی،  مداخله  یا  دارو  مانند  ها 

 .گیردخودی مورداستفاده قرار می

جای »واحدهای  با بازتعریف میم به »اطلاعات توسعه یاب« به  رابرت فینکلشتایندر این زمینه،  

 [ 17]انتقال فرهنگی« ایده ممتیک را برای جنگ رسانه و جنگ در فضای مجازی نزدیک کرد

شده و بررسی کیفیت و های طراحیبراساس این بازتعریف، امکان آزمایش و محاسبه تأثیر میم

آن تأثیرگذاری  روابط  کمیت  و  جامعه  بر  مؤلفهها  و  اجتماعی  نهادهای  امکانو  آن  پذیر های 

 گردید. این امر، مفهوم ممتیک را از یک ابداع ذوقی و مبهم به یک سازه نظری علمی ارتقا داد

ج . پیگیری  با  فن  ، گیزیافسرانجام  ممتیک متخصص  جنگ  اجتماعی،  رسانه  و  عنوان  به  آوری 

در میدان رسانه« یا »نسخه دیجیتال عملیات    ها و کنترل اجتماعی ایده،  ها»رقابت بر سر روایت

 [ 18] شناختی و اطلاعاتی« به سازمان نظامی ناتو پیشنهاد شدروان

تمرکز   ق یخود را از طر  ی است که اهداف نظام  یجنگ   ، یدانش  جنگ ی؛  جنگ دانش  تئوری  -4

اجتماع  پروسه  پ   یبر  اکندیم  یریگ یدانش  روان  فرایند  ن ی.    ی شناس جامعه  ای علم  یشناس در 

م بحث  تخصشودیمعرفت  مفهوم  نظر  ی شناخت  ص ی.   نیی تب  ی گوتسکیولوو    اژه یپ ژان  ه یدر 

 هی معرفت را با کاربست نظر  یشناسجامعه  کردیرو1. کندیم  سریرا م   یاز جنگ دانش   یروانشاخت

  یشناختجامعه  کرد یرو  براساس.  می ریگیم  ی پ   ک« ی فوکو و ضمن تمرکز بر مفهوم »دانش آکادم

  یبستگ   م یکه از آن دار  یبه نوع شناخت   «، یاجتماع   ی »جامعه« و »نهادها  ی ریگمعرفت، شکل

شناخت در دوران معاصر است. در دوران مدرن، اجتماع    یاصل   یمجرا   ک«ی دارد و »دانش آکادم 

نهادها »ا  یاجتماع   یو  ساخت  ی معمار  ک«،ی آکادم  یهادهیبا  ی  و  تخرو  بازساز   بیا    ی و 

  ی و پنهان حکمران  ی معماران اصل   ی نه صرف شناخت و معنا. دانشمندان علوم اجتماع   گردند، یم

اصل گردانندگان  و هم  تلق  ی جهان  اجتماع   دانشمندان .  شوندیم  ی دستگاه جنگ  نقش    یعلوم 

سامان  ی مهم هدا  ی دهدر  فراوان  تی و  درصد  دارند.  جهان  و  سمت  یجامعه  در    یاصل   ی هااز 

حکومت و  به  یهاجوامع  علم   لهیوسمدرن  م   ینخبگان  ا  نوع.  شودیاداره  نخبگان    نیشناخت 

نهادها سامان و  اجتماع  شناخت   یاجتماع  یبخش  مبتن  یاست.  آموخته  یکه  از    شان یهابر 

 
های نظری در این  ترین تبییندر رویکرد روانشناسی علم مفهوم »تخصیص شناختی«پیاژه و ویگوتسکی یکی از شاخص 1

 عرصه است 



121                                 اده                    زیسیروس حاج /یجنگ شناخت  یو کاربرد یمفهوم، ینظر، یاهنیزم نییتب

 
 

ا  ک ی آکادم  یهادهیا به  ییهادهیاست.  اجتماع دانش  لهیوسکه  علوم  ارائه   یمندان  و  پردازش 

 .گرددیم

شده و   د یطور خاص دانشگاه تولو به  کی آکادم  یعموماً از مجرا  ی علوم اجتماع   یهادهیادر واقع  

مهندس   لهیوسبه قدرت  اشودیم  ی نظام  حرفه  جادی.  دانشمندان  ب  یمل   یاشبکه    ؛یالملل نیو 

و   قیو سنجش و تشو  یابی ارز  یارها ی ها؛ ارائه معآن  یبرا  یو جهان  یفراهم آوردن نفوذ اجتماع 

از    یانمونه  ؛ یاجتماع  یبر دستگاه علم و نهادها  ارهایمع  ن یا  لیسلب اعتبار؛ تحم  ا ی  ی اعتباربخش

  ای   ن یسرزم   کیالزاماً    ب یجبهه رق   ، یانداز جنگ دانشچشم  در  .است  ی جنگ دانش  ی راهبردها

  یاز حکمران  یاگونه  جاد یا  تیظرف   ، یجنگ دانش  ی . راهبردهاستی کشور مشخص ن-دولت   یحت

مرزها  یجهان نقش  آن  براساس  که  دارد  حت  تیاهم کم،  کمرنگ   ییای جغراف   یرا  نفع    یو  به 

  یقدرتمند ساختار اجتماع   یسازق شبکهیاز طر ، ی. جنگ دانششودیمصادره م  ی جهان یحکمران

ها را  آن  ی دانشگاه  یرا پشت سر گذاشته و نهادها   ها دولتکشورها و    ی دانش و دانشگاه، مرزها

ا م   یهادهیبا  اعتبار  و  م   ی رعلمیبرچسب غ  ا ی  بخشد یمدنظر، سنجش  نامعتبر   نیبنابرا  زند؛یو 

نفع    ک ی در    ت یحاکم  رمجموعهیز  ای   یاجتماع  ینهادها  یحت به  کشور )مثل دانشگاه و رسانه( 

از جنگ    نییتب   نیاساس ا  بر  .گرددیم  فیآن تعر  لیو در ذ  شودیمصادره م   ی جهان  یحکمران

  ،یجامعه مدرن در علوم اجتماع   ری ناپذک یو تفک   ده یچی پ  ی هانظام اجتماع و خرده نظام  ،یدانش

م   ی معمار نهادهاگرددیو کنترل  اقتصاد، س  یی .  ، بهداشت،  وپرورش، حقوقآموزش  است، یمثل 

حاکمیت و  و  سه  یقوا) حکومت  مسلح  نیروهای  و  ا  (. جنگ گانه  تحت    کیآکادم   یها دهیبا  و 

 زی ن بیرق  ی اجتماع یها و نهادهاها و خرده نظامشدن، آشوب و اختلال در نظام ی مفهوم تخصص

رسم  یجنگ  ،یدانش جنگ   نیبنابرا  شود؛یم  تیریمد جهت  در  نهاد  یبخش تیمداوم    کردن یو 

 . است یعلوم اجتماع پردازان دهی و ا هادهیا

  ی بانی شتدانشی را پ جنگ    هیاز نظر  تریانتزاع  ی استدلالاین تئوری      ؛دهیجنگ عق  تئوری  -5

بودن،    یو عرف   ین ید  ای  کینظر از آکادم با قطع  ها نشیها و بشناخت  ه،ینظر  نی. براساس اکندیم

جامعه و    ینش ی باثبات ب  یو الگو  ده« یکه به »عق   بخشد یرا نظام م   ی اجتماع  یساختارها  یزمان

از همه    ییهایامپراطور  .است  دهی جنگ در عرصه عق   زین  یشده باشد. جنگ شناخت   ل یفرد تبد

براساس .  نهندیرا بر بافت نرم مغز بنا م  شیقدرت خو  یهاهیپاتر هستند که  بادوامو    ترباثبات

  است؛ حاکم   ده یهمان جنگ عق  یفوکو، جنگ شناخت   شلی قدرت و دانش م  هیاز نظر  ی کاربست 

و    دهد یندارد دشمنان خود را با سلاح گرم و سخت شکست م  یاکه از حکمت بهره  مستبدی

باصلابت  مداراستیاما س   کشد؛ یم  اد یانق   بندبه   با سلاح  را  آنان  م   یترعاقل،  که   کند یمغلوب 

زنج عقا  ریهمانا  آن  د یعقا   ریزنج  استحکام   [ 19]خودشان است  د یمستحکم  روست که عموم از 
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ماه از  ش  ت یمردم  ب  وهیو  بخش   خبرندیعملکردش  و  خود  محصول  را  آن  خود   یو  وجود  از 

و   ن یآتش  ی ها آثار مخرب بمب  ،ی توانمندساز. مرور زمان و باز  ورزند یو بدان عشق م   دانند یم

ز  شدن  م   یهارساختیمنهدم  مرتفع  را  را    کندیجوامع  دشمن  و   دتری جد  ییارویرو  یبراو 

و دشمن را    کند یتر م را مستحکم  د یو عقا  ء آرا   ریاما مرور زمان زنج  سازد، یآماده م  ترنیسهمگ

بر بافت   شیهاهیکه پا هستند    کارآمدتر  ییهاآن جنگ   نیبنابرا  سازد؛ یو منقادتر م  رتریگنیزم

 [ 5]نرم مغز بنا شده باشد

متقاعد    یبرا  ی زبان  ی استفاده از ابزارها  یی را به توانا  ک ی رتور  ارسطو  ؛ کیرتور  دهیا  تئوری  -6

 ن ی مخاطب در ا  تیخاص و هدا  ی چارچوب ذهن   جادی. اکندیم  ف یکردن دولتمردان و عوام تعر

فن اقناع    ا ی  کی است. رتور  کیرتور  ی اصل  کانون  نده،یبه اهداف مدنظر گو  دن ی رس  ی چارچوب برا

 ن یو تدو  بیمستقل، تبو  یدر قالب دانش  )ع(حی مس  لادیاز م  لقب  ان یارسطو و منطق   لهیوسکه به

جنگ    ن یادیفن اقناع، منطق بن  ا ی  کی رتور  .است  ی شناخت  یبه برتر  ی ابیدست  ی اصل   ر یشد، مس

 افتهی آن توسعه    یمختلف دوران معاصر قواعد و ابزارها  اتیاست که متناسب با مقتض  یشناخت 

د کنار  در  برتر  ریز،  )سطح   یمکان  ی هاتیمز  گریاست.  و  فرا سطح(  و  ابزار  یزمان  یسطح    ی و 

.  گرددیدر دوران معاصر پررنگ م   ی شناخت   یجنگ، نقش برتر  ی( برایافزارو نرم  ی افزار)سخت

حق   یشناخت   هژمونی انسان  یرگذار یتأث  ییتوانا  قت ی در  شناخت  رتور  در   .هاستبر    ک،یدانش 

. ابزار و قواعد  شودیم   نییکردن آن تب  ی اتیعمل   یهاوهیو مراحل و ش  فیانواع اقناع و مغالطه تعر

بوده و مرتبط    یداری و شن  یو نوشتار  یآن عموماً ناظر بر مقولات گفتار  یدر شکل سنت  ک یرتور

  یجنگ شناخت   ر د  یبرداربهره   تی دانش منطق که قابل  یکردهای رو  یبا دانش منطق است. برخ

  ؛ یاض ی منطق ر  ؛ یمنطق جبر  ف،ی منطق توص  ،یاند از: منطق احتمالات؛ منطق امردارند عبارت

ارزش سه  شهود  ؛ یمنطق  منطق  حالته؛  سه  فاز  ؛ یمنطق  فلسف   ؛ یمنطق  منطق   ؛ یمنطق 

کوانتوم  ک؛ ی منطق کلاس  ؛ یکاربرد ماد  ؛ یمنطق  معنا  ؛ی منطق  منطق  اول؛  مرتبه    و   ییمنطق 

با تمرکز بر   یاز جنگ شناخت   یگر یبخش د  ز یمؤثر بر تفکر ن  یرکلام یغ   عوامل.  منطق موجهات

م   ک یرتور پوشش  ابزارهادهدیرا  دانش  د یجد  یهاافتهیبا    ک ی رتور  یسنت   ی.  مثل   یی هادر 

داروها و عناصر   ی و حت   ی شناسهورمون  ، یشناس عصب  ،ی داروشناس  ، یشناسجامعه  ،ی روانشناس

مثل دانش داده و    یی هااست. دانش  افته یتوهم و مغالطه، توسعه  ، اقناع  ند یمؤثر بر فرا  یی ای میش

رمزنگار رسانه،  دانش  و  ی پتولوژی)کر  ی اطلاعات،  (،  یرولوژیپتووی)کر  ی روسیو  یرمزنگار ( 

را  یبصر  دیجد  یهافرمت گفتار  ادیبنانهیو  مقولات  بر  توسع  یداریو شن  یرا  با  است.   ۀ افزوده 

فرمت  ی شناخت  ی مجار فضا  ناخت ش  جادیا  ی هابه  مجاز   ی ق ی حق  ی در  رتور  یو    ز ین   کیمفهوم 
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  یاقناع و مغالطه با توسعه مفهوم  ی جنگ برا  توانیرا م   یجنگ شناخت   نیبنابرا  ابد؛ ییتوسعه م

 . دانست کیرتور یو ابزار

  یاشکدهی اند  ییکه در فضا  یجنگ  یبه معنا  یجنگ شناخت   ؛هااندیشکدهجنگ    تئوری -7

فکر« راهبر  ی زیربرنامه  »اتاق  گاه   گردد یم  یو  آن  انواع  شمارش   25تا    یکه  متفاوت  سنخ 

اصلشودیم قالب  م  گرانشکن  یفکر   طوفان براساس    ی اشکدهیاند   ی فضا  ی.  سامان  . ابدی یآن 

جد جنگ    یدیخوانش  سع  زین  ها اندیشکدهاز  که  دارد  شب   یوجود  فکر    یهااتاق  یساز هیدر 

ا  بیجبهه رق از  تا  به مدل تصم  نیدارد    ی ات یعمل  یها ک ی و تاکت  هااستراتژی و    یساز می رهگذر 

پآن شب  ایببرد    یها  را  دهه  ینظام  یها یسازمیتصم.[19]کند  یسازهیآن  در    ریاخ  ی هادر 

م  ها اندیشکده اتاق  پروتکل   کشف  رد، یگیشکل  بر  مبتن   یها حاکم  که  نوع  یفکر  بارش   ی بر 

بارش نامنظم از    نیو درخور توجه است. ا  دهیچ یپ  یامر  ،است  یمند نظام  نیدر ع  ی نامنظم فکر

اتاق  شرکت  بیترک   نشیگز در  و  فکرکنندگان  شخص  یشخص  یها یژگیبا  متفاوت    یت یو 

اشروع  تا  و  جمع  ها دهیشده  تصم  یبندو  تاکت  یراهبرد  یسازمی و  م   ی کی و    .ابد ییادامه 

ناظر   ی هااز اتاق  یابلکه مجموعه  ستیفکر همواره از سنخ تفکر ن  یهاحاکم بر اتاق  یسازوکارها

اند امثال آن است. نقطه مشترک   ی جانیه   ،یاحساس   ،یتجرب  انه،ی عام  ک،ی آکادم   یورزشهیبر  و 

ها  جنگ اتاق  هی. نظررندیگ یشناخت قرار م  ییها آن است که در حوزه معنااتاق  نیهمه ا  تیماه

،  راهبردها،  جنگ   ین یبشیپ ،  نییتب ،  فیوص ، تها درصدد فهماتاق  نیابا سازوکار فهم    قتیدر حق

 ا است.هاتی و عمل ها ک ی تاکت
سال تحقیقات  گذشتههای  در  با  زیادی ،  رابطه  شناختی  در  بر   جنگ  اثرگذاری  و  نفوذ  برای 

ورت گرفته و توجهات سیاسی زیادی را به خود معطوف صشناخت از طریق دستکاری محتوا،  

را برای بازسازی امکانات نظامی    زیادی گذاری  روسیه سرمایه  نظام،  2008است. از سال    داشته

های  های متعارف خود و قابلیتخود کرده است. کرملین با علم به شکاف موجود بین توانمندی

غربی  کشورهای  ویژه    متقابل  طور  به  و  ناتو  کلی  طور  و آمریکا)به  ابزارها  توسعه  جهت  در   )

این زمینه نموده است.   ای درگذاری گستردههای خود، سرمایههایش با هدف جبران ضعفروش

توانمندی  هیروس ارتقای  زمینه  در  نامتعارف  همچنین  گستردهنیز  خود  های  انجام  اقدامات  ای 

دکتری شامل  که  است  میبهره  ن داده  غیرنظامی  ابزارهای  از  واقع،گیری  در   ن ی دکتر  باشد. 

ابزارها  ی ریگبهره  غیرمستقیم  رنظام یغ  یاز  جنگ  رویکرد  پایه  بر  زمان  ی  از  که  است  استوار 

 . حاد جماهیر شوروی وجود داشته استگیری اتشکل

با   او  به  حمله  و  بود  دشمن  ضعف  نقاط  دنبال  به  مداوم  طور  به  بایستی  دکترین،  این  طبق 

از    کرملین درپی به منظور غافلگیری دشمن انجام شود. در چنین شرایطی،  اقدامات سریع و پی
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گرایی، پوپولیسم و  شدن، گسترش ملیالفت فزاینده با جهانیشرایط بحرانی در جهان غرب، مخ

تنش  ناسیونالیسم بر  تمرکز  و  شناسایی  درپی  و  جسته  بهره  غربی  کشورهای  در  های  افراطی 

های غربی با جوامع و مردمان خود به دنبال  های درونی حکومتمیان کشورهای غربی و شکاف

حلقه تنشکشف  این  به  زدن  دامن  از  هدف  است.  بوده  ضعیف  تضعیف های  اختلافات،  و  ها 

بینسازمان ناتوهای  مانند  می  دولتی  اروپا  اتحادیه  تلقی  و  تهدید  روسیه  منظر  از  که  باشد 

سازمانمی و  نهادها  در  تزلزل  ایجاد  همچنین  و  نظیر شوند  خاص  کشورهای  به  وابسته  های 

از   متاثر  شدت  به  که  حاضر  عصر  با  را  خود  سنتی  رویکردهای  روسیه،  اوکراین.  یا  آلمان 

المللی را به جهانی شدن بوده و مرزهای بین  فرایندهای اقتصادی، ژئوپلتیک و فناورانه حاصل از

کم   دانش(  و  اطلاعات  فناورانه)جریان  و  مردم(  و  سرمایه  کالا،  انتقال  و  )نقل  سرزمینی  لحاظ 

جنگ   تاریخی  دکترین  همچنین  روسیه  روندی،  چنین  با  است.  داده  تطبیق  نموده،  اهمیت 

مطابق بود،  معمول  سابق  زمان شوروی  در  که  را  خود  رویه  غیرمستقیم  اطلاعات  با  عصر  های 

روزآمد نموده و برای نیل به  اهداف سنتی و نوین خود، ابزارهای تازه را به کار گرفته و بر طبق 

براساس اسناد متعدد منتشر شده در راهبردهای)امنیت ملی(  .کندقواعد جدید بازی حرکت می

دولت   مرسوم  اقدامات  لاینفک  بخش  اطلاعات،  عصر  در  فعالیت  میروسیه،  نبرد  روسیه  باشد. 

 اطلاعاتی در اسناد منتشر شده از سوی وزارت دفاع روسیه به صورت زیر تعریف می شود:

های اطلاعاتی، فرایندها  نبرد میان دو یا چند کشور در قلمرو اطلاعات با هدف ضربه به سامانه,,  

اسی، اقتصادی و های سی منظور تضعیف نظامهای حساس و دیگر امکانات بهیا منابع، زیرساخت

به  بسیار گسترده  روانی  نفوذ  و  با هجمه  و کشور  ناامیدی در جامعه  و  تزلزل  ایجاد  اجتماعی، 

مردم و تحت فشارگذاشتن کشور موردحمله به منظور اتخاذ تصمیمات  متناسب با منافع کشور 

ف دولت)روسیه(  مهاجم... نبرد اطلاعاتی بایستی قبل از کاربرد سایر ابزارها به منظورنیل به اهدا

بدون استفاده از نیروی نظامی مورد استفاده قرار گیرد. هدف نبرد اطلاعاتی، اثرگذاری سازنده 

  [.20یل این نبرد به یک جنگ متعارف است]الملل در صورت تبدبر واکنش کشورهای بین

روسیه، معتقد هستند  ، از افسران ارشد بازنشسته ارتش  1کینوف و س رگ ی باگدانوفچ س رگ ی       

ماهیت  واسطه  به  آن  انکار  امکان  اطلاعاتی،  حوزه جنگ  در  فعالیت  مهم  امتیازات  از  یکی  که 

می کشور  یا  فرد  یک  آن  در  که  است  ارتباطات  و  فناوارانه  با  شبکه  و  پنهانی  طور  به  تواند 

ی،  جنگ اطلاعات در حوزه    تیفعال دیگر  مهم    از یامت ای اقدام به عملیات نماید.  ترین نشانهکوچک 

  .[21]دشواری در اثبات هویت مهاجم است، مگر این که او خود بخواهد هویتش را آشکار نماید

 
1. Sergey chekinov and Sergey Bagdanov 
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های گسترده روسیه اکثر قریب به اتفاق افراد در مراکز دانشگاهی و راهبردی غرب، به فعالیت

از جمله عملیات از محقق در حوزه اطلاعات  نفوذ سیاسی اذعان دارند. بسیاری  فعالیت های  ان، 

روسیه در زمینه شناخت را با آنچه که دکترین جنگ ترکیبی یا نسل جدید جنگ نامیده می  

، رئیس  1دانند. در اغلب مطالعات آنها، به سخنرانی ژنرال والری گراسیموف شود، در ارتباط می

می اشاره  روسیه  مسلح  نیروهای  کل  سال  ستاد  در  که  جنگ    2013شود  از  جدیدی  نوع  از 

مغز مبتن  از جنگ،  نوع  این  در  است.  آورده  میان  به  دیجیتال سخن  ارتباطات  عصر  فهم  بر  ی 

. از این روی، او معتقد  شودانسان به طور روزافزونی تبدیل به میدان اصلی نبردهای آینده می

جنگ  در  تمرکز  که  دیگر، است  عبارت  به  باشد.  استوار  انسان  شناخت  بر  بایستی  آینده  های 

 ی عملیاتی )جنگی( تنها بخشی از نبرد اصلی و تعیین کننده است.کاربرد ابزارها

روان اقدامات  از  تلفیقی  هیبریدی  جنگ  دکترین  غرب،  نظر  و  از  الکترونیک  جنگ  و  شناختی 

پیروزی در   سایبری با یک اقدام هدفمند و جامع برای تقویت نیرو به منظور حصول اطمینان از 

نبرد   است.  آینده  زماننبردهای  و  درگیری  تشدید  مراحل  زمان جنگ، طی  در  های  اطلاعاتی 

پیوندد و  های موجود در روابط میان کشورها به وقوع میصلح، صرف نظر از ماهیت و پیچیدگی

می گالوتی   [22]یابدادامه  بازاندیشی   2مارک  به  بایستی  غربی  محققان  که  است  باور  این  بر 

این  دیدگاهاه درباره  واقعیت حائز های خود  در  روسیه  اطلاعاتی  آیا جنگ  که  بپردازند  پرسش 

مدعی است که   3ک یر گیلز محقق دیگری به نام  [23]های یک دکترین رسمی است یا نه؟ویژگی

تازه رویکرد  اطلاعاتی  جنگ  حوزه  در  روسیه  کنونی  سیاستسیاست  از  بلکه  نیست،  های  ای 

زمان   از  این کشور  دومنظامی  او، جنگ  ناشی می  جنگ سرد و    جنگ جهانی  عقیده  به  شود. 

دکترین کنونی  نسخه  روسیه،  فعلی  شوروی  اطلاعاتی  جنگ  و  سیاسی  براندازی  سنتی  های 

باور است که    لز یگباشد.  می این  ابزار، وسیله،  به  کرملینبر  به عنوان  را  اطلاعات  طور همزمان 

قلمداد می فرآیند  هدف و صحنه عملیات  به  قلمرو هم  این  بنابراین، فعالیت هایش در  نماید و 

می مربوط  انسان  مغز  در  اطلاعات  فرآوری  هم  و  دیجیتال  اطلاعات  تحقیقات   شود.پردازش 

که فعالیت روسیه ضرورتاً بخشی از یک دکترین رسمی و دولتی  می دهد  نشان    لزیگو    گالوتی

های سنتی انجام عملیات با عصر اطلاعات و ارتباطات دیجیتال  نبوده، بلکه روزآمدسازی روش

برخورداری از این رویکرد، امکان درک بهتر اقدامات روسیه را در حوزه رسد  نظر می  باشد. به می

 آورد.  شناخت و امنیت ملی فراهم می
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 گوناگون  هایحوزهشناختی روسیه در  مورد کاوی جنگ

کنونروسیه   عملیات  در    تا  جهانی    مهمچندین  صحنه  در  کشور  که  این  است  کرده  ثابت 

رویکرد  در واقع    قرار داده است.  کنار قدرت سخت  در  را  جنگ شناختی    های تکنیک از  استفاده  

ترکیبی  عنوان جنگ  به  نظران   برخی صاحب  توسط  به جنگ شناختی،  توصیف شده 1روسیه 

ت نوآوری  عنوان  به  اشتباه  به  بعضاً  و  میاست  هماهنگ لقی  اگرچه  امروزه  سازی  شود. 

ایش یافته است، اما  کار در حوزه شناختی  سخت روسیه افزهای قدرتشناختی با قابلیتجنگ 

است. همان آغاز شده  زودتر  لریخیلی  اخیراً  که  دوران  2کی طور  نظامی در  اندیشه  نوآوری  در 

»استفاده از دامنه اطلاعات راهبرد جدید روسیه نیست. این کار در طول    کند: بیان میپسامدرن  

آغاز شد و در  3( زبان روسی)دیزینفورماتسیاجنگ جهانی دوم ذیل مفهوم سوء اطلاعات یا به  

سال   در  سپس  یافت.  ادامه  نیز  سرد  جنگ  قرار    2007طول  بررسی  مورد  مجدداً  استونی  در 

با عملیات اطلاعات یکپارچه جنبشی در گرجستان در سال   اکراین در سال  2008گرفت که   ،

مونته 2014 سال  ،  در  آمری  2016نگرو  جمهوری  ریاست  انتخابات  در  درو  متحول    2016کا 

می.شد استدلال  توانایی  کی  از  که  است  مرز  بدون  و  دامنه  چند  رقابتی  پسامدرن  جنگ  کند 

گانه در پرتو رهیافت سه  دولتی و غیر دولتی برای دستکاری اطلاعات برخوردار است.  بازیگران

اظهار  کی  پیروزی،    عمود خیمهکلازوویتس مبتنی بر دولت، نیروی نظامی و مردم به عنوان  فن

دهد و به تعامل ها را مورد مطالعه قرار مینفعال بین این ستودکترین روسی تعامل    : داردمی

می حمله  ستون  سه  بین  اطلاعاتی  فضای  یا  یک    [24]کنداطلاعاتی  شناختی،  حنگ  هر  در 

می تکنیک کشور  همین  استفاده  تواند  و  مطالعه  مورد  و دشمن  جبهه خودی  دو  در  را  قرار  ها 

 دهد.

تأثیرگذاری بر شناخت سیاسی،  البته   کشورهای گوناگونی هستند که روسیه در آنها به منظور 

حوزه ازجمله  است  انداخته  راه  به  را  مستقل نبردهایی  کشورهای  خود،  داخلی  های 

نظاممشترک غربی)شامل  کشورهای  به  المنافع،  که  اروپای شرقی  سیاسی  اروپا های  و    اتحادیه 

و کشورهای  پیوسته  ناتو آسیااند(  آفریقا  غرب  این   [25]و  در  فعالیت  از  روسیه  خواست  اساساً 

توان به حفظ ثبات رژیم سیاسی  کشورها، دستیابی به چندین هدف عمده شناختی است که می

بر سیاست تأثیرگذاری  از منظر  های دولتخود،  به نحوی که  در راستای    کرملین های خارجی 

باشد روسیه  دولتمنافع  رهبران  و  نهادها  به  عمومی  افکار  اطمینان  و  اعتماد  تضعیف  در  ،  ها 
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منظور لطمه زدن به مشروعیت کشورهای لیبرال دموکراتیک غربی و ایجاد  کشورهای هدف به

کرد اشاره  ثالث  کشورهای  و  هدف  کشورهای  میان   روابط  در  صدد  ر  .[26]اختلال  در  وسیه 

ها و ابزارهای مناسب و ویژه برای هر ناختی با تلفیق پیاماندازی نبردهای شسازی و راهجریان

 کشور است. 

در اوایل قرن بیست و یکم، روسیه تصمیم گرفت عرصه سیاست داخلی این به صورت ویژه     

به این رویکرد خود   کنونعنوان یک عرصه شناختی در نظر گیرد و از آن زمان تا  کشور را به

ای روسیه را که قبلا های رسانهدر این راستا، کنترل و نظارت بر شبکه  کرملینادامه داده است.  

سال در  و  دهه  خصوصی شده  بودند،   90های  و  مجدداً    تأسیس شده  عهده گرفت  به   اقدام بر 

این شبکهبهره  از  پیامبرداری  انتقال  برای  برآمها  د. سه عامل سبب های سیاسی موردنظر خود 

توان به حفظ  که می  باشد شد که روسیه در پی ارتقاء و پیشبرد منافع خود در کشورهای دیگر  

  اخلی که از آن با عنوان دموکراسیکنترل و نظارت دولت بر امور د  مستمرپوتین، افزایش    اقتدار 

غربیدیوانسالارانه   تعبیر  به  غیرلیبرایا  دموکراسی  میها  یاد  نمایش ل  و  ابر  شود  قدرتی  جایگاه 

اعتبارسازی  هدف، اغلب با تضعیف و بیاین  خارجی اشاره کرد. دستیابی به    سیاست روسیه در  

  1ها به کُمپرومات نادرست که در میان روس  )از طریق انتشار اطلاعات منفی و   های مخالف چهره

  ییهاهای لیبرال بودند یا دیگر اندیشهشد که حامی و طرفدار دیدگاهمعروف است( حاصل می

   [27]طلبیدگرایی افراطی را توسعه می دادند که روسیه را به چالش میمانند ملی

نقطه مهم و مشترک منافع روسیه با اتحاد شوروی سابق، حفظ حوزه نفوذ سیاسی و اقتصادی  

حکم تداوم  و  حکمرانی  روسیه  موردنظر  الگوی  که  بود  روسیه  حکومت  طرفدار  نخبگان  رانی 

نمی چالش  به  را  انقلابمسکو  در  گرجستانکشیدند.  رنگی  اوکراین    (2003)های  ،  (2004)و 

به  لیبرال  عقاید  نفوذ  خود،  سیاسی  و  اقتصادی  نفوذ  دادن  دست  از  دلیل  به  روسیه  حکومت 

دیوان   دموکراسی  تضعیف  احتمال  و  شوروی  فروپاشی  از  پس  کشورهای  سیاسی  قلمرو  درون 

را هم باید به   ناتوسالارانه به چالش کشیده شد. همچنین تهدیدات نظامی مرتبط با گسترش  

د. در این کشورها، کرملین روابط خود را با جوامع روس زبان که حامی  کر  پیوستموارد فوق  

گاهی نیز در پی نفوذ شناختی در میان  نمود. گاهشدند، تقویت میهای روسیه تلقی میسیاست

زبانگروه روس  مابین   اختلافات  آتش  در  دمیدن  با  انتقادات  ها  که  جمعیت  اعظم  بخش  و  ها 

 [28]آمدروسیه داشتند، برمی هایبسیار جدی در قبال سیاست

ها  در برخی مواقع نیز، اقدام  نفوذ یا نفوذ در شناخت با تضعیف اعتماد به نهادها و رهبران دولت

منظور ایجاد تردید به روندهای دموکراتیک درحال وقوع و ایدئولوژی لیبرال به در آن کشورها به
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 ن ی ب  یهاسازماننیز  و    یغرب  یو کشورهاکشورها    نیا  نیب  طور کلی و در نهایت تزلزل در روابط

 شد.  ی انجام میدولت

در پی آن است تا توان خود را    -1کند.  در روابط با غرب سه منافع عمده را دنبال می  کرملین    

به  آمریکا  به عنوان یک قدرت بزرگ در کشمکش کنونی قدرت با دنیای غرب به طورکلی و با  

طور ویژه به نمایش بگذارد. به عبارت دیگر، روسیه به دنبال دستیابی به جایگاه برابر با دنیای  

را خرابکا آن  آنچه که کرملین  در مقابل  اینکه  تا  بوده است  امور غرب  در  آمریکا  ری و دخالت 

می قلمداد  حکومت  براندازی  قصد  به  خود  کند.  داخلی  مقاومت  صدد    -2نماید،  در  روسیه 

گیری  اتحادیه اروپا و پیمان ناتو بوده که گسترش آن به سوی شرق را  تضعیف بنیادهای شکل

و سازوکارهای    روسیه قصد دارد نهادها   -3نماید و  به عنوان تهدید نظامی علیه خود تلقی می

داری و دموکراسی زیرسوال  های ساختاری سرمایهگیری از ضعفدموکراتیک در غرب را با بهره

 [ 29]برد

  سیستمهای سیاسی که  در میان کشورهای اروپایی، روسیه روابط خود را با آن دسته از گروه

های مذهبی  های تندرو جناح راست، گروه)ازقبیل گروه  کشند لیبرال دموکرات را به چالش می

گروه حتی  چپیا  میهای  تقویت  افراطی(،  شناخت گرای  تغییر  برای  آنها  ظرفیت  از  و  نماید 

برد. عموم جامعه و تضعیف اعتماد شهروندان به مؤسسات دولتی و سیستم دموکراتیک بهره می

بین  روابط  تا  است  تلاش  در  روسیه  این،  بر  عضو     ناتو  افزون  کشورهای  اروپاو  و    اتحادیه 

را در    زیادی های  شناختی که روسیه هزینه  جنگ مؤسسات بین دولتی غربی را متزلزل سازد.  

های  عرصه داخلی و خارجی بر آنها معطوف کرده است، شامل اقدامات پنهان و آشکار در رسانه

)رسانه نوین  و  هسنتی  و  محتوایی  حملات  مانند  اجتماعی(  فناورانه های  حملات  مچنین 

حوزهمی این  در  روسیه  فعالیت  و باشد.  رسمی  نیمه  رسمی،  گوناگون  بازیگران  سوی  از  ها، 

پذیرد. این دهند، انجام میغیررسمی که در کنار هم جامعه اطلاعاتی این کشور را تشکیل می

می را  اطلاعا جامعه  شامل   نظامی  قلمروی  نمود.  تقسیم  عمده  قلمرو  دو  به  ارتش،  توان  ت 

 دولتی.  سرویس امنیت فدرال و سرویس اطلاعات خارجی و نیز قلمروی غیرنظامی

نظامی در   سال    ؛قلمروی  منتشر 2012در  را  خود  سایبری  راهبرد  روسیه  دفاع  وزارت   ،

سازمان  راهبرد  [30]کرد اختیارات  رسید،  پوتین  تایید  به  که  اطلاعاتی  جدید  و  امنیتی  های 

، بعد از جنگ با گرجستان، اطلاعات  2008دهد. در سال  روسیه را در فضای سایبر گسترش می

در   زمان،  آن  در  ملحق شد.  روسیه  اطلاعاتی  به جامعه  که  بود  آخرین سازمانی  روسیه،  ارتش 

دک  در  تغییرات  ایجاد  انجام  ترینراستای  به  مبادرت  روسیه  دفاع  وزیر  روسیه،  عملیاتی  های 

فعالیت ساختار  در  اطلاعاتی  حوزه جنگ  ادغام  برای  ویژه  اقدامات  به برخی  نمود.  نظامی  های 
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اقدامات   با  بیشتر  چه  هر  هماهنگی  و  همراهی  برای  ارتش  در  را  نهادها  برخی  منظور،  همین 

 نظامی ترتیب داد.  

روسیه، تأسیس واحدهای اطلاعاتی در ارتش این کشور را مشتمل بر   دولت   2013در سال      

اعلام نمود.  شناسان زبان  و ی روان ات یکارشناسان عمل   ،یارسانه راهبردپردازانهکرها، خبرنگارها، 

مهارت واحدها،  این  میدر  قرار  تأکید  مورد  زبانی  با  های  ارتباط  برقراری  قابلیت  تا  گرفت 

بزرگگروه متنوعهای  و  بین  تر  را  خود  اقدامات  واحدها  این  شود.  ایجاد  هدف  مخاطبان  از  تر 

یه، اعلام  وزیر دفاع روس  ،1س رگ ی شویگو،  2017از سر گرفتند. در سال    2017و    2013هایسال

های اطلاعاتی  قرار است به واحدهای عملیات  و در ارتش تأسیس شده    تبلیغات کرد که دانشکده

فعالیت میهایی که در حوزهسازمان  [31]ملحق شود نظامی  از رسانههای    مختلفی های  کنند، 

ترین وسیله برای این منظور گروه ارتباطات  جویند. معمولبرای نیل به اهداف شناختی بهره می

مند، کارشناسان،  انسانی در روسیه و در کشورهای هدف است. این گروه شامل شهروندان  علاقه

ها  گیرند و آنها در این مصاحبهسیاستمداران و افراد مشهور هستند که مورد مصاحبه قرار می

آورند. عمل میهای دولت روسیه حمایت بهکنند و یا اینکه از روایتهای غرب را تکذیب میپیام

فعال به  فوق همچنین  و تشویق سازمانگروه  احزاب  سازی  و  افراد  ها  و  فعالان  طرفدار روسیه، 

به عملیات مینمایند. روسنفوذ میذی زنند که محل زندگی مهاجران  ها در کشورهایی دست 

، با پخش شایعات در جوامع  جنگ شناختیکنند در راستای  ی)آلمان( باشد. آنها سعی میروس

 های روسی را تحریک کنند.محلی، اقلیت

اطلاعاتی روسیه  رسانه     نظامی  جامعه  بسیار مهمی در حوزه  ابزار  به  اجتماعی همچنین  های 

فنا ابزارهای  از  استفاده  به  سریع  طور  به  روسیه  است.  به تبدیل شده  نیل  برای  پیشرفته  ورانه 

ابزارها   این  کاربرد  در  )که  غربی  کشورهای  بیشتر  برخلاف  و  آورده  روی  خود  نظامی  اهداف 

می عمل  غربی  نمایند(بااحتیاط  منظر  از  است.  کرده  ابزارها  اقدام  این  از  استفاده  ها، 

ته است که چگونه غیردموکراتیک بوده و آثار آن ناشناخته است. روسیه با آزمون و خطا یاد گرف

 [32]از این ابزارها استفاده کند و به طور گسترده بر ضد اهداف راهبردی بهره جوید

گیلز یک  عملیات2یر  روسیه،  ارتش  تبلیغات  واحد  است  در  معتقد  را  شناختی  و  روانی  های 

شبکهرسانه مانند  آنلاین  و  نوین  سنتی،  رسانههای  سایر  و  مطبوعات  اجتماعی،  انجام  های  ها 

گزارشمی شرکتدهد.  سوی  از  شده  منتشر  متعدد  به های  اشاره  جهان  در  امنیتی  های 

سال  نشانه در  که  دارند  نشانه  2013هایی  این  شدند.  اینترنت شروع  شناسایی  در  از  حاکی  ها 

 
  1. Sergey Shoygu 
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روسیه می ارتش  اطلاعات  به  متعلق  است که  واحدی  تهدید  فعالیت  عنوان  با  و در غرب  باشد 

  شرفتهی مداوم پ  د یتهدها،  شود. طبق این گزارشمداوم پیشرفته یا »خرس خیالی« شناخته می

دولتی متمرکز است. برای مثال، ردپای این واحد  های  های امنیتی خارجی و وزارتخانهبر آژانس 

 در حمله به وزارت امور خارجه گرجستان به وضوح شناسایی شد.

، محققان آمریکایی یک گروه 2016به سال    آمریکا های انتخابات ریاست جمهوری  در رقابت    

را نیز شناسایی کردند که به اطلاعات ارتش روسیه وابسته بود و با    شرفتهی مداوم پ  دیتهددیگر  

  ،1رابرت مولرشد. طی تحقیقات انجام شده از سوی  عنوان »خرس دوست داشتنی« شناخته می
دادستان ویژه و مسئول بررسی دخالت روسیه در انتخابات ریاست جمهوری آمریکا، اعلام شد  

گروه واحد  که  به  مهاجم  روسیه  واحد   )های  سایبری  واحد    (  جنگ  مو  ویژه  به بخش  تعلق 

این گروه اقدامات  این تحقیق، کلیه  بهرهاطلاعات ارتش روسیه وابسته هستند. در  برداری  ها و 

روانشناختی )هک(،  فناورانه  قلمرو  سه  از  آنها  سایت  همزمان  طریق  از  اطلاعات  های  )افشای 

هویت و  ثالث  و  کشورهای  غیرواقعی(  اخبار  های  درباره    مهم   هایدادهآوری  )جمعکسب 

اطلاعات ارتش  ها حاکی از آن است که  اخیرا گزارش  [33]های دولتی( ذکر شده استشخصیت

تربیت کارآموزان افسری را در مدارس دولتی    آموزشروسیه با همکاری سرویس امنیت فدرال،  

های ریاضی و فناورانه بود مهارتکنند که هدف از آن، تقویت و بهمسکو تأمین مالی و اداره می

این اساس، واحد   بر  به آن اشاره شده است،   مولرکه در گزارش    سایبری سربازان آینده است. 

برنامه برنامه آموزشی را  ریزی و اجرا نموده طی چند سال گذشته در چند مدرسه دولتی یک 

افزون نظراست.  زیر  دارند که  پیشرفته وجود  تعدادی سازمان  این،  ویژه    بر   ارتش روسیهمرکز 

از  کنند و مسئول راهفعالیت می به طور رسمی  اندازای جنگ روانی در ارتش روسیه هستند و 

گیرد، اما به طور پنهان از سوی اطلاعات ارتش  طرف دولت به آنها تخصیص اعتبار صورت می

عمل می کنند،  یه بسیار مهم که زیر نظر واحد ویژه ارتش روس زمانشوند. دو ساروسیه اداره می

 . 3موسسه آوارگان روسیه و  2آژانس خبری اینفوروسعبارتند از  

و  در حوزه   دولتی  غیرنظامی قلمروقلمروی  جامعه  قلمرو  ؛ی  دولتی  از  شناختی  ی  روسیه 

شرکت و  دولتی  از  نهادهای  پنهانی  و  آشکار  صورت  به  که  است  یافته  تشکیل  خصوصی  های 

سازمان و  دولت  بهسوی  امنیتی  میهای  حوزه کارگرفته  در  عمدتاً  بازیگران  این  شوند. 

فناورانه)حملات  شناختی)عملیات-شناختیروان حوزه  در  گاهی  همچنین  و  شناختی(  های 
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هستند فعال  شرکتسایبری(  از  یکی  حوزه،  .  این  به  وابسته  خصوصی  تحقیقات  های  آژانس 
بوده قرار   اینترنتی  نظامی  و  دولتی  نهادهای  زیرمجموعه  و  بوده  ارتباط  در  روسیه  دولت  با  که 

سنا  مجلس    تحویلو یک گزارش تفصیلی که    آمریکاگیرد. طبق اسناد وزارت دادگستری  نمی
ای را با هدف اثرگذاری بر سیاست داخلی  گستردهشده است، این شرکت یک عملیات شناختی  

 [34]انجام داده است آمریکا

این هکرهایی که در بخش    بر  فعالیت میافزون  کنند و توان  های دولتی و غیرنظامی روسیه 

دارند، همراه با غیرنظامیان میهن پرست  طرفدار روسیه  را    دهیچی نسبتاً پ  ی اقدامات تهاجمانجام  

ها در راستای جهان بینی آنهاباشد، داوطلب پیشبرد منافع ملی روسیه که هر زمان هدف فعالیت

های نفوذ  توانند بدون کمک دولت در عملیاتشوند. روشن نیست که هکرها تا چه اندازه میمی

در بحبوحه کشمکش    2007در سال    استونیرنتی به  موفق عمل کنند. برای نمونه، حمله اینت

مقامات   قصد  این حمله،  دلیل  پیوست.  وقوع  به  استونی  بر ضد  روسیه  شناختی  و  دیپلماتیک 

هنگام   به  برای سربازان شوروی  یادبودی  که  بود  برنزی«  برداشتن مجسمه »سرباز  در  استونی 

به »فعالان جنبش جوانان    رفت. این حمله در یک مقطع خاص جنگ جهانی دوم به شمار می

« نسبت داده شد که مسئولیت این حادثه را بر عهده گرفتند. دولت استونی این روایت را 1ناشی 

نپذیرفت و ادعا کرد که حمله پیچیده بوده است و توسط دولت روسیه انجام گرفته و دخالت 

  [35] هکرها در آن ناچیز بوده است

رسانه    همچنین  بازیگران  و  این  نوین  گزارش  مجازی های  و  گرفتند  کار  به  وزارت  را  های 

استفاده   اینترنتدادگستری  تحقیقات  و  رباتاز    آژانس  مجازیها  تایید    مهاجمان  مورد  را 

ربات جمعقرارداد.  را  اطلاعات  که  هستند  ساختگی  دیجیتال   موجودات  میها  با آوری  و  کنند 

کار از  فعالیتتقلید  انسانی،  میبران  انجام  اینترنت  در  را  رباتهایی  از  استفاده  در  دهند.  ها 

رسانه بلاگاینترنت در  اجتماعی،  نشستهای  و گروهها،  آزاد  اتفاق میهای  اینترنتی  افتد.  های 

اندازی کرده و مدیریت های جعلی را در اینترنت راهمهاجمان مجازی افرادی هستند که پروفایل

از  کننمی مجازد)استفاده  رباتمهاجمان  همچون  نیز  بلاگی  در  رسانهها  اجتماعی،  ها،  های 

می  یهانشست رخ  غیره  و  هر  آزاد  مجازدهد(.  میمهاجم  چندین  ی  و  پروفایل  چندین  تواند 

کند.   اداره  را  دیجیتال  مجازهویت  روسمهاجمان  که  میی  اندازی  راه  سایتها  در  های  کنند 

نیز  و  روسیه  کامنت)توضیح( می  خبری ضد  مقالات  بلاگبرای  از  روسیه  نویسند،  های طرفدار 

می فیلمپشتیبانی  وضعیتکنند،  و  در  ها  را  روسیه  ضد  رسانه  یوتیوبهای  اجتماعی  و  های 

می پیام  وسیعی  گسترهنمایند،  گزارش  حمایاز  در  را  الکترونیک  این های  روانه  روسیه  از  ت 

 
1 Nashi Youth Movement Activists 
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ها را طوری  دهند تا خط سیر بحثضد روسیه واکنش نشان می  ی هاامیپبه  سازند و  ها میشبکه

به از  هدف  باشد.  داشته  همخوانی  روسیه  روایت  با  که  دهند  مجاز کاربردن  تغییر  ی،  مهاجمان 

 [36]های واقعی استها و پاسخهای بارگذاری شده با لایک، به اشتراک گذاریتقویت پست

گزارش     این،  بر  شبکهعلاوه  در  جعلی  اخبار  کاربرد  از  وبگاههایی  و  وجود ها  معروف  های 

های خبری، اطلاعات نادرستی را منتشر کرده  اند و کاربران غیرواقعی، خبرنگارها و سایتداشته

که    جوید ها بهره میاند. روسیه از سازوکارهایی برای انتشار پیامو به شهرت بسیار زیادی رسیده

پرداخت برای اهداف گوناگون مطابقت داده می با  این سازوکارها پخش تبلیغات  شوند. ازجمله 

های اجتماعی  های اجتماعی است. پخش اطلاعات در رسانههزینه یا پخش اطلاعات در رسانه

های اهداف ها ویژگیپذیرد. این الگوریتمهای بزرگ انجام میهای تحلیل دادهبراساس الگوریتم

دهند و به منظور سود بردن از نقاط ضعف اهداف مورد نظر که  اص را مورد بررسی قرار میخ

نمایند و آنها را  هایی را برای آن اهداف خاص ارسال میشوند، پیامتوسط سیستم شناسایی می

های متنی ارسال شده به ها از طریق پیامکنند که دست به اقدام بزنند. توزیع پیامتشویق می

 پذیرد.  های اجتماعی صورت میهای شخصی در رسانهها و یا با ارسال پیامها، ایمیللموبای

ای فدرال که بخش مهمی از  های رسانهدر حوزه دولتی یا غیرنظامی روسیه، نهادها و آژانس    

می تشکیل  را  روسیه  اطلاعاتی  مینبرد  نقش  ایفای  به  آژانسدهند،  این  نهادها  پردازند.  و  ها 

کنند و از طریق مقالات، پوشش تلویزیونی، نقل قول از منابع و ایجاد محتوای  فعالیت می  آشکارا

فیلم قبیل  از  سریالبیرونی  و  پیامها  حاوی  تلویزیونی  پخش  های  را  اطلاعاتی  خاص،  های 

مقامات  می منافع  راستای  در  که  ایستگاه  کرملینکنند  از  باشد.  روسیه  فدرال  تلویزیونی  های 

هایی  شوند و پیامای و کابلی برای کشورها در سرتاسر جهان پخش میهای ماهوارهطریق شبکه

می منتشر  و  تقویت  این کشورها  را  در  زبان  روس  مردمان  برای  را  روسیه  ایدئولوژی  که  کنند 

را    روسیه امروزد بنگاه سخن پراکنی  جذاب جلوه دهد. روسیه همچنین در راستای اهداف خو

شامل  راه که  است  کرده  اسپوتنیکاندازی  خبری    1رادیو  آژانس  نووستی و  به می  2ریا  و  شود 

ای دولتی  کند. افزون بر این، شبکه رسانههای بسیار زیادی در سراسر دنیا برنامه پخش میزبان

متف   امروز  هیروس محتوای  با  نیز  شبکه  دو  و  زبان  پنج  پخش  به  انگلیسی  زبان  به  اوت، 

انگلیسی می سخنگویان  و  انگلستان  در  ساکن  زبانان  انگلیسی  هدف  آمریکایی    -شود)جامعه 

 باشند(.می
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رسانه     قالبگروه  در  را  اطلاعاتی  سنتی،  سازمانی  گزارشهای  گفتگوهای  های  خبری،  های 

سریال گزارششفاهی،  و  مستندها  تلویزیونی،  خبرنامهای  و  ویژه  میههای  منتشر  که ها  کنند 

برنامه این  همه  باشد.  روسیه  طبع  روشباب  به  بولتن ها  قالب  در  یا  شده  پخش  متنوع  های 

ای که تحت کنترل دولت روسیه هستند )مانند روسیه  های رسانهشوند. شبکهنمایش داده می

می انتشار  را  اولیه  اطلاعات  اسپوتنیک(  و  سادهامروز  و  تکرار  میدهند،  بهک سازی  و  عنوان  نند 

نمایند که در راستای  بخشی از حوادث رخ داده در گوشه و کنار جهان طوری تدوین و بیان می

کنند که حوزه نظامی روسیه از طریق منافع روسیه باشد. افزون بر این، اطلاعاتی را پخش می

توانسته شبکه  دو  این  اقداماتی،  چنین  با  است.  پرداخته  آنها  به سرقت  علاهک  توجه اند  و  قه 

های خارجی را به اطلاعات خود جلب کنند و در گزارشاتشان این نوع از اطلاعات را تکرار رسانه

جامعه   مختصاتی از چینشدر ذیل    ساز باشند.کنند و در تبلیغ روایت روسیه از رخدادها یاری

   ترسیم شده است. بر مبنای جنگ شناختی اطلاعاتی روسیه

 

 
تعیین مهم،  انگیزه  بخشدو  از  بازیگرانی  نمودن  فعال  به  اقدام  در  روسیه  رویکرد  های  کننده 

های سنتی  باشد. این دو انگیزه با اقدامات روسیه برای روزآمدسازی  روشدولتی و غیرنظامی می

رسانه و  اطلاعات  عصر  با  غیرمستقیم  انگیزه جنگ  است.  تلاقی  و  انطباق  در  دیجیتال  های 
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روسیه  نخست،   شناختی  نبرد  در  کرملین  مستقیم  نقش  منطقی  انکار  و  ابهام  حفظ  به  تمایل 

 دوم نیز هزینه نسبتا پایین ابزارهای این نوع از جنگ است.  زهیانگباشد. می

از   عنوان  :  قدرتاستفاده  روشبه  عملیات  ؛ اولین  به تحلیل  منتسب  سیاسی  نفوذ  های 

های شناخت و کارگیری توانمندیروسیه، روش جدید جامعه اطلاعاتی این کشور را در نحوه به

دهنده الگوهای متعدد است که عبارتند  ابزارهای جدید موجود نشان می دهد. این تحلیل نشان

جامعه   در  تردید  بذر  کاشتن  و  هیجانات  دادن  جلوه  جذاب  جوامع  از  دادن  قرار  هدف  هدف، 

پیام با  گوناگون  ضعفهدف  مستمر  جستجوی  و  گوناگون  اغلب،  های  دشمن.  اجتماعی  های 

های نفوذ روسی  توان در یک عملیات نفوذ مشاهده کرد. در عملیاتچندین نوع از فعالیت را می

 ، ترکیبی از چندین نوع فعالیت شناسایی شده است.  معمولاً

از  بهره اعتماد  عنصرگیری  تضعیف  و  برجسته؛   عاطفی  از  ویژگییکی  های  ترین 

در  فعالیت نفوذ  آنهاست. هدف،  به هیجانات و جذاب جلوه دادن  های)شناختی( روسیه، توسل 

عالی از  مقابل،  طرف  میرتبهشناخت  کشور  یک  عادی  شهروندان  تا  سیاستمداران  باشد. ترین 

گیری برای دادن رأی به نفع  گذارد. خواه تصمیمها تأثیر میگیریتوسل به هیجانات، بر تصمیم

گیری دیپلماتیک و راهبردی از سوی یک مقام ارشد خاص. احساسات به  فرد موردنظر یا تصمیم

آن   قصد  و  هستند  سردرگمی  بذر  کاشتن  و  تردید  و  شک  ایجاد  درصدد  غالباً  آمده،  غلیان 

اجتناب   یا  عمل خاص  یک  انجام  منظور  به  فرد  بر  اقدام  اثرگذاری  است.  دیگر  اقدام خاص  از 

های  ها برای القای این حس نیز است که اعتمادی به خبرگزاریمبتنی بر هیجان، شامل تلاش

نمایند، شک کرد. فعال در جهان نیست و بنابراین بایستی به آمار و اطلاعاتی که آنها عرضه می

را همچنین می با عنوان »بیشتر  ای دولتی رتوان در شعار شبکه رسانهاین دیدگاه  امروز  وسیه 

 بپرس« مشاهده کرد. 

اشغال  گزارش عملیات  طی  منتشرشده  اطلاعات  روند  از  اوکراین  مردم  که  جزیره هایی  شبه 
برد. درواقع، روش کردند، اعتماد آنها را به یک واقعیت غیرقابل انکار زیرسوال میبیان می  کریمه

اشغال   از عملیات  کریمهروسیه  جزیره  مارس    شبه  وجود    2014در  به  را  از سردرگمی  حسی 

آورد و حتی در ساعات حساس آغاز عملیات، تردیدهایی را درباره نقش روسیه در آن برانگیخت. 

ساعت برای  یونیفرمزیرا  که  افرادی  طولانی،  غیرقابلهای  بعداً  های  و  بودند  پوشیده  شناسایی 

میدانی   صحنه  در  شدند،  سبز«  کوچک  »مردان  به  میملقب  عملیات  به  پوشش  دست  زدند. 

اشغال  رسانه از  روسیه  می  کریمهای  دنبال  را  هدف  به  این  نسبت  را  مثبت  عواطف  که  کرد 

اقدامات مسکو برانگیزد و باعث شود که مخاطبان نسبت به ادعاهای غرب در مورد مشروع بودن  

 این اقدام ابراز تردید نمایند.  
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شبکه     داخل،  رسانهدر  روسیههای  تلاش   ای  دستاوردها  دادن  جلوه  شکوهمند  در  تنها  نه 

به رقبای سیاسی گام برمیمی اعتماد عمومی  بلکه در جهت تضعیف  این رسانهکنند،  ها  دارند. 

بین خبری  پوشش  در  هدف همچنین  بلکه  نیستند،  روسیه  روایت  ترویج  پی  در  لزوماً  المللی، 

متفاوت به منظور ارائه یک تصویر کامل   ایآنها، طرح یک جایگزین و پوشش اطلاعات از زاویه

تواند حقایقی را  می  نیگزیجا  ک ی   طرح است. مبنای چنین هدفی، فرض این نکته است که ارائه  

شود. دیدگاهی که مردم از طریق الشعاع قرار دهد که از منظر یک دیدگاه لیبرال بازگو میتحت

یرند. ایجاد تردید بر این فرض استوار  گ المللی غربی در معرض آن قرار میهای خبری بینشبکه

به شکل هدفمند پوشش خبری شبکهاست که دولت تا  ابزارهایی هستند  فاقد  های  های غربی 

زیر را  اقناع  روسی  تردید،  ایجاد  لحظه  در  که  است  گمان  این  بر  مبتنی  همچنین  برند.  سوال 

می مشکل  واقعی  حقایق  پذیرش  به  نسبت  هدف  ش جامعه  عبارتی  به  تردید،  کلشود.  گیری 

های نفوذ روسیه، برتری کند. به این صورت، عملیاتاحتمال جدیدی را درباره واقعیت مطرح می

می تحلیل  را  غرب  لیبرال   خبری  خودش  پوشش  بازی  زمین  در  را  غرب  و  های  -برد  رسانه 

 کشد. به چالش می -المللی ای بیناینترنتی و ماهواره

ضعف     و  هدف  اجتماعی جامعه  گروه  ؛های  دادن  قرار  نشان  هدف  گوناگون  و  متنوع  های 

اجتماعی روی جمی تحقیقات عمیق  انجام  پی  در  روسیه  اطلاعاتی  که جامعه  وامع هدف دهد 

امنیتی مأموران  بر    است.  علاوه  پیام  جوامعروسیه،  و غیرنظامی،  رهبران  به سوی  را  های خود 

های مد نظر خود را به کنند و در نبردهای نظامی نیز پیاممی  هدایتدهندگان افکار مردم  شکل

می هدایت  سربازان  و  فرماندهان  عملیاتسوی  با کنند.  متناسب  روسیه  سیاسی  نفوذ  های 

این عملیاتهای مختلف روزآمد میگروه پیامها دربرگیشود.  نقاط  رنده  به سوی  هایی است که 

می داده  سوق  هدف  جوامع  از  کدام  هر  نقاط  ضعف  با  حملات  تطابق  در  موفقیت  برای  شود. 

زمان در  ضعفضعف  تا  گیرد  صورت  مداوم  طور  به  بایستی  اطلاعاتی  اقدام  مناسب،  های  های 

 خاصی که قرار است در معرض حملات قرار گیرد، شناسایی شود. 

و      برای  ؛  پخش محتواتنوع  و مستمر خود  تحقیقات گسترده  و  اقدامات  تداوم  در  کرملین 

های اجتماعی مردم، اهمیت بسیاری بر گستره و تنوع مطالب و محتواهای منتشر  کشف ضعف

قائل است. یک   فعالیت هایی  استمرار چنین  انجام شده  شده و همچنین    ناتواز سوی  تحقیق 

می دیدگاهنشان  با  منطبق  اطلاعات  گسترده  انتشار  پی  در  روسیه  که  روایتدهد  و  های  ها 

است.  ممکن  حداکثر  تا  اینترنت  در  غیرمرتبط  و  غیرضروری  اطلاعات  جمله  از  خود  موردنظر 

مند است تا حقایق مهم را مبهم جلوه دهد یا حتی این حقایق را با حقایق دیگر روسیه علاقه
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نمای روشجایگزین  از  روسیه  که  است  این  واقعیت  و د.  سازگاری  برای  متعددی  های 

 روزآمدسازی خود با اقتضائات عصر ارتباطات آنلاین بهره گرفته است. 

نام      به  هراریمورخی  نوآ  می  1یوال  تأکید  باور  این  ارتباطات بر  دنیای  در  که  و   نیآنلا  کند 

شیوه مؤثرترین  اطلاعات،  فناوری  گسترده  کردن حجم    دگرگونی  سرازیر  سانسور،  اعمال  برای 

اطلاعات حاصل   به  دسترسی  قطع  با  سانسور  امروزه،  است.  عرصه  این  به  اطلاعات  از  عظیمی 

گیرد. اطلاعات غیرمرتبط صورت میاز    ی می حجم عظشود، بلکه با پنهان کردن آن در میان  نمی

می را  فعالیت  از  نوع  این  امستندات  تن  دو  نامه  شهادت  در  سازمان  توان  پیشین  کارکنان  ز 

کنند که آنها چگونه هر روز فهرستی  روسیه مشاهده نمود. این دو نفر نقل میمهاجمان مجازی  

یی که متناسب با هر رخدادی تغییر  هاتیمأمورشد.  های مختلف به آنها محول میاز مأموریت

شد و به اطلاعات و مطالب های احتمالی میکرد و شامل توضیحات ویژه و مفصل از واکنشمی

اقدام در   و  اینترنت  در  انتشار  برای  روزانه محتواهای جدید  تولید  ارتباط داشت. هدف،  معینی 

 بود.   دادهای روهای مورد نظر روسیه از جهت تقویت روایت

میم     روس  اطمینان  قامات  مانند  یابند  خواستند  مشابه  ارتباطی  ابزار  چند  از  نبردی،  هر  که 

های جمعی برای انتشار پیام استفاده کند. این ابزارها  های رسمی، غیررسمی و نیز رسانهرسانه

حوزه در  فعال  بازیگرانی  استفاده  مورد  همزمان  طور  به  اوقات  دولتیگاهی  و  نظامی  -های 

های بارز استفاده از منابع و متعدد برای انتشار محتوا و گرفت. یکی از مثالقرار میغیرنظامی  

جمهوری   ریاست  انتخابات  در  روسیه  مداخله  آنها،  سال  کلینتون(  -)ترامپ  آمریکااستمرار 

های غیررسمی و  های رسمی، رسانهبود که طی آن مسکو از ابزارهای این سه گروه )رسانه2016

اجتم رسانه میهای  منتشر  بیشتری  اطلاعات  روز  هر  که  این صورت  به  بهره جست.  شد،  اعی( 

 برخی از این اطلاعات جدید بودند و برخی دیگر از  قبل در اینترنت در دسترس قرار داشتند.  

را 02.گوسیف راعلام کرد که سازمان اطلاعات روسیه حساب توئیتری    آمریکاوزارت دادگستری     

از   فرماندهی حزب دموکرات را مدیریت میکه محتواها و مطالب ارسال شده  کرد، هک  مراکز 

می اشتراک  به  را  محتواهایی  توئیتری،  حساب  این  است.  آنها  نموده  میان  در  که  گذاشت 

میتوئیت  مشاهده  هم  روسی  مجازی  مهاجمان  طرف  از  شده  ایجاد  این  های  ها  تیتوئشدند. 

در اثنای انتخابات ریاست جمهوری این   آمریکاری شده درباره رویدادهای  شامل اطلاعات دستکا 

کشور بود. این حساب توئیتری همچنین به اتهامات مطرح شده علیه خود پاسخ می داد و یک  

ای را در حمایت از دونالد ترامپ و مخالفت با نامزد حزب دموکرات، هیلاری  جریان پویا و زنده

 بود.  کیلینتون به وجود آورده 

 
1. Yual Noah Harari 
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های متعددی را مانند دستکاری  ها و برنامهزنامههمچنین رو آمریکا انتخابات ریاست جمهوری    

های زنده در یوتیوب  های نوشتاری، پخش فیلماطلاعات منتشرشده در توئیتر، فیسبوک، رسانه

به وضو شبکه بود،  بهره جسته  آنها  از  روسیه  مالی مسکو که  مورد حمایت  تلویزیونی  وح  های 

می توجه  جلب  که  اطلاعاتی  سپس  کرد.  شبکهآشکار  همه  در  رسانهکرد،  از  های  خارجی  ای 

شبکه میجمله  داده  انعکاس  آمریکایی  هاچینزهای  استفان  تحلیل1شد.  در  ،  رسانه  حوزه  گر 

ها از ایجاد  بریتانیا،  این الگوی فعالیت را مختص روسیه دانست، اما متذکر شد که هدف روس

باشد. این نوع از تاثیرگذاری به شدت غیرمتمرکز بوده و  پیام، تاثیرگذاری بر آگاهی سیاسی می

 لزوماً حاوی یک راهبرد منسجم و هدفمندی نیست.  

گیری از امکانات  ای متنوع است که با بهرهاطلاعاتی روسیه یک جامعه حرفه  جامعه  در مجموع

پیچیدهحوزه اقدامات  فناورانه،  را در همه عرصههای  انجام  ای  با روسیه  های جغرافیایی مرتبط 

رسانهمی شامل  روسیه  اطلاعاتی  ابزارهای  با  دهد.  انسانی  و  سنتی  ارتباطات  و  آنلاین  های 

های صورت گرفته از  غیرنظامی است. اقدامات و عملیات-گران نظامی و دولتیگیری از بازیبهره 

سوی روسیه در حوزه اثرگذاری بر شناخت با کمک جامعه اطلاعاتی و به مدد ابزارهای جدید  

نمایی در این هایش برای قدرتبرداری از ظرفیتفناورانه، اعتماد به نفس این کشور را به بهره

جهان  سرتاسر  در  است.  حوزه  کرده  پیش  از  بهره  بیش  با  روسیه  ترتیب،  این  از  به  گیری 

ساختاری  شناختی های  ظرفیت ضعف  بر  تا  است  تلاش  در  حوزهخود  در  و اش  متعارف  های 

ابرقدرت دیگر  با  مقایسه  در  ایناقتصادی  از  نماید.  غلبه  یک کشور  ها  عنوان  به  از خودش  رو، 

نوین  کند که  ابرقدرت در حوزه اطلاعات یاد می ابزارهای  ابزارهایی    جنگدر پی کنترل  است. 

باشند. این نوع از کنترل، یک کنترل چند بُعدی است که که رهاورد عصر دانش و اطلاعات می

رایانه کارکرد  اختلال در  ایجاد  قابلیت  توانمندیها و سیستماز  تا  ارتباطاتی  های پیشرفته های 

اطلاع  در  دستکاری  یا  نفوذ  اعمال  و  میجاسوسی  سرچشمه  بر ات  نظارت  و  کنترل  گیرد. 

تواند پاسخ  این پرسش باشد که در عصر دانش و اطلاعات چه کسی یا چه چیزی  اطلاعات می

ها است؟ در واقع اقدامات روسیه در حوزه اطلاعات، نمودی از جایگاه یک  ماورای تمامی قدرت

اشته است. به هرحال، اقدامات  سهم مهمی در ایجاد آن د  هادادهباشد که  ابرقدرت نوظهور می

روسیه برای تبدیل شدن به یک ابرقدرت اطلاعاتی، یک توازن به شدت ناپایداری را به نمایش  

عنوان یک ابزار  گذارد. واقعیت این است که هیچ دلیل روشنی مبنی بر کارآمدی اطلاعات بهمی

ابزاری است که دو مشکل عمده را  ندارد. اطلاعات،  به وجود    استراتژیک وجود  برای مخاطبان 

آورد. مشکل اول عدم امکان سنجش مناسب حتی زمانی که یک عملیات نفوذ در ظاهر با  می

 
1. Stephan Hutchings 
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شود)بسیاری از اوقات، اثرگذاری یک فعالیت اطلاعاتی محدود بسیار است( و موفقیت انجام می

اقدام اطلاعاتی در دستیابی ب ه اهداف مشکل دوم، وجود شک و تردید در میزان موفقیت یک 

می میاستراتژیک  جدید  ابزار  یک  عنوان  به  اطلاعاتی  جنگ  حاضر،  حال  در  تواند باشد. 

و ظرفیت آن در   رد. با این حال، میزان اثرگذاریهایی را در صحنه بین المللی به وجود آوفرصت

وابستگی  در  نمونه بارزی  نیل به اهداف سیاسی هنوز با شک و تردید همراه است. مثال  روسیه  

بین ابزار در روابط  به عنوان یک  به جنگ اطلاعاتی،  از حد  تا زمان سنجش سطح  بیش  الملل 

  [37]شوداعتبار و پیامدهای کاربرد آن به طور کامل محسوب می

 ها شنهادیپو   گیرینتیجه 

  شناختیجنگ   .اندداشته  یشناخت در طول تاریخ معمولاً رویکرد    ی راهبرد  منازعاتها و  جنگ   

قالب    که  است   هایی جنگ   جامع   خروجیکلان    رویکرد یک    عنوانبه در    روانی، جنگ عمدتاً 

  و  شوندمی  بازتولید   شناسایی   و  نظارت  جنگ   الکترونیکی،   جنگ  سایبری،جنگ   اطلاعاتی، جنگ 

بر  با شدن   اجرا  چندلایه   و  هیبریدی   شکلی   به  هدف،  جامعه   رفتارهای   و  هانگرش  متمرکز 

 یابد.  تکامل می برداشت و ادارک مدیریتبر پایه  و شودمی

  عملیاتی   و   تاکتیکی  راهبردی،   سطوح  با  متناسب   شناختی،   جنگ   حوزه  در   اقدامی   هر  امروزه

شناختی،    .  بابندمی  بروز  و  ظهور نبرد  درون  دو  هر  عملیاتی  اطلاعات  و  شناختی  اطلاعات 

نبرد شناختی استراتژیک زمینه از  آنها  فعالیت اطلاعاتی هستند.  از  )کارزار    های نسبتا جدیدی 

عملیات  -سیاسی  و  است(  واقع  آن  توجه  مرکز  در  نظامی  نیروی  از  استفاده  و  های  دیپلماتیک 

واقع در  آنها  از  بعضی  بهعملیات  محدودتر که  پشتیبانی  اطلاعاتی هستند،  آورند. عمل میهای 

این حوزه فعالیتی در  با هر  به خوبی  بایستی  با  اطلاعات شناختی  و  داشته  ها هماهنگی کامل 

باشد.   داشته  همپوشانی  عملیاتی  اطلاعات  و  استراتژیک  اطلاعات  سنتی   حصول    یبراانواع 

  یاس ی س  تیآن با فعال   ش یاز پ  شیب  نزدیکی و    ی ختاطلاعات شنا  ج ی نتا  یبالا   تیفیاز ک   نانیاطم

د ن   یبرداربهره  ک، ی پلماتیو  رشته  یروهایاز  در  ب  ی ها توانمند  که  زمره   شتری مربوط  در  آنها 

به    رسد به نظر می  است.  ی ضرور  یشوند، امریمحسوب نم   یسنت   ی اطلاعات   یهاشغل با توجه 

بر  هازمینه حاکم  رویکردهای  عملی  و  نظری  شناختی  ی  شناخت جنگ  ملی  دفتر  یک  باید 

برنامه بتواند  اینکه  تا  شود  اطلاعات  تاسیس  مسائل  و  موضوعات  از  راهبردی  و  دوراندیشانه  ای 

اب به علاوه، همبستگی و همگرایی اطلاعات  عشناختی در تمام  نماید.  برای آینده ترسیم  اد آن 

انوا همه  با  را  عملیاتشناختی  راهبردی  ع  و  عملیاتی  اطلاعات  گوناگون  ابعاد  و  اطلاعاتی  های 

 نشان دهد.
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که   است  آن  نداشتن درکواقعیت  دلیل  به  امروز  از کشورها  و کلان    بسیاری  مفهوم  جامع  از 

زیرساخت فراهم کردن  به  آن،  قلمرو  و  و  ها و مستقر کردن سامانهجنگ شناختی  دفاعی  های 

ها بسیاری  برخی دیگر به توانمندی  اند.توجهط استراتژیک این قلمرو بیپدافندی در مرزها و نقا

های مختلف حاکمیتی  که مراکز متعددی در لایه  اند از جمله روسیهدر این زمینه دست یافته

راهبردی خود  در جهت  اهداف  به  این است که    اند.ایجاد کرده  نیل  جنگ  زیر ساخت  واقعیت 

قالبشناختی   سیاستنوین    یرویکرد   در  و  دکترین  در  کشورها  عملاً  برخی  کلی  ریل های 

 کشور حریف شود  موجب میدر این زمینه،  فقدان نقشه راه  بدیهی است که    گذاری شده است. 

راحتی  و بدون مواجه شدن و مقابله با هیچ مرزبانی، وارد این قلمرو شود و بهسهولت    بتواند به

این   .فرماندهی و مراکز استراتژیک که همان قلمرو شناخت باشد را به دست گیردکنترل مراکز  

گونه به  که  روند  است  شناخت، ای  عرصه  بیبینیز    در  توسط  سناریو  کنشگر نهایت  نهایت 

  بسیار بعید است که بتواننیست.    برآوردبینی و  عنوان قابل پیشهیچتواند اتفاق بیفتد که بهمی

ی  ی هابینی کرد که چه اقداماتی، توسط کدام کنشگران، در چه زمانی و برای تکمیل پازلپیش

بعد  چه تنها  بلکه  پذیرد.  انجام  است  قرار  می  سناریویی  عملیات  انجام  را  از  آن  و  توان  تجزیه 

بدست   ای در دستور کار بوده است چه سناریوی شناختی  درک درستی از اینکه تحلیل کرد و  

 آورد.

 پیشنهادات  

جهت   (1 در  شناختی  های شاخص  و   هامؤلفه  ابعاد،   تبیین تحقیق    یافتن  و   آینده  جنگ 

 ؛ ایراهکارهای مقابله

با    های نشست  برگزاری (2 زیستی،  بهرهتخصصی  چندگانه  فناوری  دانش  از  گیری 

ع ریز  )علوم  )هوشریزفناوری  اطلاعات  فناوری  شناختی(،  تفکر    -مصنوعی صب 

علوم مدلشناسی  )عصبشناختی  ماشین(،  و  برایسازیشناختی    شناختی(، 

 های جنگ شناختی؛ گیران از آخرین یافتهبرداری تصمیمبهره 

و  لتشکی (3 شناختی    مطالعاتی  هایکارگروهکارگاه    های سامانه  بررسی  منظور  بهجنگ 

  ارائه  و   کادمیک آ  هایمحیط  در  اطلاعات  پردازش  و  تبادل   آوری،جمع  موجود

 مذکور؛  هایسامانه کارایی  توسعه و  رشد تقویت، منظور به اجرایی راهکارهای 

بر   (4 تاکید  و  فرهنگ    ،قیدق  یرساناطلاع  ،اخبار  ت یشفاف توجه    در   یی افزارتیبصترویج 

 ؛ یدر افکار عموم و حریف رقیباقدامات تخریبی   تیری مد و کنترل و در نتیجه جامعه 

عبور  ،  یارتباط جمع  ابزارمخاطبان با استفاده از    یاسواد رسانه  ءارتقا تقویت، توسعه و (5

 ؛ یاسواد رسانه یریدرک فراگضرورت  تبیین و  یزدگ از شعار 
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فرهنگی،    های مبتنی بر دغدغهمخاطبان  علمی    سازیآگاه  و   سازی اقناع،  یسازمتقاعد (6

سیاسی  و  اولویت  اجتماعی  عنوان  کمک    تهاجم )  کاری به  به  ادراک  منبع    ابزاربه 

با آن   ه راهکار مقابل  در نتیجه دهد و یم  ل یرا تشک ادراکی -ی جنگ شناخت پایه اطلاعات 

 .اطلاعات است ابزاردفاع از منبع ادراک با کمک  زین

 قدردانی 

و نقطه نظرات    هادگاهیخالصانه د  قیکه در خلال تحق  یو پژوهشگران  شمندان یاند  ه یاز کل

 .گرددیم ی خود را ارائه نمودند، تشکر و قدردان یو کارشناس  ی علم

   منابع

، مترجم رضا امیر رحیمی، چاپ اول، انتشارات  ثروت انقلابی (، 1400[تافلر الوین ، تافلر هایدی، ) 1]

 نشر ماهی. 
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