
 

 

مسلح های  الگوی شبکه فرماندهی و کنترل قدرت نرم در نیرو  

  احد نقوی * 1
   ناصر مختارزاده 2

 

                                                                     چکیده
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رهگيری با    ، ردگيری دشمن تا تعيين تکليف آن  ، شناسايي،  کشف اهداف  ، از فضا در تمامي ابعاد

ب ابزار  مه  تمامي  موجب  انهدام  و  درگيری  و  هواپايه  سامانه  تجهيزات  گيويژه  مجموعه  تا  ردد 

و  ، وریآعجم  ، کشف الکترونيک  جنگ  و  سايبری  عمليات  و  غيرعامل  و  عامل  از  اعم  ... مقابله 

پايه کلي   ه يپا  اي در  ، زمين  ساختار  اين  با  و  گردند  تجميع  اساسي  ساختار  يک  در  هواپايه  ه و 

وی اهداف هدايت گردند که اصولاً اهداف از جنس  و تنوع متفاوتي بوده  سههدفمند ب،  هاتلاش

کاری  ترفندها و فريب   ا يو در   ني زم،  و علاوه بر سرعت و شتاب و داشتن آزادی عمل در فضا

 .  اشندبينيز دارا م   يروان  اتيو عمل ياجتماع های شبکه، یمجاز ی خاص خود را در فضا

اين شبکه    تحدم،  املک  ،جامع از جمله خصوصيات  بودن شبکه در ساختاری منسجم  واحد  و 

گون به  و مجموعه اهاست  نموده  را درک  يکديگر  زبان  باشند  قادر  اين شبکه  اجزاء  تمام  ی که 

نمايند اجرا  به خوبي  را  تهديد  با  مقابله  در  اخبار .  تدابير  و  اطلاعات  تجميع  آن  بارز  ،  مشخصه 

ه و  به   بيقتط،  ماهنگي آنپردازش  اطلاعات  و  اخبار  اين  انتشار  اطلاعات و همچنين  تلفيق  و 

و کنترل  قدرت نرم مورد نياز برحسب ميزان دسترسي مجاز عناصر به   يتمامي مراکز فرمانده 
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 مقدمه 
دفاع  ، امنيت هوايي: کشور  که تمامي فضای کشور و فراتر از آن شامل  ي گستردگي حوزه دفاع 

رهگيری    ،  ردگيری دشمن تا تعيين تکليف آن،  شناسايي  ،  کشف اهداف،  از فضا در تمامي ابعاد
م موجب  انهدام  و  درگيری  و  هواپايه  سامانه  بويژه  ابزار  تمامي  تجهيزات  گيبا  مجموعه  تا  ردد 

و ،  وریآعجم  ،  کشف الکترونيک  و جنگ  و عمليات سايبری  غيرعامل  و  عامل  از  اعم  ...  مقابله 
پايه کليه   ه يپا  اي در،  زمين  ساختار  اين  با  و  گردند  تجميع  اساسي  ساختار  يک  در  هواپايه  و 

وی اهداف هدايت گردند که اصولاً اهداف از جنس  و تنوع متفاوتي بوده و  سههدفمند ب،  تلاشها
ترفندها و فريبکاری خاص     ا يو در   ن يزم،  سرعت و شتاب و داشتن آزادی عمل در فضا   رعلاوه ب

 .  [1] اشندبينيز دارا م   يروان ات يو عمل  ياجتماع های بکهش، یمجاز یخود را در فضا
 مسئله   انیب

عرص  مهمترين  از  اطلاعاتههيکي  به عصر  بشر  ورود  با  که  نظامي  امور  در  نوظهور  متولد  ،  ای 
است رويکردها،  گرديده  اساساً  که  است  اطلاعاتي  جنگ  و  سايبر  ،  اه یاستراتژ،  ابزارها،  جنگ 

جنگ اطلاعاتي يک اصطلاح نسبتا جديد است که طي  .  خاص خود را داردا و نتايج  هک تاکتي 
البته مفهوم استفاده از اطلاعات  .  امه اصطلاحات نظامي وارد شده است نهبه واژ  ته ای گذشهلسا

ظهور اصطلاح جنگ اطلاعاتي و اهميت روزافزون آن احتمالاً با .  در جنگ قدمت طولاني دارد
رسانه و  ،  فضای سايبر عبارتي است که در دنيای اينترنت.  ارتباط مستقيم داردانقلاب اطلاعات  

يوناني  .  ود شيشنيده م   ر ارتباطات بسيا از لغت  به معني سکاندار يا    Kybernetesواژه سايبر 
است شده  مشتق  اصطلاح  .  راهنما  اين  بار  نام    "سايبرنتيک "نخستين  به  رياضيداني  توسط 
در سال    "سايبرنتيک و کنترل در ارتباط بين حيوان و ماشين "عنوان    نوربرت وينر  در کتابي با

،  ای انسانيهمدرسيستها  سايبرنتيک علم مطالعه و کنترل مکانيزم.  بکار برده شده است  1948
يک  ،  يک شي،  سايبر پيشوندی است برای توصيف يک شخص.  ماشيني )و کامپيوتر ها( است

به دنيای   اينترنت واژه  .  کامپيوتر و اطلاعات استايده و يا يک فضا که مربوط  در طي توسعه 
:  های ترکيبي بسياری از اين کلمه سايبر بوجود آمده است که به تعدادی از آنها اشاره مي کنيم

،  تجارت سايبر،  راهنمايي فضای سايبر،  فرهنگ سايبر،  پول سايبر،  شهروند سايبر،  فضای سايبر
  علمي   داستان   نويسنده   گيبسون  ويليام  بار  نخستين  را  "سايبر  فضای"   واژه.  …کانال سايبر  و  

فضای سايبر در معنا به مجموعه .  به کار برده است  1984سال  در    نورومنسر  کتاب  در  تخيلي
گرفتن   درنظر  بدون  مخابراتي  مسائل  و  کامپيوتر  طريق  از  انسانها  دروني  ارتباطات  از  هايي 

آنلاين نمونه ای از فضای سايبر است که کاربران    يک سيستم.  جغرافيای فيزيکي گفته مي شود
م ارتتيآن  يکديگر  با  ايميل  از طريق  قرارکنند  باطوانند  واقعي.  بر  فضای  فضای  ،  بر خلاف  در 
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ليدها ياحرکات  ای فيزيکي نيست و کليه اعمال فقط از طريق فشردن کهيسايبر نياز به جابجاي
 .  [2,3]يردگيماوس صورت م

کل  در حاضر  فرمانده   هيحال  ن  يساختار  نرم  قدرت  کنترل  روهای  رويو  با  های  کردي مسلح 
مد  ای  ره يجز نحوه   و  اشاره شده  موضوعات  مد  ي روان  ات يعمل،  یمجاز  یفضا   ت يريبا   تيريو 

سازی  کپارچهيو  آوری  کارکنان و با جمع  ياز توان تخصص  یريرا  با بهره گ  ي اجتماع های  شبکه
 . [7,9]  رديگمي انجامای رهيجزهای ستمي و بعضا استفاده از س ي سنت

در     يتخصصهای  سازمان   هيکل  ليو پتانس   تيو کنترل قدرت نرم با استفاده از ظرف   يفرمانده
با  سا  ی بر قرار  نيمسلح  و همچن های  روين و    ی لشکرهای  سازمان  ريتعاملات و تبادلات لازم 

به جمع   توانديم   یکشور ن  ل يتحلآوری   اقدام  مورد  گزارشات  و  اطلاعات  ارائه  و     ازي و  نموده 
اتخاذ تصم  اندهفرم با مسائل سا  مي را جهت    اتيو عمل  یمجاز  یفضا،  یبريمناسب در مواجهه 
 . [9]دي مصمم نما يروان

شده که در  ها  يکاست  يمهم منجر به بروز برخ  ن يو کنترل هوشمند در ا  يمراکز فرمانده  فقدان
 :  گرددمي اشاره ها يکاست  ن ياز ا ی ادامه به تعداد

مسلح  در حوزه قدرت  های  رويموجود در برابر مأموريت جديد  ن   زاتيروش و تجه  ها:  يکاست 
با عمل،  یبريسا   یفضا  داتيتنوع تهد  ليازقب ،  نرم   اقدامات مرتبط  م تنوع علو،  يروان  ات ي تنوع 

رسانه،  يشناخت  کفاها  تنوع   عدم  افزا  انيجر  ی گذاراستيس   تيبعلت  و  سطح    ش ياطلاعات 
فضا  در  ينظارت شناخت   يروان  اتي عمل،  ياجتماع های  شبکه،  یمجاز   ی حوزه  علوم  و   يو 
فرمانده  ن يهمچن سامانه  مکان  يفقدان  و  هوشمند  کنترل  با    زهيو  نرم   قدرت  با  مرتبط 

 . [7] باشديروبرو م ی جدهای بيآس
 قیضرورت انجام تحق

تهد  با اول  بالای ساعات  اهميت  بر  مبني  ابلاغي  تدابير  به  به   دات يتوجه  نياز  و  احتمالي  نرم  
موضوع تشخيص تهديدات اوليه و  ،  نرم  د يتدبير در خصوص کاهش خسارات ساعات اوليه  تهد

توجه به ويژگي هوشيار بودن شبکه فرماندهي    الذ.  ی برخوردار استاهشروع جنگ از اهميت ويژ
کنتر تجهيزات  لو  و  شبکه  استهلاک  از  اجتناب  ف ،  با  معماری شبکه  و  طراحي  و  در  رماندهي 
است،  کنترل ويژه  اهميت  الگو.  حائز  و  ساختار  داشتن  فرمانده  ی ضرورت   کنترل   ي مدرن  و 
امکان    ای  بگونه  را در شرايط دفاعي متفاوت اجرا نمود و  بتوان سناريوهای دفاعي مختلف  که 

 :  نمود ن يتدو ليذ های زها و ضرورت ا يبه ن ل ين  یدر راستا   ساختارندی از مزايای  مه بهر
ا و  ههمسلح   به سامان  ی  روهاين  های  گانيکليه    ل يو تجهيز و تکم  د يتول،  يطراح،  ی معمار  

 .  زير سامانه های فرماندهي و کنترل قدرت نرم



 1400   پاييز و زمستان، 9شماره  م،چهار  سال ،بازی جنگ فصلنامهدو 70

دستيابي به شبکه ارتباطي امن و پايدار مابين مراکز فرماندهي و کنترل قدرت نرم ) ثابت و   
 .  ت  مرتبط با جنگ نرم  زايو  تجهها حساسه، اهها و زيرسامانههسامان، (  اريس

اطلاعاتگهبهر   کليه  از  عملها،  داديرو،  اخبار،  يری  عات  شبکه  يروان  اتي موضو  های  در 
همچن   یمجاز  یفضا،  ياجتماع  ن  هيکل  نيو  در   مؤثر  صورت  های  روياطلاعات  به  مسلح   

سامانه اطلاعات   مانند  مدها،  بلادرنگ  شبکه،  روهاين  يروان  اتيعمل   تيريمراکز  های  اطلاعات 
از تمامي منابع اطلاعاتي متعلق   ...(سپاه و  یبريسا ،  سازما نها ) فتا ناجا  ريبا سا  رتبط م  ي اجتماع 

 . به کليه يگانهای درگير  در رزم
تداب   ارائه  نها   ريامکان   در  و  دستورات  فرمانده  تيهدا  تيو  نرم     يمراکز  قدرت  کنترل  و 

طر  ای  منطقه/ييروين تحل   يبررس  قياز  آنلا  ي ليگزارشات  شبکه   نيبصورت  تحت  مناطق   در 
 ها. رويبر استقلال عملکرد ن د يفرماندهي و کنترل با تاک

 [2,3]. یو لشکر یکشور  رعامل يجنگال و پدافند غ زاتي و کنترل تجه ت يامکان هدا 
 قیاهداف تحق
 هدف اصلی 

و توسعه شبکه يکپارچه فرماندهي و کنترل   سازی ادهيپ،  يطراح، یمعمار "طرح   ن يا يکل  هدف
 .  باشدمي "مسلح  های رويقدرت نرم  ن
 اهداف فرعی 

افزاآعجم   در  مؤثر  اطلاعات  کليه  کارگيری  به  و  حوزه  شي وری   ( نرم    یفضاهای  قدرت 
شاخصها  مولفه،  یمجاز عمل  ياجتماع های  و  ن  يروان  اتيو  منابع  های  روي(   کليه  از  مسلح  

 مسلح  های روياطلاعاتي داخل و خارج از  ن
 .  توزيع و انتشار  مؤثر اطلاعات در شبکه 
 .  دسترسي براساس نياز کليه اقدامگرها به اطلاعات و تدابير تزريق شده در شبکه 
 ها.  و رسانهها شبکه، تحت پوشش قرار دادن تعداد و تنوع زياد تجهيزات 
 .  توليد اطلاعات تصميم ساز 
تأثيردهي بلادرنگ تحليل     از طردريافت و  افزار  ی داشبور دها  ق ياطلاعاتي  و تدبير    ی نرم 

شبکه در  باتجربه  کاربران  تحل.  عملياتي  گزارشات  ارائه  حوزه  يل يو  ،  یمجاز   یفضاهای  در 
 .  يروان اتيو عمل ياجتماع 

های  رويو کنترل قدرت نرم   ن  يمراکز فرمانده   ه يکل  تيامکان کنترل و هدا  ط يشرا  جاد يا  
   .  ييرويو کنترل قدرت نرم ن ي مراکز فرماندهمسلح  اعم از 
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 ق یسوالات تحق

 سوال اصلی   

 . ؟  گونه استچمسلح های رويو کنترل قدرت نرم ن يفرمانده  یهايازمنديمناسب ن  یالگو
 سوالات فرعی  

 ؟ و کنترل قدرت نرم چگونه است يفرمانده  یالگو يستمي و س ي منطق های کرديرو. 1
 . ؟  باشد ديچگونه با  نيماب يروابط و تعاملات ف. 2
 ؟  ستي و کنترل قرارگاه چ يشبکه فرمانده بر يحوزه سا داتيتهد. 3
 ؟ چگونه است یبري سا داتيو کنترل قرارگاه در مقابل تهد يفرماندههای شبکهپذيری بيآس. 4
و کنترل قرارگاه   ي شبکه فرمانده  یبري سا  دات يکاهش اثر تهدساختار مناسب جهت مقابله و  .  5

 ؟  باشد ديچگونه با
 پژوهش   اتیادب:  دوم  بخش

سا   اطلاعات  یبريجنگ  جنگ،  و جنگ  جا  یديجد  ياصول  قد  نيگزيرا  اند. نموده  يم ياصول 
به   ورشي  ينحوه استفاده از آنها و حت،  کنندمي  شرکتها  گونه جنگ   نيکه در ا  ييروهاينوع ن

امروزه .  کرده است  دا يپ  يقيعم   اريبسهای  با گذشته تفاوت  زي( ني جنگ   ی)استراتژ،  دشمن  یسو
های  و بانک ها  شبکهها،  وتريکامپ،  نوع و مکان استفاده از حسگرها،  در مورد تعداد  ی ريگ  م يتصم

م  ياطلاعات قرار  استفاده  مورد  جنگ  در  اهم  رنديگيکه  پ  يت يهمان  جنگ    دايرا  در  که  کرده 
افکن  يجهان بمب  از  استفاده  نحوه  و  زمان  مورد  در  مقدم دشمن مطرحها  دوم    در پشت خط 
 شد مي
  " کي گر  تزيبل"توان با  مي  را  21قرن  ای  انهي جنگ را،  يجنگ  یدر استراتژ  ینوآور  ک ي عنوان    به

جنگ    "  اي   ک ي گر  تزيبل.  عصر اطلاعات است  ک ي گر  تزيبلای  انهي جنگ را.  کرد  سهيمقا  20قرن  
و   1938در سال    اي در اسپانها  ياست که در ابتدا توسط آلمان  يجنگ   ی از استراتژ  ينوع   آسا  رعد

ا.  بکار گرفته شد  1939لهستان در سال    هيعل  پسس با حمله بس  نيدر  و   ع يسر  اري نوع جنگ 
با حما تا دشمن غافلگمي  توپخانه و تانک تلاش  تيهمه جانبه و  آنکه    شي شده و پ  ر يشود  از 

 .  ديدرآ یبتواند عکس العمل نشان دهد از پا 
 یو شبکه ا  یبریجنگ سا خچهیتار

  یر يگ  ی جا  ی پردازش و انتقال اطلاعات و تلاش برا،  کنترل،  در کسب  یبرترای  انهيجنگ را  در 
  يخطوط دفاع های  نقطهترين  و حساسترين  فيدشمن و حمله به ضع های  کشف نقشه،  حي صح

مناسب اترين  در  از  قبل  حت   نکهيلحظات  شود   يدشمن  خود  ضعف  نقاط  اهم،  متوجه   تي از 
فناور  دان يم.  است  اربرخورد  يتوجه   انيشا از  استفاده  با  مدرن  پست  در    ینبرد  اطلاعات 
 . [9]خواهد کرد  ر يينسبت به گذشته خود تغ يک يو تاکت  ي کياستراتژهای نهيزم
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سلسله مراتب کاملا   ی دارا  ان يارتش،  نسبت به ارتش  يسنت های  دگاهي ودر اکثر د  خي در طول تار 
  . کردندمي  دستورات مافوق خود افتخار  یچون وچرابي  و  قيدق  ی به اجرا  روهايبوده و ن  ي ق ي دق 
 ا بدون چون وچرتر  نييو سربازان پا  شد ي م  کتهياز بالا د  قاي دستورات دق   ي تمام  ها  ارتش  نيدرا

انق .  کردندمي  آنها را اجرا شده و   تيوضع  نيدر ا  يراتييتغ  جاد يباعث ا  يلاب اطلاعات اما امروزه 
ارتش  مراتب  معنا   يسلسله  وبرا  ي مي قد  یدر  منسوخ شده    یمرزها   ينظام   یفرمانبردار  یخود 

،  یامروز  ي بر اساس جنگ اطلاعات  13در قرن  ها  مثال مغول  یبرا.  است  فيدر حال تعر  یديجد
به عنوان  .  منظم  يشبکه بودند تا سلسله مراتب  ک ي به    هيشب  شتريخود را سازمان داده بودند و ب

. نام برد  دند ي جنگمي  تنام ي و و  کا ي که در جنگ آمرهايي  کنگ   تي توان از وتر ميیامروزای  نمونه 
  يقرن حاضر بخوب  ينظام  یروهاي ن  نياز بزرگتر  يکيکه در برابر    ي نسبتا کوچک  ينظام  یروهاين
نظام  شتريب  زي نها  کنگ   تيو.  کرد  يستادگ يا تا س   هيشبای  شبکه  يبه  بر   يمبتن  ي ستميبودند 

مراتب  شبکه  ي اطلاعات  ی فناور  شرفتي پ.  يرسم  ي سلسله  صناای  انهيراهای  و  تا  شد    ع ي باعث 
ا  زين  ينظام تاث  نياز  را  رفتهيپذ  ر يمسئله  سمت  به  پتر  ایانهي و  حت .  روند  شي شدن    يامروزه 

که در آن فرماندهان و افسران از    ي جنگ.  ديآمي  ان يبه نام جنگ راه دور به م   یزيصحبت از چ
جنگ  ک ي در    ينظام   اتيعمل  مايدور مستق   اريبسای  نقطه را    يمنطقه  آن  و  گرفته  به دست  را 
قصد دارد    کا يمخابره کرده وزارت دفاع آمر  کايآمر  ويکه راد  يبر اساس گزارش.  کنندمي  تيهدا

  يجنگ مبتن   اي   NCFادغام کند که اصطلاحا  ای  را در شبکه  انيظام و ن  يحات ي تسلهای  ستميس
 .  شوديم  دهيبر شبکه نام 

دست   ييدئوي و  یباز  ک ي نسخه از    نيبه آخر  کايآمر  ييهوا  یرويخلبانان ن،  2002نوامبر سال    از
  ک ي و    ينترنتي کاوشگر ا  کي  یکه دارا  PC  يمعمول   وتريهر کامپ  قيتوانند از طرمي  کهاند  افتهي

 ه که ب  ي هنگام. متصل شوند کايآمر ييهوا ی روين یوتريباشد به شبکه کامپ ينظام  ژه ينرم افزار و
  يي راهنما ،  ( را به طرف هدف  ني )بدون سرنش  ييشناسا  ی ماهايهواپ   تواننديشبکه وصل شدند م 

و   هوا  یتقاضا  ايکرده  حت .  کنند  ييحمله  طر  يآنها  ا  ک ي  قياز  به  متصل  تاپ   نترنتيلپ 
ا  ي استفاده نظام.  کنند  يپرواز را طراح   ر يتوانند مسمي   قلمداد   يب يمسئله عج  نترنتياز شبکه 

ا  اد ياز    د يبان.  شودنمي اختراع  و  ابداع  که  نظام  نترنتي برد  دفاع   انيتوسط  وزارت  بخصوص  و 
متصل   یبرا  کا يع آمرراه حل وزارت دفا  یلاديدر اواسط دهه نود م .  صورت گرفته است  کايآمر

دچار صدمه بخش  ک ي اگر    يکه حتای  چتر به گونه  ک ي  ريمختلف به ز  ينظام   یستمهاي کردن س
شود اخلال  دهند  گريد  یبخشها،  و  ادامه  خود  کار  پدر  ای  پروژه  ،  به  که  بود  آرپانت  نام  به 

 .  رودمي به شمار  يفعل  نترنتيا
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   ی بر یساهای  عملکرد   خچهیتار
 ی ا انه یرخنه را  یاستراتژ •

  يروان   اتيو عمل  يجنگ اطلاعات  ی عراق در راستا  ه ياز شروع جنگ عل  شيماهها پ   کايآمر  دولت
عل استراتژ  ين يمع  یاستراتژ،  کشور  نيا  ه يخود  عنوان  تحت  ا  یرا  و  در    جاد ي رخنه  اختلال 

از    ش يپ ها  ماهها و هفته  یاستراتژ  نيبر اساس ا.  کرده بود  بيدشمن تصوای  انهي راهای  ستميس
را  ي ارتباط  ی ستمهاي س  دي باشروع جنگ   شناسا ای  انهي و  عمل مي  ييعراق  و  برا  اتيشد    یلازم 

که    ي روزنامه واشنگتن پست در گزارش.  گرفتمي  اختلال در عملکرد آنها صورت   جاد ينفوذ و ا
پ که  شي دوهفته  نمود  فاش  کرد  منتشر  عراق  در  جنگ  شروع  بررس   کا يآمر:  از  و    ي سرگرم 

حملات    نيا.  مانند عراق است  ييکشورها  هيعل   ينترنتيا  حملاتدست زدن به    یبراريزی  طرح
دو   BBC  ينترنت يا  تيسا .  رديهمزمان با آن صورت گ   اي   ينظام  ات ياز شروع عمل   ش يقرار بود پ

را که    ي نقش  ديعراق با  هيعل  ينترنتيدر هرگونه نبرد ا":  نوشت  ني روز پس از انتشار گزارش چن 
 .  "کنند مد نظر قرار داد مي فاياکشور    نيدر اداره امور اها انهيرا
 ای  انه یرا سم یترور •

را  اخلال گوناگون  یداراای  انهي گران  به   ي برخ.  هستند  ي اهداف  سود  و  پول  کسب  هدف  با 
با هک کردن کارتهامي  نفوذ ها  شبکه و مثلا  . زنندمي  بيبه ج   ی پول سرشار  ی اعتبار  ی کنند 

سرگرم  گريد  يبعض کش  ح يتفر،  ي هدفشان  رخ  به  فن   دن يو  را  يتوان  اما  .  استشان  ایانهيو 
هکره  یاريبس دارا  ااز  ا.  هستند  ياجتماع   ا ي  ياس يس   شاتيگرا  یهم  هکرها    ن يبه  از    گروه 

Actives   ای  انهي را  ی ستمهاياخلال در س ها  گروه از نفوذ کننده  ن يهدف عمده ا.  شودمي  گفته
وزرات  ،  ارتشای  انهيشبکه را.  است  ي مرتبط با دولت خاصهای  شبکه  اي ها  وزارتخانهها،  سازمان

احزاب  ، یبانک مرکز، ونيزيو تلو وي شبکه راد، یجمهور است يکاخ ر،  سي پل، وزرات خارجه، دفاع
و سا ،  ي اسيس و کنگره  اترين  از عمده  ياسي س  ی دستگاهها  ريپارلمان  به شمار    نياهداف  گروه 
 . رونديم
نام    ييبه عنوان نبرد جادو  ک يجنگ الکترون  شيدايدوم از پ   يدر جنگ جهان  ليچرچ  نستونيو

وا از    نکيبرد  نبرد جادو  55پس  از آن گفتار  ا  ييسال  به  .  است  افتهي تحقق    نترنتي در عرصه 
را تحت نفوذ  ای  انهي راهای  شبکه  شتريکنند تا هرچه بمي  ي سع ها  و شرکتها  موازات آنکه دولت

ا شبکه  درآورند  خود  کنترل  مح  نترنتيو  به  برا  ي ط يهم  ای،  انهيراهای  ستيترور  یمناسب 
س ا  ي اسي فعالان  گران  نفوذ  حت   ي نترنتي و  تبد  يو  دولتها  است  ليخود  سال  .  شده   1998در 

  يبان يبه نام مرکز پشت   ید يبه طور مشترک واحد جد  کا يفدرال آمر  س يو پل  یوزارت دادگستر
مل   ريز تقو  فه يوظ  که دادند    ل يتشک  ي ساخت  دفاع  تيآن  مقابل   الات يا  ي توان  در  متحده 

 .  است کيلکترونا داتي تهد ريو ساای انهي را سميترور
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موضوع را مطرح کردند که   نيا  "جنگ نامحدود "به نام    ي با انتشار کتاب  نيسرهنگ ارتش چ  دو
توانا  نيچ کسب  منظور  قدرتمند   دن يجنگ    يي به  کشور  آمر  یبا   افتن ي  ازمند ين  کايچون 
 زين  2002در سال  .  استای  انهيرا   سميترور  نيهمچن   يي ارويمتعارف رو  ريو غ   دي جدهايي  وهيش

های  توسط نامه  ن يچ    dafa  flaun  ي متعلق به گروه مذهب  ي نترنتي ا  ي الملل  ن يب  گاهيپا  ن يچند
از صاحب نظران مسائل   یاريبس.  مورد حمله قرار گرفتند  تاليجي د  یسلاحها  ريو سا  کيالکترون

  ي که در آن زمان حملات   نياقدامات از جانب دولت چ  نياعتقاد داشتند که ا  ينترنت يو اای  انهيرا
عل  رهبر  هيرا  بود  آغاز کرده  است  ی گروه مذکور  اوت سال  .  شده  مه    گاهيپا  نيچند  2002در 
مخالفت خود را با دولت و استقلال    يشدند که همگ  ييامهاي انباشته از پ  وانيتاای  انهيرا  ي دولت

شدند   ين يچ  یگاهها يوارد پا  يواني تاای  انهيبه دنبال آن نفوذ گران را.  کردندمي  کشور اعلام  نيا
 .  کشور انتشار دادند  نياز ا یرا به طرفدار  ييامهاي پ زيو ن وانيتا ي و سرود مل

با    الات يا  حال  به  تا  ناح  دي تهد  ک ي متحده   از  کننده  از  ها  ستيترور  هيمجبور  استفاده  با  که 
انجام شده باشد روبرو حساس  های  ساخت  ر ياز کار انداختن ز  یبرا  ي جنگ اطلاعات های  ک ي تکن

ا.  نبوده است مهارت    اي  ی توانمند،  زهيانگ،  بريحمله سا  کيانجام    یبراها  ستيزمان ترور  ن يدر 
سا.  ندارند وسمي  بري حملات  عنوان  به  حما  ي کمک  له يتواند  عمل  ت يجهت  مورد    گريد  ي اتي از 

گ قرار  پشت .  ردياستفاده  عنوان  به  عنوان جانش  يمتعارف  ينظام   اتيعمل  بانيمثلا  به  نه  و   ني ) 
انجام گ به مورد ز  یبرا.  رديآنها(  اوا.  مي کنمي  اشاره  ريروشن شدن موضوع   1998سال    ل يدر 

س  يطراح  ب يع  ک ي امن  ستم ي در  گسترده  يت يبرچسب  بطور  فرودگاههاای  که  استفاده  ،  مورد 
مال ،  ي التيا  یزندانها های  ( و شرکتا ي)از جمله س  ي ادارات دولت،  ارتش  مانکارانيپ ،  يموسسات 

داد از  مي  به متجاوزان امکان پذيری  بيآس   نيا.  بالا قرار داشت گزارش شد  ی برخوردار از فناور
به مناطق  يموقت که موجب دسترس  ا ي ي برچسب دائم جاديا یبرا يتلفن  ا يای شبکهارتباط  ک ي

هايي  و برچسب  د ي نمابدون قفل استفاده    ی مناطق حساس محافظت از درها،  يتي مورد نظر امن
 . نگذارد يباقای نشانه چ يه، يتيکند که از ورود و خروج شخص به منطقه مورد نظر امن  يطراح

  ک يو دولت  مکز   ستا يزاپات  ي مل  بخشي توان در مبارزه ارتش آزادمي  راای  نمونه جنگ شبکه  ک ي
اول.  افتي سال    نيدر  آزاد،  1994روز  شهر  ،  ستا يزاپات   ي مل  بخش يارتش  چ شش  در   اپاس يرا 

  ک ي شدند و سرانجام به    يراتييخواهان تغ،  اعلان جنگ نموده  ک يدولت مکز  هياشغال کردند و ع
زدند  ي جهانای  انهرس  کار يپ س .  دست  اصلاحات  اجتماع   ی اقتصاد،  ياسي آنها خواهان  از    يو    

حقوق بر  ،  انيبوم  یبرا  يجمله  حاکم  مقرارت  لغو  و  منصفانه  و  مشروع  زمانتخابات   ني اجاره 
مکز.  شدند گرفت  ي اشغالهای  نيسرزم   ک ي ارتش  پس  زاپات ،  را  دارا    ي سعها  ستياما  از  کردند 

ا  اني حامو  ها  ستيبودن زاپات از  خود و هماهنگ    تيسخن گفتن درباره وضع   یبرا  نترنتيآنها 
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فعال کنندها  تيکردن  حام  کي .  استفاده  از  نام    ي ورکيوي ن  ان ي گروه  مزاحمت "به  تاتر 
سا،  "يک ينالکترو به  مکز  سيرئ   لويزد  تيحمله  دادند  ک يجمهور  سازمان   ليآور  10در  .  را 
با نرم افزار فلادنت که    ي تيوب خود را به سا  که شب  یشرکت کنندگان در حمله بروزرها  1998

تراف   تيسا با  را  م   کي هدف  کردند،  کرديبمباران  الکترون.  وصل  مزاحمت  تاتر    ي کي گروه 
  کي گروه حقوق بشر مستقر در مکز  ياما وقت ،  حمله را تکرار کند،  مه  10کرد که در  ريزی  برنامه 

و    لو يزد  دنتي پرز  ت يگروه دوباره به سا  نيا  مبر در نه سپتا.  داد  ريياعتراض نمود برنامه خود را تغ 
 .  پنتاگون و بورس فرانکفورت حمله کردهای  تيسا زين
سا های  ستميس   نکهيا حملات  معرض  در  بالقوه  بطور  ردارند  بريحساس  تمر  ،  قرا  ژوئن   نيبا 

اسم رمز   1997 امن   " کننده خوانا  افتيدر  "با  اداره  برگزار شد مورد    کا يآمر  ي مل  تيکه توسط 
های  ساخت  رياز زای  و پاره  کايارتش آمرهای  انهي راپذيری های  بيآس  نييتع.  توجه قرا رگرفت

مرکب از دو    ي م يتها،  بنا بر گزارش.  بود  نيتمر  ن يهدف ا  بريحمله سا  کي در برابر    ي منظا  ريغ
اق   الات ي ا  ياز جمله فرمانده  ي نظامهای  ساخت  ر ياز ز  ي نيمع   ی بخشها،  عضو  انوس يمتحده در 

نظر داشت تا    ريکار را ز  گريکرد و نفر د  ی نفر نقش مهاجم را باز  ک ي .  آرام را هدف قرار دادند
فراوان و    ی ن با استفاده از ابزارهاوارد شوندگا   ن يا.  رديگمي  طبق برنامه انجام    که مطمئن شود  

غ  جيرا آسان  ريورود  به  که  ا  يمجاز  تحص  نترنتياز  تعداد  لي قابل  به  س  ی است  ها  ستمياز 
نت.  افتنديممتاز    ي دسترس ز  جهيآنها  که  کرد  مي  را   ينظام های  ساخت  ريگرفتند  مختل  توان 

  يمدون های  ويشامل سنار  ن يهمچن  نيتمر  نيا.  را با مانع روبرو ساخت  روهاين  ي احتمال  شيوآرا
 .  بود زين دي گردمي خدمات  ني که موجب اخلال در ا 911اورژانس  ستم ي شبکه برق و س هيعل
   یو اطلاعات یبر یبه جنگ سا کا یگذار آمر •

آمر  دهيا  سابقه در  اطلاعات  تام  "که دکتر    يهنگام   يعن يگردد  مي  بر  1970به سال    کايجنگ 
که وزارت    1990تا سال    نهيزم  ني انجام شده در ا  ی کارها.  واژه را بکار برد  نيبار ا  ن ياول  "رونا

  ع ي از جنگ اطلاعات در حوزه وس   يو کنترل را به عنوان بخش   يجنگ فرمانده   دهي ا  کاي دفاع آمر
  یمتعدد های  هسنديبعد از انتشار کتاب جنگ و ضد جنگ نو.  نکرد  داي نمود انتشار پ  مطرح  یتر

 اطلاعات منتشر نمودند  ی فارس بر مبنا ج ي در خصوص راهبرد جنگ خل  يمقالات 
  ج ي در جنگ خل   C4Iسامانه    یريبحث بکارگ   "جنگ اطلاعات  ني اول "آلن کمپن در کتاب    کلنل

مزا و  اطلاعات  ی ايفارس  ا  ياختلاف  و  آمده  مطرح  ،  بيفر  ج ي نتا  جاد يبوجود  را  سرعت  و  مانور 
و جنگ مدرن  اصول جنگ    يکي الکترون  یريدرگ  "سرعت و مرگ"مانرو در کتاب    لين.  نمود

 ني در هم.  و کنترل را به صورت مبسوط ارائه نموده است  يدر فرمانده  نو اثرات آ  کيالکترون
های  ديتهد،  هرج و مرج در ابر آزادراه اطلاعات:  شوارتا در کتاب مدرن جنگ اطلاعات  ت يو  اميا

 1993که از سال    ی متعددهای  کنفرانس.  کرده است  ياطلاعات را بررس  ي در شبکه جهان  عيوس
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  جاديو حفاطت اطلاعات ارائه شده به ا  يدفاع   عيتوسط صنا  یبري جنگ اطلاعات و سا  نه يدر زم 
 ت ي زمان هئ   نيدر هم .  کمک نموده است  ی بريجنگ اطلاعات و سا  ي باز نقد وبررس  یفضا   کي

  ی گذار   هيرا به اجرا گذاشت و لزوم سرما  نه يزم  ن يدر ا  ي پروژه اصل  2  وزارت دفاع  يعلوم دفاع 
توسعه   ق يو تحق   DII  ی برا  تيامن  جاد يا،  IWدر    تهايوسئول  يسامانده های  نهيگسترده در زم

آن دو  پذيری  بيآس  ل يو پتانس  يمل   ي اطلاعلاتهای  سامانه  تياهم.  نمود  ه يرا توص  IWبخش  در
  الاتي ا.  قرا گرفت  ي اطلاعات  یريو درگ  داتي در مواجهه با تهد  کاي آمر  ديمحور مورد توجه و تاک 

ساخت اطلاعات در    رياز ز  تيحما ژهيبرنامه و  ائهخود را با ار  ديتاک  1996در سال    کايمتحده آمر
اجرا دستور  درآورد  13010  ييقالب  اجرا  مشترک  .  به  انداز  چشم  ستاد    2010در  توسط  که 

عنصر موثر در  ترين  یاطلاعات به عنوان محور  یمنتشر شد برتر  1996در سال    کا يمشترک آمر
 :  ديگرد  يمعرف ريبه شرح ز 21قرن های جنگ  ي اتيعمل   يچهار عامل اساس تيو تقو يکپارچگي

از طر،  سرعت  شيافزا  یبرا؛  مانور  یبرتر  -1 به هدف  در حمله  تحرک  و  انجام  قيدقت    واحد 
 .  شودمي
  ي فرمانده  یروهاياهداف و استفاده از ن  ق يدق بندی  تيو الو  يي توسط شناسا؛  قيدق   ی ريدرگ  -2

 . رديگيو کنترل مشترک انجام م
حما  ک ي لجست   تيهدا  -3 جهت  ن  تيدر  از  نسازی  کپارچهيبا    روهايموثر  از  ،  ازهاياطلاعات 

 .  رديگمي امکانات حمل و نقل و منابع صورت
  ي در تمام   دهاي تهد  ياب يهشدار و ارز  قياز طرها  و سامانه  ند يفرا،  روهايهمه جانبه از ن  تيحما  -4

 .  رديگمي ( صورتيو ادراک اطلاعاتي  – ي کي زيابعاد )ف 
 ا یهشدار س اعلام 

سراب  2000سال    در کم  ي گزارش  يط ،  ايس  ي اطلاعات  اتي عملبخش  ريمد،  انيجان    ونيس يبه 
اقتصاد آمر  یمشترک  توانمند  کايکنگره  توسعه  خطر  به    ياطلاعات  یآفند  یاهینسبت 

به طور   ا يخاطر نشان کرد که س  ی و.  هشدار داد،  هيو روس  نيچ  ژهيبو،  اي مختلف دن  یکشورها
 .  استيمختلف دن  یدر کشورها بريمهم جنگ سا  یاههبرنام و اهنيمکرر شاهد ظهور دکتر

اطلاعات   " که    دي فزاايم   انيسراب  منابع  اساس  بر  توانست  ي ما  را    ن يچند  م ياهمختلف  کشور 
 نهيدر زم   يدولت  یاهها و پروژههبرنام  یريگيو عزم لازم مشغول پ   تيکه با جد  ميکن   ي شناسائ

سا ا  " .  هستند  بري آفند  تاک   ن يدر  اطلاعات  د يگزارش  جنگ  که  است   نه ي گز  کي به    ي شده 
خوب  ودشيم   ليتبد  ي کشورهائ  یبرا  ک ياستراتژ به  نظام   ند اهافتيدر   يکه  مقابله  گونه    يهر 

آمر با  به شکست است  کاي متعارف  و    ه يروس  ي اظهارات مستند مقامات رسم  نيهمچن.  محکوم 
دشمنان مانند مراکز   ي اهداف مل  هيعل   بر يتهاجم سا  کي از آن است که به نظر آنها    ي حاک  نيچ

قابل مقا  زيمآهعواقب فاجع  ل يبرق به دل  الو انتق   ع يتوز  ستميحمل و نقل و س  با    سهي آن کاملاً 
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سلا جمع   ی اهحکاربرد  چ   ي کي .  است  يکشتار  ارشد  فرماندهان  ا  ي نياز  که    نيبر  است  باور 
طر  وانتيم سا  قياز  دشمن  یا ههگايپا  یمحتوا  مي مستق   ر ييتغ"و    بريجنگ  مراکز  ،  "داده 

ق   يفرمانده و  انداخته  کار  از  را  دشمن  کنترل  تصم  ضاوتو  با   یاهیريگ ميو  توام  را  آنها 
کشور دشمن و   ي به امکان تسلط بر نظام بانک   حا يصر  ي ني فرمانده چ  ن يا.  فاحش کرد  ی اههاشتبا

 .  ندکياشاره م  يکردن نظم عموم بات ث بي يحت
ابزارهائ  ا هیفناور  " نفوذگر مورد استفاده    ي توسط گروه  ش يکه چند هفته پ   يو  از خرابکاران 

امکان دسترس  که  و موجب شد  ب  تي به چند وب سا  يقرار گرفته  از  موقتا  در  ،  برود  نيبزرگ 
دولت  تهگسترد  اس يمق  خسار  تاً نهاي  ملت  –ر  و  صدمات  ز  یاه تموجب  و  اقتصاد  به   ر يعمده 

و    ه يکوئل{ کوئل علاوه بر اشاره به تلاش آشکار مقامات روس   لي} دان  ".  خواهد شد  يساخت مل
ند هستند  مهکه آنها علاق   ندکيخاطر نشان م  بريلازم جنگ سا  ی اهک ي توسعه تکن  یبرا  نيچ

 . رديسازمان ملل متحد انجام گ قي از طر ي لمللانياقدامات ب يحملات ن يدن چنشعممنو یکه برا
تا    ی اهيو نگران  بر ي جنگ سا  ي دگيچيپ   وانتيا و موارد متعدد مهلارائه مثا  با مربوط به آن را 

 :  عبارتند از بري دفاع سا  ینقاط ضعف عمده  برا دي ترد. بينشان داد یحدود
 و مکان مهاجم  تيهو ي شناسائ
 مقاصد و اهداف مهاجم  ي شناسائ

 تهاجم هماهنگ و گسترده در شرف وقوع ک ي به موقع  صيتشخ
 صدمات و خسارات بعد از تهاجم   زانيو برآورد م يابيارز

شکل   کميو    ستي که در قرن ب  هندديند نشان م اهشد  ي معرف   ريکه به طور خلاصه در ز   یموارد
مواجهه و    یبرا  ديشا  کايآمر  ژهيبو  اي مختلف دن  یکه کشورها  ندکياز جنگ ظهور م   ي نياساسا نو

 .  هم نباشند د يشدن در آن آماده باشند و شا ر يدرگ
 الگو   یبررس: سوم  بخش

ايي را به خوبي تشريح  هگ ای آينده بايد فضای مفهومي چنين جنهگ بررسي الگوی جن   هنگام
مفهومي.  کرد نقشه  اين  ترسيم  از  پيش  است  ضروری  تعيين افق  ،  البته  صريحا  پژوهي  آينده 
که در حوز.  شود تحولات شتاباني  به  توجه  با  م ههزيرا  رخ  تمدن مدرن  هر ديای مختلف  هند 

برآورد درباره وضعيت جهان در دهبشگونه پي بالا همراه ههيني يا  با خطای  ای آينده احتمالاً 
اطلاعات و ارتباطات و  علي رغم گسترش و نفوذ حيرت انگيز فناوری ، به عنوان مثال. خواهد بود

اصول جنگ  و چگونگي  بر چيستي  فناوری  اين  تاثيرات  و  پيامدها  بودن  امروزه هيچ  ،  ملموس 
ک نيست  قادر  پيشرف   ه کارشناسي  تاثيرات  و  و هتپيامدها  نانو  فناوری  زمينه  در  انقلابي  ای 

را زيستي  آ،  فناوری  سال  هنکه عصر طلائي  از  شايد  شود  2020ا  آغاز  بعد  ای  ه گ جنبر  ،  به 
در نتيجه افق آينده پژوهي دراين گزارش حداکثر تا  .  يني کندبشای آينده به درستي پيههده
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اف   ادامه يافته و ترجيحاً  2015سال   نوين .  ندک يای دورتر سکوت مهقدرباره  مفاهيم عملياتي 
آ ظهور  شاهد  نزديک  آينده  در  عناصر  هنکه  تعامل  نحوه  و  روابط  به  بود  خواهيم  کليدی  ا 

 .  ای آينده بستگي خواهند داشتهگ جن
. ای گذشته سه نظريه کليدی درباره نحوه تکامل امور نظامي در جهان معرفي شدندهلدر فص 

رو و  فرضيات  نظريهشاگرچه  اين  استنتاج  با  ههای  اما  متفاوت هستند  يکديگر  با  تا حدودی  ا 
 .  ا يافتهنمه آوان وجوه مشترکي بين هتيمرور و تطبيق اين سه نظريه م 

ايد  مثلاً بر  مبتني  که  چهارم  نسل  جنگ  نظريه  فناورههدر  يا  م هیا  نو  تسلحيات  بيای  اشد 
انرژی تروريسم معرفي شد،  ای رسانه ایهتروباتيک و عمليا ،  هدايت مستقيم  نهايتاً  ند که  اهو 

به مفاهيم جنگ کلاسيک پيشرفته ناهمتراز  منتج  و جنگ  ،  جنگ رواني،  جنگ روباتي،  اينها 
 . وندشيم

و   همچنين شده  مطرح  محور  اطلاعات  جامعه  در  بيشتر  که  سوم  موج  جنگ  نظريه  در 
هدايا گ جن دقيقپ تفزارهای  غيرکشندههتروبا،  ذير  فناوری  و  مستقيم  ،  ا  هدايت  تسليحات 

جنگ کلاسيک  ،  مفاهيم جنگ سايبر  ،  اشد بيی کانون تمرکز آن م اهای رايانهسانرژی و ويرو
 .  يرندگيتاکيد قرار م د پيشرفته و جنگ روباتي مور

،  ای پيشرفتههیاز نظريه جنگ عصر چهارم که به دو صورت سبک غربي مبتني بر فناور  نهايتاً
هداي دقيقپتتسليحات  اطلاعاتي،  ذير  غيرکشندها گ جن ،  جنگ  جنگي  هنيگا ،  فزارهای  ای 

هد،  روباتيک  معرفي  ک تايتسليحات  تروريسم   بر  مبتني  غيرغربي  سبک  نيز   و  انرژی  ننده 
جنگ روباتي و جنگ ناهمتراز ،  جنگ سايبر،  جنگ کلاسيک پيشرفته  يموان مفاهتيود مشيم

 .  را استخراج کرد
واقع  هر سه نظريه مذکور به طور مستقيم يا غير مستقيم بر اهميت پنج مفهوم جنگي زير   در

 :  نندکيتاکيد م
 کلاسيک پيشرفته )اعم از متعارف و غيرمتعارف(   جنگ 
 روباتي   جنگ 
 رواني   جنگ 
 سايبر    جنگ 
 ناهمتراز   جنگ

نم   شايان  محسوب  متمايز  نوع جنگ  يک  خود  به خودی  ناهمتراز  که جنگ  است  ود ش يذکر 
در واقع در يک جنگ  .  بلکه بايد آن را يک رويکرد يا نگاه متفاوت به عمليات جنگي تلقي کرد

وان با توجه به تيبه همين دليل م،  تفاوت قابل توجهي بين قوای دو طرف وجود دارد،  ناهمتراز
پيشرفتهنقا   وا  هیتوانمند کلاسيک  جنگ  نوع  چهار  هر  از  مدافع  و  مهاجم  ،  روباتي،  ط ضعف 
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ند که  اياي هشای ناهمتراز اساساً دربرگيرنده روهگ به بيان ديگر جن .  و سايبر بهره جست،  رواني
سلا کاربرد  بدون  يا  )با  پيشرفته  کلاسيک  جنگ  اصول  و  مفاهيم  از  مختلف  سطوح  ای  هحدر 

همچنين بايد خاطر .  نندک يو جنگ روباتي تبعيت م،  جنگ سايبر،  يجنگ روان،  کشتار جمعي(
بين  قدرت  توازن  عدم  بيشتر  ناهمتراز  جنگ  برای  شده  ارائه  رايج  تعاريف  در  که  کرد  نشان 

ناهمتراز   عمليات  انجام  اساساً  و  شده  رنگ  پر  درگير  ضعيطرفين  طرف  داده تفبه  نسبت  ر 
 .  [6] ودشيم

ناه  در تعريف جنگ  اگر  که  مهم  حالي  ويژگي  به  توجه  با  را  نامتناسب   "متراز  )يعني     "تاثير 
ينيم که انتخاب  بيم ،  تحقق اهداف استراتژيک از طريق اقدامات غير استراتژيک( گسترش دهيم

بنابراين اگر يک  .  ودشياين رويکرد متفاوت به جنگ لزوما در پرتو موازنه قدرت نظامي انجام نم
ای ناهمتراز به هدف استراتژيک خود هشبا استفاده از روواند  تيقوی تشخيص دهد که م   فطر

ای  ه دقطعا به رويکر، يعني تسليم شدن دشمن و از بين بردن اراده و روحيه جنگي او دست يابد
 .  ناهمتراز متوسل خواهد شد

مانند جنهگ جن   در نيز  آينده  کار  هگ ای  دستور  در  بنيادی  دو هدف  تحقق  اصولاً  ای گذشته 
 :  يرند که عبارتند ازگيقرار م
 شدن دشمن  تسليم 

 شدن دشمن  نابود
 . دهديرا نشان م  بر يسا دات يمختلف تهدهای جنبه  ريز نمودار

 
 [ 8]بریسا دات یمختلف تهدهای جنبه ( 1)شکل
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ا و نرم افزارهای حياتي فناوری اطلاعات و هتهرگونه ضعف يا قوت در زير ساخ،  عنوان مثال  به
در نتيجه نظام فناوری اطلاعات  .  نجامد ايقوت در مفاهيم مختلف جنگي م ارتباطات به ضعف يا  

م  تاثيرگذار  جنگ  انواع  همه  بر  ارتباطات  صادق  .  اشدبيو  هميشه  لزوماً  رابطه  اين  عکس  اما 
 .  مثلاً جنگ رواني هيچ تاثير معيني بر نظام فناوری اطلاعات و ارتباطات ندارد. تنيس

 ها ¬داده  ليو تحل هيپژوهش و تجز های ¬افتهي:  چهارم بخش
رايانه ای و شبکه محور را يکي از ابعاد جنگ های  ،  مصاحبه شوندگان جنگ اطلاعاتي  تياکثر

را يک ضرورت   و پدافندی مناسب  آفندی  ابزار  به  به مجهز شدن  نياز  و  دانسته  آينده  و  نوين 
 در اين راستا ايجاد ساختار   .  اجتناب ناپذير مي دانند

(جهت   یبريبالا در علوم   سا  يمناسب همراه با نيروهای کيفي )دارای توان فني وعلم  يگاني
دستيابي به ابزارهای ويژه اين نوع جنگ و همچنين ايجاد بسترهای  ،  اجرای عمليات در اين فضا

 :  خاص را از ملزومات شمرده و اعتقاد دارند که
در زم  ي فرماندهمرکز      جاديا  با کارشناسان مجرب وخبره  از  مرکب  نرم   قدرت   نه ي و کنترل 

)محور  یفناور  عمل  ت ياطلاعات  و  شناساي اتي اجرا(  جهت  ارز   يي)مشاوره(  آس  ي ابيو   بي نقاط 
اطلاعات نظارت    يو خروج  یورود  یو کنترل و مشخص نمودن درگاهها   ي شبکه فرمانده  ريپذ

  ي تخصص   ینرم افزارها ی ريساختار  و  بکارگ جاد يا، (شيجابجا شده)پا عاتمداوم اطلا ي و بررس
ا مد  ه يزم  ن يدر  سامانه  از   استفاده  گ   ت يامن  تيريو  بهره  و  و    ی ريآموزش  مجاز  کارکنان  از 
 . [7]  باشد مي قابل اجرا  یبريدفاع سا ي تيمسائل و نکات امن  تيرعا

 ی کاربرد  یراهکارها

سطوح ، ييرويو کنترل قدرت نرم شامل مراکز ن ي فرمانده  های  ازي ن ن يدر تب   ي اصلهای شاخص
سامانه  يفرمانده و  کنترل  افزارها  و  نرم  ا  ي تخصصهای  و  امي  نهيزم  نيدر  در  که   ن ي باشد  

 :  مي رسمي ل يبه  ساختار ذ تا ي نها قيتحق 
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 [ 7مسلح ] های رو یو کنترل قدرت نرم ن یفرماندههای از ین نیدر تب  ی اصلهای شاخص  (2)  شکل

  یریگ جهینت
ن  چنان قبلا  کشورهائ  زيکه  شد  ابتدائ  ياشاره  مراحل  فناور   یرداربهبهر  يکه  را    یاز  اطلاعات 

از   یاهشامل درج ت يبه موقع ي نسب یريذپ بيعدم آس تياز موقع  ج ي به تدر ذرانندگيپشت سر م
 .  نندکيحرکت م یريذپبيآس
م   نيچن آ  ود رياحتمال  در  الگوها  ي لمللانيب  ی اهيبررس   ک ي نزد  نده يکه  ،  اي مزا،  درباره 

شرا،  اهتيمحدود اطلاعات   ط يو  سا  ي جنگ  کشورها  تاًينها  ی بريو  سمت   ا يدن  ی اکثر  به  را 
ای  و شبکه  يتوان دفاع اطلاعات   یسوق داده و آنها را ملزم به ارتقا   ي اطلاعات  یپدافند  یزيرحطر
که   ست ين  د يرو بع  ن ياز ا.  کند  کا ي متحده آمر  الات يا  ی از سو  ژهيآن بو   ی در برابر آفندهاای  انهيرا
  يظهور کند که در ط  یبريپدافند سا  یقو  یو توسعه ابزارها  يطراح   یبرا  يلملل انيبازارب  ک ي

 .  کنند  يرا خنث   یآفند ی اهک ي وز اکثر ابزارها و تکنرهشبان ک ي  ي در ط ي زمان و حت
اقدامات   ي فرمانده  ی اهشبک  پدافند نرم شامل  قدرت  به منظور حفاظتمي  يو کنترل  که  ، شود 

  ی فضا    یا ههو شبک ا همست يمجاز در س  ر يغهای  تيو واکنش به فعال  یآشکارساز ، ليتحل،  ش يپا



 1400   پاييز و زمستان، 9شماره  م،چهار  سال ،بازی جنگ فصلنامهدو 82

عمل   ياجتماعهای  شبکه،  یمجاز مجموعه  آفند  .  شودمي  انجام   يروان  اتيو  نرم  و     ی قدرت 
پرهمي  ياقدامات  املش   یپدافند منظور  به  که  منحر  یآشکارساز،  زيشود  اقدامات    یازسفو 
عل  ميمستق  ريغ  اي  ميمستق م   یخود  ي اطلاعات  یاهمست يس   هيدشمن  پدافند  .  رنديگيانجام  در 
آشکارساز  يفرمانده  هشبک بر  کنترل  تطب  یو  شناساسازی  کساني ،  قيو  انجام    ييو  و  اهداف 
 .  دلازم اشاره دار های ريتدب

 قدردانی 

، همچنين از داوران محترم به  کنميمکليه کساني که در امر تحقيق حاضر مرا ياری دادند تشکر    از

ی ارزشمندشان که باعث بهبود و ارتقا مقاله حاضر شد کمال تشکر  هاشنهاديپ دليل مطالعه دقيق و  
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