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 چکیده        
  ارتقای ،  بالا  تحلیل   سرعت،  کم  هزینه  و  پردازش  زمان،  بلادرنگ   یریگمتصمی  باعث  ادهدن کلا  فناوری

  سامانه  هوشمندی  و  یکپارچه  مدیریت ،  نبرد  صحنه  ازیسهشبی  امکان،  یریگم تصمی  و  فرمان  اثربخشی

  این .  است  ضروری  آینده  ایهگجن  در  نظامی  برتری  کسب  برای  و  شده   جدید  نسل  کنترل  و  فرماندهی

  استفاده   یاه کتابخان  روش  از،  اطلاعات  گردآوری  برای  و  است  کاربردی  هدف  نظر  از  که،  کیفی  بصورت  تحقیق

،  جدید   نسل  کنترل  و  فرماندهی  ای هه شبک  درتوسعه  داده  نوظهورکلان  فناوری  نقش  بررسی  با  که  است  شده

،  فناوری این. دارد همراه به را جدی امنیتی الزامات  و هاش چال، اهه اددن کلا توسعه که رسیده نتیجه این به

  و (  ادهدش پرداز  لایه)تحلیلوهتجزی،  ( تولیدداده  لایه)وریآعجم  را  جنگ   ازمیدان  تولیدشده  ایهه داد

  دراین .  هددی م  انجام  را  لایه  هر  برای  نیاز  مورد  امنیتی  اقدامات  و  مایدنیم(  ادهدی ردار به بهر   لایه)مدیریت

،  جدید  نسل  C2  سیستم  بر  مروری،  نظامی  محیط  و  ادهدنکلا  از  کلی   درک  افزایش  برای  ابتدا  تحقیق

  ارائه   ضمن  و  تشریح  را  فازی  پنج  مدل  اهه اددن کلا  حیات  چرخه  و(  6V)مدل   اههاددن کلا  ایهیویژگ

  چرخه   درنظرگرفتن  با  لایه  هر  اجزای   و  اهشنق،  ندکیم  تقسیم   لایه  سه  به  را  C2  سیستم  که  چارچوبی

  ردن کصمشخ  با  امنیتی  معماری  یک  نهایت  در  و  داده  شرح  تفصیل  به  سیستم  چارچوب  و  اهه داد  کلان  حیات

 .  رددگیم  پیشنهاد   لایه  هر  برای  امنیتی  الزامات
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 مقدمه 

  نقش و  جایگاه،  جدید  نظامی  قدرت  سییسیتم از  مهمیخش  بنعنوا به  کنترل  و  فرماندهی  سییسیتم

  حجم  که  حسییگرهایی  و  رزمی  انواع تجهیزات، بزرگ  ایههداد عصییر  در.  دارد  مهمی  العاده  فوق

  رتعسیری و رتعسیری  اههداد  تولید  سیرعت،  وندشی یم  بیشیتر  و  بیشیتر  نندکیم  وریآعجم  را  اههداد

 .  ودریم  بالاتر و بالاتر  نیز  اههداد  پردازش بودن  موقع به و  ودشیم

،  کنترل،  فرمیانیدهی  بیه(  C2)1کنترل قیدیمی  و  کنترل ازفرمیانیدهی  و  فرمیانیدهی  تکیامیل  رونید

  اطلاعیات  و  راییانیه،  ارتبیاطیات،  کنترل،  فرمیانیدهی بیه بعید  یمرحلیه  در  و(  C3I)2اطلاعیات  و  ارتبیاطیات
3(C4I)مراقبیت   و  جسیییتجو،  اطلاعیات،  کیامپیوتر،  ارتبیاطیات،  کنترل،  فرمیانیدهی  سیییپ   و  
4(C4I&ISR)  5  محور  شییبکه  هایجنگ   پیدایش  نهایتاً  و(NCW)   نسییل جدید فرماندهی و

  نشیان  "تیرانداز به  حسیگر" چرخه  تا  کندمی  صیحبت  "تصیمیم به  داده" چرخه  که از  C2کنترل  

  عرصیه این  در  داده کلان  و  مصینوعی  هوش  بخصیوص  تاثیرگذارای  هیفناور  دیلببی  نقش  دهنده

 [1]  اشدبیم

،  اطلاعاتی سیینسییورهای  و حسییگرها از  اسییتفاده و  کنترل و  فرماندهیای  ههسییامان توسییعه با

  انواع،  غیرفعیال  ردییابی  و  فعیال  رادارای  هی هسیییامیانی ،  الکترونییک   جنیگ ای  هی هسیییامیانی ،  اهی همیاهوار

  و  سیرعت،  حجم باا  ههداد..، و  هوشیمند  افزارهای  جنگ ،  سیرنشیین بدون  هواپیماهای،  اههجنگند

  هوشییمند  وتحلیل  تجزیهای هشرو  از  چنانچه و  شییده  ذخیرها  ههسییامان  این  در و  تولید  بالا تنوع

  در  اسییتفاده  قابلیت  که بود خواهیم روبروا  ههداد  از  زیادی  حجم  با  عملا  نکنیم  اسییتفادها  ههداد

  این  بالای  حجم  پردازش و  تحلیل  لذا  داشیت نخواهند  را  کنترل  و  فرماندهی  سیامانه  و نبرد  صیحنه

،  بلادرنگ   اقدامات،  نبرد  صیییحنه  مدیریت  نحوه  مورد  درر  تقدقی  گیریتصیییمیم  منظور بها  ههداد

  داده  کلان  فناوری  از  اسیتفاده  با  جنگ   میدان  در برتری  کسیب  و  نظامی  اقدامات  اثربخشیی  ارتقاء

 به   گیریتصیییمیم  باعث  داده  کلان  فناوری  کارگیری به  نتیجه  در  اشیییدبیم  ناپذیر  اجتناب امری

  و  فراگیر  آگیاهی،  بیالا  تحلییل  و  پردازش  سیییرعیت،  کمتر  هزینیه  و  پردازش  زمیان،  بلادرنیگ   و  موقع

  تصویرسازی وازی  سهشبی  امکان،  گیریتصمیم و  فرمان اثربخشی  ارتقای، نبرد  فضای از برتر  فهم

  و شیده  سیایبری  کنترل و  فرماندهی سیامانه  هوشیمندی  و مرکزی  و  یکپارچه  مدیریت،  نبرد  صیحنه

 
1 C2: Command and Control  
2 C3I: Command, Control, Communications AND Intelligence 
3 C4I: Command, Control, Communications, Computer AND Intelligence 
4 C4I&ISR: Command, Control, Communications, Computer, Intelligence, Surveillance, 

Reconnaissance 
5 NCW: Network Centric Warfare 
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 نوظهور   فناوری  که  گفت  وانتیم  که،  ضیییروری  آیندهای  هگ جن  در  نظامی  برتری  کسیییب برای

  سیایبری   کنترل  و  فرماندهی نوینای  ههسیامان  هوشیمندی  و توسیعه،  ارتقاء به  منجرا  ههداد  کلان

 . است  شده

 برای   را  جدیای  هشچال بزرگای  ههداد در این تحقیق با در نظر گرقتن این مطلب که توسییعه

  )تولید ، بزرگای  ههداد  چالش.  وردآیم  به وجود  جدید نسیل  کنترل و  فرماندهی  سییسیتم توسیعه

  تحلیل و  پردازش  –ها  دادهازی  سییی هذخیر)  جنبه سیییه ( را از  کنترل و  فرمان  سیییامانهای  ههداد

  درا  ههداد  کلان  حیات چرخه  خصییوص  در  مناسییب  راهکار و  بررسییی(  ها  داده  امنیت  –ا  ههداد

 .  رددگیم ارائه  جدید نسل  وکنترل  فرماندهیای  ههشبک

   نظری مبانی 

 پیشینه تحقیق  

  محور  شییبکه  جنگ .  ندکیم  جا جابه را  آینده  ایهگ جن  محور مرزهای  جنگ شییبکه:  آمریکا(1 

  گردیده  مطرح  داشیت وجود  قدیمی  و محور سیکو  های  جنگ   در  کهایی  هتمحدودی از  عبور برای

  گیری بهره  باا  ههرد همه  در  سیتاد و  صی  واحدهای  بین  عملیاتی و  اطلاعاتی  تعامل  امکان. اسیت

  این به. اسییت  یافته  افزایش  نمایی  صییورت به  و  چشییمگیر نحوی به  شییبکه  ذاتی  خصییوصیییات  از

  افزایش  توجهی  قابل میزان به  افزارها  جنگ   عمل  میدان  وسییعت و  پایایی،  دقت،  سییرعت ترتیب

  ایجاد   کنترل  و  فرماندهی مراتب  سییلسییله و  سیینتی  مفاهیم  در  بنیادین  تحولی  ضییمن  در و  یافته

 . است  گردیده

  آغاز(   2010)  پیش  سیال12حدود از  نظامی  ارتباطی  و  اطلاعاتیای  همسییسیت برای ابر از  اسیتفاده

 به   مهاجرت بنابراین   .  دادند  انجام را  حرکت این  که بودند  کسیانی اولینا  هیآمریکای.  اسیت  شیده

،  متحیده  اییالات  ارتبیاطی  و  اطلاعیاتیای  هی مسییییسیییت  معمیاری  در کیامیل بیازنگری  ارکیان از  یکی ابر

 . است  "JIE: Joint Information Environment"  اطلاعاتی اشترک  محیط

  راه را  پروژه این (CIO)اطلاعات  ارشیید  مدیر و  دفاعی  اطلاعاتیای  همسیییسییت  آژان  و  پنتاگون

 برای   فرم  پلیت  ییک   تعری  بیا  تیا  اسیییت تلاش  در  متحیده  اییالات  دفیاع  وزارت.  اسیییت  کرده  انیدازی

  کارآمد  طور به  را  دفاعی  داده  کلان  سییسیتم  یک ،  دفاعیخش برد  داده  کلانای  همسییسیت  عملیات

  در  جهانی  سییطح  در  دفاعیخش  برد بزرگای  ههداد  اهمیت.  (2019  مارت )  کند  ایجاد  ایمن و

  جنگای  هنمیدا  در  ارزشیمندی  اطلاعات،  جنگی  تجهیزات و سیرباز هر  زیرا اسیت  افزایش  حال

    [2].  ندکیم  استفاده و  تولید

  انواع  انجیام  برای(  AI)  مصییینوعی  هوش  قیابلییت  بیه  دسیییتییابی  برای  چین  تلاش:  ( چین2

  -  ودشیی یم شییروع بزرگای  ههداد  تحلیل  و تجزیه بر  تسییلط با  نظامی و  غیرنظامی  عملکردهای
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  جرییان  در.  بزرگای  هی هداد  تحلییل  و  تجزییه  در  جهیانی  رهبر  ییک   بیه  شیییدن  تبیدییل  برای  تلاش

  جمهور  رئی ،  پینگ   جین  شییی، 2017  اکتبر  در  چین  کمونیسییت حزب  ملی کنگره  نوزدهمین

  واقعی   اقتصیییاد با  مصییینوعی هوش و بزرگای  ههداد،  اینترنت  عمیق  ادغام  ترویج"  لزوم  بر  چین

 شییورای   توسییط  2015  سییال  در «بزرگ  ایههداد توسییعه  ارتقای  برای  اقدام برنامه» .  کرد  تاکید

  تحلیل و  تجزیه از  اسیتفاده  و توسیعه  برای  چین  کلی  رویکرد  حدی تا  چین خلق  جمهوری  دولتی

 برای  بزرگ  ایههداد  از  اسیتفاده  دنبال به  پکن که  هددیم  نشیان. کرد  تشیریح  را بزرگ  ایههداد

  بیه  را  میا  تحلییل  و  تجزییه  این.  اسیییت  بزرگ  قیدرت  موقعییت  بیه  دسیییتییابی  برای  چین  بیه  کمیک 

  سوق چین نظامی و نظامی  غیر  رهبران برای مشخص  اولویت حوزه دو روی  بر تمرکز  و  شناسایی

  و  خود  داخلی  جمعییت  بر  نظیارت  در  بزرگای  هی هداد  تحلییل  و  تجزییه  از  پکن  اسیییتفیاده":  داد

 ". خود  نظامیای  هتقابلی  افزایش برای آن  از  استفاده

  و  تجهیزات.  شیناسیایی  و  نظارت،  اطلاعات،  رایانه،  ارتباطات،  کنترل،  فرماندهی:  نظامی  حوزه  در 

  وازی  سیی لمد؛  اسییتخدام؛ آموزش؛  مردمی  بسیییج؛  بهداشییتیای  هتمراقب؛  لجسییتیک ؛  نگهداری

 تلاش   زیربنای  همچنین  ملی  دفاع  ایههداد  کلان از  اسییتفاده  سییایبری  امنیت  و ازی  سیی هشییبی

  تا  کرد  بیان خود  حزب کنگره  نوزدهمین  سیخنرانی  در  شیی  مهورج رئی  که اسیت  پکن  بلندمدت

 [3]. شود  تبدیل  مصنوعی هوش جهانی مرکز به 2030  سال تا  نهایت  در

  گوناگونی  ایههزمین  در اخیر  ایهلسا  در(  آمریکا بخصوص) غرب و  روسیه  اختلافات: ( روسیه3 

 برای   مسیکو،  فیزیکی  دنیای  در که  ورطنهما  دقیقاً. اسیت شیده  مشیهودتر سیایبر  حوزه جمله  از

  اسیییتقلال   و  کرده  نظیامی  بیازدارنیدگی  ییک   ایجیاد  بیه  اقیدام  اهی متحری  و  تهیدییدهیا  برابر  در  مقیاومیت

  تا  هددیم شیکل  مانزمه نیز را  خود  اینترنتی  ایهتزیرسیاخ،  ندکیم  دنبال  را  غرب از  اقتصیادی

 تهیدییدهیای   همچنین  و  خود  متمرکز  حکومیت  برای  داخلی  ایهی شچیال  بیا  مؤثرتری  طور  بیه  بتوانید

 .  کند  مقابله  دولتی  بین  رقابت  قالب  در  خارجی

   ملی ای  ههدادازی  سنام ✓

   اطلاعات  جریان  قلمروسازی ✓

 رونت   شییبکه)  ملی مرزهای  امتداد  در اینترنت  مهم  منابع  کنترل  ایجاد برای تلاش ✓

      [4].  (روسی

 : از  عبارتند  تحقیق  این موضوع با  ارتباط  در شده  انجامای  هشپژوه  مهمترین

  و  فرماندهیای  ههسیامان  در  داده  کلان  فناوری  بکارگیری  لزوم  تحقیقاتی  در  همکاران و  هلیلی  (4

  صیییحنیه   میدیرییت  در  آن  نقش و  داده  کلان  فنیاوری  نظیامی  کیاربردهیای  و  آنای  هی شچیال  و  کنترل

 به  مربوطای  هشچال و  فناوری  دو این  شیناخت  کهند  اهکرد  گیری  نتیجه و نموده  بررسیی  را نبرد
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  داده  کلان  بکارگیریای  هتصی   فر  از  گیری بهره  برای  مناسیبیزی رهنام بر  سیاز  زمینه،  آنها  تلفیق

 موجب   داده  کلان  فناوری  گیری  کار به و بود خواهد  کشیور  در  کنترل  و  فرماندهیای  ههسیامان  در

  شیده  عملیاتی توان  افزایش و  نیروها هدایت  موقع به  گیریتصیمیم،  تجهیزات  کاراییازی  سی هبهین

 [5]. است  ضروری امری  آیندهای  هگ جن  در  نظامی برتری  کسب وبرای

  در  هوشییمند  کنترل و  فرماندهی  نقش بررسییی به  پژوهشییی  در  همکاران  و نوری نژاد  مهدی (5

ای  هیفناور ترکیب وا  هیفناور سریع  رشد کهند  اهکرد  گیری نتیجه و  پرداخته  بنیان دانش  دفاع

  برابر  در  دفیاع  حقیقیت  در  و  بخشیییییده  بهبود  را  متنوعای هی تمیمموریی ،  نظیامیای  هی هحوز  در  جیدیید

  ذات  در  کنترل و  فرماندهی  فرایند  دیگر سیوی  از. اسیت  سیاخته  بنیان  دانش را  نظامی  تهدیدات

  در  و اسییت  نیازمند  محیط و خودیای  ههبرنام،  دشییمن  نیات، نبرد  وضییعیت از  آگاهی به خود

ای  ههشیبک  وسییله به  ایسیتبیم  آگاهی این امروز  پویای  و آشیوبناک و  پیچیده  نبردای  ههصیحن

  گیری تصیمیم  فرایند  تسیریع و  شیود  دانش به  تبدیل رایانه  پردازش  با و  گردیده  تبادل  مخابراتی

  سرآغاز  این و  سازد  میسیر  گیریتصیمیم  پشیتیبانای  همسییسیت و  افزارها نرم طریق  از  را  فرماندهان

 [1].  اشدبیم  بنیان  دانش  دفاع  بستر  در  هوشمند  کنترل و  فرماندهی  بنام  بعدی

  درا  هی هداد  کلان  فنیاوری  جیایگیاه  تبیین  دنبیال  بیه  حوزه  این  در  همکیارانش  و  صیییفیت  موحیدی  (6

  ارتقاء   و توسییعه  در واندتیم  حاصییل  نتایج  که  اسییت  سییایبری  کنترل و  فرماندهی  سییامانه  ارتقاء

 بیانگر   تحقیق این  از  حاصیل  نتایج. شیود  واقع  اسیتفاده  مورد  کنترل و  فرماندهی  بومیای  ههسیامان

  زمیان ،  بلادرنیگ   و  موقع بیه  گیریتصیییمیم  بیاعیثا  هی هکلان داد  فنیاوری  کیارگیری  بیه  کیه  اسیییت  آن

،  نبرد  فضییای از برتر  فهم  و  فراگیر  آگاهی،  بالا  تحلیل و  پردازش  سییرعت،  کمتر  هزینه و  پردازش

،  نبرد  صییحنه تصییویرسییازی  و  شییبیهسییازی  امکان،  تصییمیمگیری و  فرمان  اثربخشییی  ارتقای

  کسیب برای  و شیده  سیایبری  کنترل و  فرماندهی  سیامانه  هوشیمندی و  مرکزی و  مدیریتیکپارچه

  که  گفت میتوان  تحقیقای  ههیافت به توجه با  لذا اسیت  ضیروری  آینده  جنگهای  در  نظامی برتری

  و  فرماندهی نوینای  ههسیامان  هوشیمندی و توسیعه،  ارتقاء به منجرا  ههداد  کلان نوظهور  فناوری

 [6]است   شده  سایبری  کنترل

  از، این بر  علاوه. داده  کلان  سییسیتم  در  کارآمد  عملیاتی برنامه  یک  ارائه وا  ههداد  عمر چرخه  (7

  قرار  تاکید  مورد  بیشییتر  داده  کلان  ایهمسیییسییت  ایمن  عملکرد برای  امنیت  اهمیت  که  آنجایی

  امنیتی   تهیدییدات  تحلییل  و  تجزییه  و  خطرات  کیاهش  برای  اقیدامیاتی  مورد  در  تحقیقیات،  یردگیم

ای  ههداد  امنیت  مسییائل  در اغلب  که  کلیدی  کلمات  از  یکی.  دارد  ادامه  داده  کلان  ایهمسیییسییت

  همکارانش  و  ابولمهدی  مثال  برای.  اسییت  شییخصیییای  ههداد از  حفاظت،  ودشیی یم  ذکر بزرگ

 [7].  کندمی  پیشنهاد  تقویت برایایی  ههرا
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 ناسی شممفهو

 در شبکه فرماندهی و کنترلا  ههکلان داد  فناوری  کاربردهای و  ویزگی، تعری ،  مفهوم  -2-2-1
ای وسییع و متنوعی از اطلاعات اشیاره ههبه مجموع   1کلان داده: مفهوم کلان داده و تعاری (ال 

سییرعت یا  ،  شییامل حجم اطلاعاتکلان داده  .  نندکیی رشیید ماهای فزایندهتدارد که با سییرع

ی که تحت پوشیش  اهود و تنوع یا دامنه نقاط دادشی یوری مآعشیتابی اسیت که در آن ایجاد و جم

ا  ههاین داد.  یدآیدسییت مهای مختل  بهبو در قال کاویدادهاغلب از کلان داده  .  یرندگیقرار م

بندی و  براحتی قالهصییورت عددی هسییتند و بهها بهاغلب این داد.  وانند سییاختاری باشییندتیم

تقریباً  .  گیری کمتر هسییتندهردند و یا بدون سییاختار به شییکل آزادتر با قابلیت اندازگیذخیره م

،  ا اسیتفاده نمایدههوتحلیل این دادهای تجزیههواند از یافتتیم  یا سیازماندر یک شیرکتخش بره

ای بزرگ در دهه گذشته در فرهنگ  ههاصطلاح داد. واند مشکلاتی ایجاد کندتیاما مدیریت آن م

همه   درا  ههداد. اما مفهوم آن تقریباً از زمان جنگ جهانی دوم وجود داشته است،  لغت ظاهر شد

 وب سیایت یک  کاربران از کهایی  ههداد از . شیوندوری  آعجم همه جا از میتوانند و هسیتند جا

 از مختل  توسیط  سینسیورهای کهایی  ههداد تا شیدهوری  آعجم )کرده اند بازدید که صیفحاتی(

  دسیت به آب مختل   نقاط  در آب دمای یا اکسییژن میزان  آوردن  دسیت به جهت  دریا سیطح

 نیاز حال،  کردیدوری  آعجم راا  ههداد وقتی. اسیتا  ههداد جمع آوری  ازی اههمگی نمون،  یدآیم

 و دانش بتوانید تا دهید انجام مختلفی آنها عملیات  روی بر ابزارهایی از اسییتفاده با که دارید

 .  کنید استخراج آن از را مفهوم

  خلاصیه مرحله  دو  از کلان داده در  اصیلی هدف ،  کنیم  سیادهسیازی  را  مبحث بخواهیم  اگر  واقع  در

 :  ودشیم

 داده ای مختل    منابع   ازا  ههدادوری  آعجم (1

 ا  ههداد روی بر  مختل   عملیات  سری  یک  انجام  و آنها  پردازش  (2

 تعاریف

.  در موسیسیه گارنتر مطرح گردید  2توسیط داگ لنی 2001داده اولین بار در سیال  نتعری  کلا       

سیییرعت بالا و تنوع زیاد که  ،  کلان داده عبارت اسیییت از اطلاعات با حجم بالا، طبق این تعری 

ازی برای درک بهتر از دنیا و  سیی هذخیر،  نوین پردازشیییای هشهمانند سییرمایه اطلاعاتی با رو

 
1 Big data 
2 Doug Laney 

https://nokarto.com/%d8%af%d8%a7%d8%af%d9%87%e2%80%8c-%da%a9%d8%a7%d9%88%db%8c/
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و تنوع( را   سییرعت،  ویژگی )حجموی این سییه  .  یردگییری مورد اسییتفاده قرار مگمروند تصییمی

 [8].  مطرح کرد3V  1 تحت عنوان
 تعاریف ارائه شده برای کلان داده ها  (1)جدول 

  قرار   اسیتفاده  مورد  محاسیباتی  صیورت  به  اسیت ممکن  که  بزرگ  بسییارای ههداد  مجموعه 1

 تعامل و  رفتار  با  رابطه  در  خصیییوص  به، دهد  نشیییان  را  ارتبیاطات و  روندها،  الگوها  تا گیرد

  نگهداری  و  مدیریت  سییمت  به  اطلاعات و  فناوری  حوزه  در  زیادی  گذاری  سییرمایه.  انسییان

 .  است  انجام  حال  درا ههداد  کلان

  لیغییت   فیرهینییگ)   

 انیییگیییلییییسیییییی

 (2007آکسفورد

  جدیید ای  هیشپرداز  نییازمنید  که  زیاد تنوع و  بالا  سیییرعت،  بالا  حجم  با  اطلاعاتیای  هییدارای 2

 .  ازدسیم  پذیر  امکان را  فرایندازی  سهبهین  و  دانش  کش ، پیشرفته گیریتصمیم  و  است

  گیارنتر   موسیییسیییه)

2020) 

 
 مرکز داده بزرگ

  اجتناب ی اهمرحل  اسیت  داده  کلان  فناوری  کارایی و  کاربرد  اصیلی  پایه  عنوان به بزرگ  داده مرکز

ای  ههداد مدیریت  وازی  سی هذخیر برای  عمدتاً که  C2  سییسیتم  جدید  نسیل سیاخت برای  ناپذیر

  وا  هیویژگ از  مختلفی  انواع  دارای  فرماندهی  اطلاعات  سیییسییتم  در  کار و  کسییبای  ههداد بزرگ

  بین  اسیتانداردهای شیود  تدوین  متناظر  و  هنجاری اسیت  لازم. نیسیت  یکسیان  کدام هرای  هیویژگ

  روی بر  علمی  تحقیقات  انجام  و  کتابخانه  مانند  علمی  مدیریت و  اسییتانداردسییازی  انجام،  اههداد

  منظور به موثر  مدیریت.  قالبازی  سییی هذخیرای  هشرو و  اسیییتاندارد  فرآیندهای طریق  ازا  ههداد

  نیمیه،  ییافتیه  سیییاخیتای  هی هداد  انواع  همیاهنگی  وا  هی هداد  از  اسیییتفیاده  کیارایی  و  کیفییت  بهبود

  فایل   سییسیتم ووری  آنف  ابریازی  سی هذخیر  فضیای،  اسیا  این بر.  سیاختار  بدون و  سیاختاریافته

  گذاری  اشیتراک بهند اهشید  ترکیب  جهانی وی  اهنقط  تک   دسیترسیی از  اطمینان برای  شیده توزیع

  بار  تعادل  و  انبسیاط  الاسیتیک   ظرفیت،  مداوم  عملیات  الزامات به  پاسیخگویی برای  اطلاعاتی  منابع

 نظر   در  را  منبع  جامع طور به  باید  اسیت  متمرکز بزرگای  ههداد  روی بر  که C2  سییسیتم  معماری

  سییسیتم فرماندهی و کنترل نسیل جدید  و مدیریت  لایه و  فرم  پلت  لایه،  قابلیت  لایه،  لایه بگیرد

 [9].  دهندیم  تشکیل  را

 و امنیت کلان داده ا  ههداد امنیت

  از  جلوگیری  و  قیانونی  ابزارهیای  بیا  ارتش  اصیییلیای  هی هداد  از  حفیاظیت:  داده  کلان  تعری  امنییت 

 (1399- فر  داوودی). خود  اصلی  اطلاعات روی بر  دشمن  اطلاعاتوری  آعجمای  هتفعالی

  و تجزیه.  ندکیم  اسیتفاده  C4ISR  سییسیتم برای ابری  محاسیبات  فرم  پلت  از  متحده  ایالات  ارتش

  گسیترش  و  اطمینان  قابلیت واندتیم موجود ابری  محاسیبات  فرم  پلت  که  هددیم  نشیان  تحلیل

 
 .  است( Variety)  «تنوع» و( Velocity) «سرعت»،  (Volume) «حجم» یعنی«  V» سه. 1
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  حریم  حفظ  الزامیات  امیا،  جنیگ   مییدانای  هی هداد  پردازش  افزار  نرم  کنید  برآورده  را  عملییات

 . کرد هنوز برآورد وانتینم  راا  ههداد  امنیت و  خصوصی

 به   جنگ   شیکسیت و  پیروزی.  دارند را بزرگای  ههداد  جنگ   اسیاسییای  هیویژگ  آیندهای  هگ جن   

  جامع  تحلیل. اسیت  متکی  معتبر  بسییار  و  سییسیتماتیک ، بزرگ  علمیای  ههداد بری  اهفزایند طور

 به   نتوانند  اصیلی  داده  منابع  اگر  اما، اسیت  شیده  تبدیل  نظامی  میدان  رقابت  اوج به بزرگای  ههداد

  که  گیرند  قرار  جدی  عواقب با  سیایبری  حملات  معرض  در  اسیت  ممکن،  شیوند  محافظت  درسیتی

  تبیدییل  عظیمی  اطلاعیاتی  پیایگیاه،  بزرگای  هی هداد  فنیاوری  حمیاییت  تحیت.  افتیادن  خطر  بیه  از  پ 

  تبدیل  هدف به  دادهای  همسییسیت و  نظامیای  همسییسیت و  سیایبری  حملات  وضیعیت اسیت شیده

  از  جلوگیری و مشییروع ابزارهای با  نظامی یاههسییت  ایههداد  از  حفاظت، بنابراین.  شیید خواهند

 عصیر   در C2  سییسیتم  در، خود  اصیلی  اطلاعات  روی  بر  دشیمن  اطلاعات  وریآعجم  ایهتفعالی

 [9]. است  شده  تبدیل دشوار  نقطه  یک  به بزرگ  ایههداد

 [9]فرماندهی و کنترل نسل جدید

  تعامل طریق  از را  نبرد  صیحنه  نظامیا  هتفعالی،  رزمی  اثربخشیی  "ضیریب"  عنوان به  C2سییسیتم

  دائما  را  اطلاعات  بازخورد  و خروجی،  پردازش،  ورودی  همچنین و،  محیط  هاو  ماشییین،  افراد بین

 (2018-چین،  شیان  پیشرفته  فناوری  تحقیقاتی موسسه  -کینا یوانلی).  ندکیم  تنظیم

  ایالات  ارتش،  1NCW  و  C3  ،C3I  ،C4I ،C4ISR به C2  سییییسیییتم از  توسیییعه  فرآیند  در

 .  یافت  دست محورشبکه    فرم پلت به  تمرکز  از جهش  یک  به  متحده

  بهبود را  "گیریتصیییمیم  تاا  ههداد  از"  توانایی  مداوم طور به واندتیا مههداد  درک  و تحلیل  تنها 

 . ودشیم  نزدیک   "است  تخریب  -  کش "  رزمی هدف به و  خشدبیم

  اشیتراک و  موقعیت  ایجاد،  پردازش  و  کاوی  داده  از  پشیتیبانی ارائه  برای  C2  یکپارچه  سییسیتم  

  در.  کرد خواهد  تکیه  داده  کلان  مدیریت  فرم  پلت  بر،  اههداد  شیدن برنده به  دسیتیابی  و  اطلاعات

،  ودشی یم  روز به سیرعت  به C2  سییسیتم  در  داده کلان  کاربرد مورد  در  تحقیقات  نتایج  حاضیر  حال

  مشییکلات  و  دسییتاوردها این  موقع بهندی  بعجم. اسییت مواجه نیز  مشییکلاتی با  حال  عین  در  اما

 [9].  دارد  ما  ارتش  فرماندهی  اطلاعات  سیستم ساخت برای  مهمی مرجع  اهمیت،  جدید

 

 
 

 

 
1 NCW: Network Centric Warfare 
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 کنترل )منبع پژوهشگران(  و  فرماندهی  تکامل روند (1)  شکل

 در محیط نظامی ا ههکاربرد کلان  دادب(

  مختل   حسیگرهای توسیط  شیده  تولیدای  ههداد  نبرد  میدان  اطلاعاتی  نظارت،  داده نظامی  منابع

  و هدف  وضیعیت  تحلیل و تجزیه برای  که. اسیت  فراوانی  عملیاتی  اطلاعات  حاوی  نبرد  میدان  در

  و  ردیابیای  هتفعالی ادامه  با،  حال این  با  دشیمن  اقدام  دارد  زیادی  اهمیت  نظارت و  رزمی تلاش

  و  فرماندهی. اسییت  یافته  افزایش  تصییاعدی  صییورت به نیز  شییده  تولید  حجما  ههداد،  هدف  پایش

  و  مافوق  فرماندهی  و  فرماندهی،  نبرد  میدان  دری  اهلحظ  وضیییعیت  تحلیل  و تجزیه  رزمی  کنترل

 طریق   از.  نیدکیم  تولیید  نیاهمگنای  هی هداد  از  زییادی  حجم  نیز  مختل   تضیییمینی  اطلاعیات

  قابل  گیریتصیمیم  پشیتیبانی وا  ههداد  ارتباط،  مختل   منابع  ازا  ههداد این  اسیتخراج  و  همجوشیی

ازی  سیی هذخیر،  فعلی  مشییکلات.  بخشییید  تحقق  وانتیم را  موقعیت مؤثر  کنترل  و اسییت  تحقق

ا  ههدادازی  سی هذخیر  ظرفیت برای  را  بالایی  بسییار  الزاماتا  ههداد  کلان  کارآمد  محاسیبه وا  ههداد

  شیامل  تنها نه  معمولاً  که  شیده  درکای  ههداد آن  مختل   انواع  اما،  ندکیم  ایجاد C2  سییسیتم  در

  حجم،  بنیابراین  افزونگی  از  ونیدشییی یم  نیز  دیگرای  هی یویژگ  بلکیه،  مفیید  اطلاعیاتای  هی یویژگ

  و  کندینی  بشپییزی رهبرنام  و. اسیت  کند  اطلاعات  ادغام  و اسیت  زیاد  بسییار  اطلاعات یریگهنمون

  همکاری   قابلیت  مانند  مشییکلاتی  دارد  هم هنوز  فعلی  سیییسییتم،  نتیجه  در.  اسییت  ضییعی  اجرا

  سیاختاریافته   نیمهای  ههداد  از  بسییاری،  دیگر سیوی  از.  اطلاعات  پردازش  ضیعی   ظرفیت و  ضیعی 

ایی  ههداد  جمله از،  جنگ   میدان  معنی.  ندکیم  توصیی  را  پیچیده  تاکتیکی  که  سیاختار بدون  یا

 بیه ،  اهی ک گرافیی   وا  هی شگزار  انواع  و،  عک ،  متن  میاننید،  نیسیییتنید  ارائیه  قیابیلا  هی هداد  طریق  از  کیه

  ثابت فرمت  با  داده  پایگاه اسیت دشیوار  سینتی از  اسیتفاده  همچنین.  هسیتند  اسیتفاده  قابل  سیختی

  این  توانیایی  تحلییل  فقیدان.  اهی هداد  تحلییل  و  تجزییه  برای  مربوطیه  ابزارهیای  وازی  سییی هذخیر  برای

  جدی طور به  که.  ندکیم  دشیوار را  کم  چگالی  باای  ههداد این  از  مفید  اطلاعات  اسیتخراجا  ههداد

 . [9]  ندکیم  محدود  را  فرماندهی و کنترل نسل جدید  سیستم توسعه
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 در محیط نظامی ا ههکلان دادای هیج( ویژگ
  و سیرعت،  حجم  با  اطلاعاتی  دارایی»  عنوان به را  داده  کلان تعری [ 11]  همکارانش و مائورو  دی

.  کرد  پیشنهاد  «ارزش به آن  تبدیل برای  خاص  تحلیلی ایهشرو  و  فناوری به  نیاز برای  بالا تنوع

ای  ههداد اسیاسیی  ویژگی  چهار و،  اطلاعاتیای  هیدارای  عنوان به  داده  به کلان تعری  این  اسیاسیاً

  با. ودشیم  شامل را تعری  این  که  ودشیم  گرفته نظر  در، تمثیر و روش،  فناوری،  اطلاعات، بزرگ

 V با  که  ودشیی یم  توصییی   کلمه  چند  با معمولاً بزرگای  ههداد ماهیت،  کلی طور به،  حال این

،  3Vاز  اسیتفاده با  را بزرگای  ههداد[ 8]  2001  سیال  در  لین داگ  که  زمانی از.  ودشی یم شیروع

  1پیچیدگی  و. نداهآمد  پدید  11V  تا  اه Vاز  بسیییاری،  کرد تعری  تنوع و، سییرعت،  حجم  یعنی

  توصییی  برای اگرچه.  نامید (11V+C) اختصییار به را  آن وانتیم  که  شیید  اضییافهکلان داده  

  با بزرگای  ههدادای  هیویژگ به.  اسیییت  ارزشیییمند  دیگر  مطالعات  از  بسییییاری، بزرگای  ههداد

  ای همسییسیت. ارزش  و  صیحت،  تغییرپذیری، تنوع،  سیرعت،  حجم:  ندکیم  اشیاره 6V  از  اسیتفاده

  زیر  در  که  دارند نیز را  6V  ایهیویژگ،  وندشی یم  ازیسی هیادپ C2 ایهمسییسیت  در  که  داده  کلان

مشیخصیات   2  جدول  در  [10].  ودشی یم  اشیاره آنها به  اختصیار به و  شیده  داده  توضییح  تفصییل به

 . قابل استفاده باشد C2 ند برای سیستم نظامیاوتیم  6Vکلان داده  
 C2 ینظام  ستمیس ی برا 6Vداده ( مشخصات کلان 2جدول )

 
1Complexity 

 C2 در سیستم نظامی توضیح مختصر  

 حجم 
Volume 

حجم زیادی از  

 داده ها 

ها  و ظهور بسییاری از دسیتگاه Network Centric Warfare خاسیتگاه مفهوم  -

 در میدان جنگ IoBT مانند

سییگنال رادیویی و ،  ها مانند ویدئو/تصیویرهای نظارتی حجم زیادی از دادهدارایی  -

 . کنندغیره تولید می

 سرعت 
Velocity 

سرعت رشد  

 داده ها 

نرخ جریان  

 داده

های  افزایش داده،  اطلاعاتی در میدان نبردهای  و توسییعه دارایی IoBT افزایش -

 . کندمیدان نبرد را تسریع می

گیری در زمان واقعی )یا تقریباً واقعی( در  عملکرد بالا برای پشیتیبانی از تصیمیم - 

 یک عملیات نظامی

 تنوع
Variety 

انواع مختل   

داده از انواع  

مختل  منبع  

 . داده

)انواع اطلاعات نظامی شییامل هوش انسییانی  HUMINT عناصییر هوشییمند مانند

،  MASINT)هوش اندازه گیری و امضیییاء(،  SIGINT)هوش سییییگنال(،  اسیییت(

GEOINT)هوش جغرافییایی(  ،OSINT)بیاز منبع  انواع مختل  )هوش  ،  و غیره 

 . کنندهای میدان جنگ را ایجاد میحجم داده

 تغییرپذیری 

Variabili

ty 

تغییر نرخ  

،  جریان داده

 . کندپذیری را ایمن میمقیا ،  مرکز داده دفاعی با معرفی یک سیستم ابری  -

 C2 های ترمینال سیستمتبدیل به داده در فرمی مناسب برای دستگاه - 
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 ( پژوهشگران منبع )های نظامی بزرگدر داده  6Vمفهوم  (2)  شکل

)یا مجموعه داده ها( ذخیره شیده و پردازش شیده در یک سییسیتم  ا  ههحجم عظیمی از داد:  حجم

 1998از زمیانی کیه ارتش اییالات متحیده مفهوم جنیگ محوری شیییبکیه را در سیییال  .  کلان داد

 به ویژه،  شیده اسیتر  تلبه اشیتراک گذاری اطلاعات بین عناصیر میدان نبرد فعا،  برجسیته کرد

IoBT   به طور تصیییاعدی میزان  ،  ننیدکیم  نظیارتی که فیلم/تصیییویر فیلمبرداریای  هی یو دارای

ترابایت ،  به عنوان مثال C4I یک سییسیتم. را که باید پردازش شیوند افزایش داده اسیتایی  ههداد

( از  1021زتابایت )و  ، ( از حجم داده برای مدیریت در سیطح کاربر نهایی رایج شیده اسیت1012)

با توجه به افزایش حجم  . نظامی نیسیییتای  ههناآشییینا برای مدیران دادی اهحجم داده دیگر واژ

کافی برای ذخیره آن و فناوری  ازی  سی همرکز داده دفاعی به فضیای ذخیر،  در میدان نبردا  ههداد

 .  برای مدیریت کارآمد آن نیاز دارد

سیرعت رشید داده و سیرعت  :  ودشی یم عمدتاً به دو جنبه مربوط،  در کلان داده،  سیرعت: سررتت

حجم داده معرفی شییده در بالا  ای  هیارتباط نزدیکی با ویژگا  ههسییرعت رشیید داد. جریان داده

ای میدان نبرد  ههافزایش داد،  ای اطلاعاتی در میدان نبردهیو توسیعه دارای IoBT افزایش.  دارد

ای  هتبه قابلی Observe داده به این معنی اسیت که برای اجراینرخ جریان  .  ندکیرا تسیریع م

در ییک عملییات نظیامی  .  انتقیال/درییافیت و پردازش در زمیان واقعی )ییا تقریبیاً واقعی( نییاز اسیییت

ا را با حداقل تمخیر ههانتقال داد،  یم بهبود یافته در سیاختارسی یشیبکه ارتباطی سییمی/ب بلادرنگ 

 C2 در سیستم نظامی توضیح مختصر  

،  ساختار،  فرمت

 حجم و غیره 

 صحت 

Veracity 
نظامی  ها برای عملیات  مهم اسیت که اطمینان حاصیل شیود که داده، در میدان نبرد دقت داده ها 

 . گیری نظامی قابل اعتماد هستندو تصمیم

 ارزش 

Value 
های  داده

ورودی/خروجی  

 با ارزش 

 . شودهای موجود در میدان جنگ ارائه میهای ورودی توسط داراییداده -

 . شودگیری استفاده میهای رزمی با تصمیمهای خروجی برای داراییداده -
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ا را در زمان  هی هسیییبیاتی پیشیییرفتیه پردازش )یا تجزیه و تحلییل( دادند و فنیاوری محیاکیفراهم م

 .  ازدسیذیر مپنواقعی امکا

،  (SIGINT) هوش سییگن،  (HUMINT) انواع اطلاعات نظامی شیامل هوش انسیانی: تنوع

 اطلاعیات منبع بیاز،  (GEOINT) هوش مکیانی،  (MASINT)هوش انیدازه گیری وامضیییاء

(OSINT) اطلاعات از انسیاناین . و غیره اسیت  ،IoBT  ،وسیایل نقلیه هوایی بدون  ، حسیگرها

ده در  شی یورآعای جمههنند و دادکیا و غیره در میدان نبرد عمل مههماهوار،  سیرنشیین )پهپاد(

در  . وندشیی یاختار یافته در پایگاه داده ذخیره مسیی هبدون سییاختار یا نیم،  ای سییاختاریافتههبقال

ا را از انواع منابع مختل  در میدان  ههباید بتوانند اشیکال مختلفی از دادC2 ایهمسییسیت،  نتیجه

 .  جنگ پردازش کنند

ساختار  ، فرمت، چه در نرخ جریان داده، این ویژگی به تغییر در یک مجموعه داده:  تغییرپذیری

مقیا  منابع  حجم داده مسیتلزم نیاز به افزایش یا کاهش  ،  به عنوان مثال.  و/یا حجم اشیاره دارد

به عنوان یک معماری سیییسییتم برای . مجازی برای مدیریت کارآمد بار پردازشییی اضییافی اسییت

مجازی  ای  هطرا در محیا  همواند به صییورت پویا سیییسییتتیم ابر،  اههمدیریت تغییرپذیری داد

ا  هی هرا بیا تغییر انواع داد NoSQLای  هی DB وی  اهرابطی ای  هی ههمچنین پیایگیاه داد.  مقییا  کنید

 .  ندکیم  اعمال

ورودی/خروجی دقیق و قابل اعتماد  ای  همهمانطور که ورودی )داده( باید در سیییسییت:  صرحت

ای  همالزامات در سییسیترین  تمدقت داده نیز یکی از مه،  باشید تا به نتایج مورد نظر دسیت یابد

  اسییتفاده   گیریتصییمیمبرای ا  ههاز آنجایی که کلان داد،  به عنوان مثال.  اسییتC2 کلان داده

نادرسیت  ای  ههداد. وان به آنها اعتماد کردتیم  مهم اسیت که اطمینان حاصیل شیود که،  وندشی یم

خروجی با  ای  ههنویز یا اشیتباهات تایپی ممکن اسیت منجر به داد،  عنیمبی  ایههمانند تکرار داد

به عنوان  .  ز داردنادرسییت به فناوری نیاای  ههاین سیییسییتم برای حذف داد. کیفیت پایین شییود

ای ییادگیری  هی محتی الگوریت،  ا بیا فنیاوری بیا دقیت بیالاهی هادغیام/تجمیع داد،  ای آمیاریهی شرو،  مثیال

 .  وندشیا استفاده مههایی هستند که برای اطمینان از کیفیت دادهیفناور، ماشین و غیره

و هم   C2 سیییسییتمشییده در یک  وری  آعورودی جمای  هههم داد،  از نقطه نظر داده: ارزش 

خروجی تولیید شیییده پ  از تجزییه و تحلییل کلان داده بیایید از ارزش کیافی برخوردار ای  هی هداد

بزرگ بتواند تصیمیم گرفته و  ای  ههبا داد C2 بنابراین فرمانده باید با اسیتفاده از سییسیتم. باشیند

 .  رزمندگان پشتیبانی کندای  هتبه طور موثر از فعالی
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 [10]فرماندهی و کنترل )مدل پنج فازی (  ای ههدر شبکای  ههدادچرخه حیات کلان 

  ود شی یم انجام  سییسیتم  در  کهی اهروی  اسیا  بر  وانتیم را، بزرگای  ههداد ورودی  منبع،  اههداد

  توسییط  اههداد، [12]  (NIST)فناور  و  اسییتاندارد  ملی  موسییسییه  تحقیقات  در.  کرد  تقسیییم

،  وریآعجیمی :  شییییدنیید  پیردازش  میرحیلییه  پینیج  در  داده  کیلان  کییاربیردی  بیرنییامییه  هینییدهدهارائیی 

 چرخه   یک  عنوان به[  13]پاتگیری. دسییترسییی  و  تجسییم،  تحلیل و تجزیه،  تعیین/ازیسیی هآماد

 ازی  سیی هذخیر،  پردازش  پیش،  اکتسییاب: کرد  پیشیینهاد  دیگری اهمرحل  پنج  داده  کلان  مدیریت

  تیا  دادهوری  آعجم/تولیید  از  را  داده  میدیرییت  فرآینید  مطیالعیه  دو  هر.  تجسیییم  و  تحلییل  و  تجزییه

  خصیوصیی  حریم  و  امنیت  الزامات  در اخیر  افزایش با،  حال این با.  هنددیم ارائه  اسیتفاده/تجسیم

  هدف برای دیگر  اههداد  که  صیورتی  در،  بزرگ  ایههداد  سییسیتم  در  اسیتفاده  مورد  ایههداد برای

  در  اههداد  تخریب  باید، بگیرد  پ   را خود  رضیایت  داده  هندهدهارائ  یا  نباشیند  ضیروری نظر  مورد

  که  کرد  پیشیینهاد  رای اهمرحل  پنج  داده  حیات چرخه  یک [ 14]  همکاران و  کو. شییود  گرفته نظر

  و شیییده  اسیییتفیاده،  تحلییل و  تجزیه  ازی  سییی هذخیر  وری  آعجم:  یردگیم  نظر  در راا  هی هداد  دفع

  اعمیال   C2  داده  کلان  سییییسیییتم  ییک   در  را  فیازی  پنج  عمرای  هی هچرخی   آن  میا، بنیابراین.  تخرییب

 . کرد  خواهیم
 فازی   پنج بزرگ ای هه داد حیات  چرخه (3)جدول

 فازی پنج بزرگهای داده حیات چرخه

 جمع آوری  1

مختلفی که    فیلدهایکه عمدتاً با  ،  )مطابق با یک مدل پایگاه داده اسیت  سیاختاریافتهای ههداد  -1

  و با نوع داده برای هر فیلد مانند مشیخص ، سین و غیره، آدر ،  مانند نام،  دارندبه آنها تعلق ا  ههداد

 تاریخ و آدر (،  نام،  حروف الفبا، واحد پول،  عدد. ودشیم
از پیش تعری  شییده  ی  اهود که یا مدل دادشیییم  )به اطلاعاتی اطلاقبدون سییاختار  ای  ههداد  -2

،  ویدئو ،  تصیاویر گرافیکی،  اه عک.  نداهسیازماندهی نشیدندارند یا به روشیی از پیش تعری  شیده  

بدون سییاختار    ایههدادبه عنوان    وانتیمجریانی و غیره را   حسییگر  ایههداد،  ضییبط صییدا، متن

 .(کرد  ندیب هطبق
و   سیاختاریافتهای  هه)نوعی داده اسیت که در آن هر دو ویژگی داد  نیمه سیاختاریافتهای ههداد  -3

مانند نام نویسینده و تاریخ    اههابرداداز جمله  ،  اسیناد پردازش کلمه. ودشییم  بدون سیاختار منعک 

معرف    ایههنمون   اهببا برچسی (SNSشیده در سیروی  شیبکه اجتماعی ) آپلود  ایه عکو ،  ایجاد

 .(هستند  ساختاریافتهنیمه    ایههداد

 ازی سهذخیر 2

پاکسیازی/پاکسیازی  ، اههو ادغام داد  )یعنی تجمیعا  ههدادازی  سیهفرآیند آمادازی  سیهمرحله ذخیر 

و غیره( باید گنجیانده شیییود تا حجم زیاد و ا  هیهدادازی  سیییهنمیایی، اهیهدادندی  ب نپارتیشییی،  اهیهداد

این مرحله به طور خلاصیه دو فناوری اصیلی  .  ذخیره شیوندبه طور مناسیب  ا  ههمتنوع دادای  هتفرم

  معرفی ا ههدادازی  سهذخیرازی  سهرا برای پیاد (MapReduce)یعنی سیستم فایل توزیع شده و 

 . ندکیم
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 فازی پنج بزرگهای داده حیات چرخه

عظیم ای  ههوانند مجموعتیم  زیرسیاختی هسیتند کهرین  تبفایل توزیع شیده محبوای  همسییسیت  -1

 . توزیع شده ذخیره کنندازی  سهداده را در چندین مخزن ذخیر
2-  MapReduce بزرگ  ای ههفشیرده داده برای پردازش مجموعه داد  یک مدل برنامه نویسیی

،  MapReduceبه غیر از چارچوب  . توزیع شییده اسییتازی  سییهذخیرای  ههدر یک خوشییه از گر

از جملیه  ،  هسیییتنید   Hadoopچنیدین پروژه منبع بیاز آپیاچی دیگر مربوط بیه اکوسییییسیییتم  

Zookeeper  ،Hive  ،Hbase ،Pig ،Mahout  ،Avro   وSpark  

3 
تجزیه و  

 تحلیل

وان به  تیم  بزرگ راای  هه( پیشیینهاد کرد که تجزیه و تحلیل داد2010).  همکاران  و  هوسییامالدین

تجزیه و تحلیل ،  تجزیه و تحلیل تشیخیصیی، تجزیه و تحلیل توصییفی:  کردندی  ب هچهار جنبه طبق

از  ،  برای بیه دسیییت آوردن اطلاعیات ییا دانش معنی دار.  و تجزییه و تحلییل تجویزیینی   ب شپی

ییادگیری  ،  اهیهدادنیدی  ب هخوشییی،  اهیهداد  تجمیع،  آمیاریمختلفی میاننید تجزییه و تحلییل  ای  هیکتکنیی

 . ودشیم  ماشین و غیره استفاده

 رداری ب هبهر 4
ا  هیهتولیید اطلاعات و دانش ارزشیییمنید از طریق تجزیه و تحلییل دادرداری  ب ههدف اولییه مرحلیه بهر

که نیازهای   گیریتصییمیمیک ابزار تجسییم یا یک ابزار  ، برای اسییتفاده موثر از کلان داده.  اسییت

 .  ضروری است، کاربران را به طور دقیق درک و بیان کند

 تخریب  5
بدون  ،  اههدادحریم خصیوصیی باید پ  از گذشیت بیش از مدت زمان نگهداری    ایههداد،  اسیاسیاً

بر اسیا  مقررات امنیتی یک عنصیر ضیروری  ا  ههتخریب داد،  در زمینه نظامی.  تمخیر از بین بروند

 .  است از سیستم  فرماندهی و کنترل   ایمنی عملیات نظامی و حفاظتبرای تضمین  
  از را  اههداد متنوع  ایهتفرم و بزرگ  ایهمحج  داده  کلان  ایهمسییییسیییت،  عمل  در:  وریآعجم

،  هوشیمند شیهرهای،  صینعت/اقتصیاد،  بهداشیتی  ایهتمراقب  مانند  ردف همنحصیرب حوزه  چندین

  با مطابق  یافته سیییاختای  ههداد. یاهرابط  مدل  یک   در.  نندکیم  وریآعجم  غیره و  ارتش،  علوم

  میاننید ،  دارنید تعلق  آنهیا  بیها  هی هداد  کیه  مختلفی  فیلیدهیای  بیا  عمیدتیاً  کیه اسیییت  داده  پیایگیاه  میدل  ییک 

،  نیام،  الفبیا  حروف،  پول  واحید،  عیدد  میاننید  فیلید  هر  برای  داده  نوع  بیا  و،  غیره  و  سییین،  آدر ،  نیام

  مدل  یا  که  ودشی یم  اطلاق  اطلاعاتی به  سیاختار بدونای  ههداد.  آدر  و  تاریخ. ودشی یم  مشیخص

. نداهنشیید  سییازماندهی شییده تعری   پیش از  روشییی به  یا  ندارند شییده تعری   پیش  ازی  اهداد

 به   وانتیم  را غیره  و جریانی  حسیگر  ایههداد،  صیدا  ضیبط،  متن، ویدئو،  گرافیکی تصیاویر،  اه عک

  که  اسیت  داده نوعی  سیاختاریافته  نیمهای  ههداد.  کرد  ندیبهطبق   سیاختار  بدون  ایههداد  عنوان

  پردازش  اسییناد.  ودشیی یم  منعک   سییاختار بدون  و  سییاختاریافتهای  ههداد  ویژگی  دو هر آن  در

  سییروی   در  شییده آپلود  ایه عک و،  ایجاد  تاریخ و  نویسیینده  نام  مانند اههابرداد  جمله  از،  کلمه

 .  هستند  ساختاریافته  نیمه  ایههداد  معرف ایههنمون اهببرچس با(  SNS)  اجتماعی  شبکه

  در  شیدهوری  آعجم  خامای  ههدادازی  سی هذخیر با  صیرفاً  داده  کلانای  همسییسیت   ازیسرهخیرذ

  و  تجمیع  یعنی)ا  ههدادازی  سی هآماد  فرآیند  ازی  سی هذخیر مرحله  در.  وندشی ینم  راضیی  قبل مرحله

  باید(  غیره  وا  ههدادازی  سیی هنمای،  اههداد  پارتیشیین،  اههداد  پاکسییازی/پاکسییازی،  اههداد  ادغام
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 به  مرحله  این. شیود  ذخیره مناسیب  طور بها  ههداد متنوعای  هتفرم  و  زیاد  حجم  تا شیود  گنجانده

 برای   را(  MapReduce  و شییده  توزیع  فایل  سیییسییتم  یعنی)  اصییلی  فناوری دو  خلاصییه طور

  رینتبمحبو شییده  توزیع  فایل  ایهمسیییسییت.  ندکیم  معرفیا  ههدادازی  سیی هذخیرازی  سیی هپیاد

  ازیسیی هذخیر  مخزن  چندین  در  را  داده  عظیم  ایههمجموع  وانندتیم که  هسییتند  زیرسییاختی

 برای   داده  فشیرده  نویسیی برنامه  مدل  یک   MapReduce. [16، 15]  کنند ذخیره  شیده توزیع

، 15]  اسیت شیده  توزیعازی  سی هذخیرای  ههگر از خوشیه  یک   در بزرگای  ههداد  مجموعه  پردازش

  فراهم  MapReduce  و شییده توزیع  فایل  سیییسییتم برای چارچوبی  Hadoop،  عمل  در. [17

 .  ندکیم

  و  تجزییه  بیا  را  مفییدی  دانش،  بزرگای  هی هداد  تحلییل  و  تجزییه،  مرحلیه  این:  تحلیرل  و  تجزیره

،  مثیال  برای.  نیدکیم  تولیید  شیییده  ذخیره  ووری  آعجم  قبلاای  هی هداد  از  زییادی  مقیدار  تحلییل

 به   وانتیم  را بزرگای  ههداد  تحلیل و تجزیه  که  کرد  پیشیینهاد[ 18].  همکاران و  هوسییامالدین

  و تجزیه،  تشیییخیصیییی  تحلیل و  تجزیه،  توصییییفی  تحلیل و تجزیه:  کردندی  بهطبق   جنبه  چهار

،  دار  معنی دانش  یا  اطلاعات آوردن  دسیت به برای. تجویزی  تحلیل و تجزیه  و ینی  بشپی  تحلیل

،  اهی هدادنیدی  بهخوشییی ،  اهی هداد  تجمیع،  آمیاری  تحلییل  و  تجزییه  میاننید  مختلفیای  هی ک تکنیی   از

 .  ودشیم  استفاده غیره  و  ماشین  یادگیری

  مرحلیه  اولییه  هیدف،  ودشییی یم  اعمیال  آن  در  داده  کلان  فنیاوری  کیهی  اهزمینی   هر  در  :رداریبهبهر

  عنوان به. اسییتا  ههداد  تحلیل  و تجزیه طریق  از  ارزشییمند دانش و  اطلاعات  تولید رداری بهبهر

 مصیرف  نظر  مورد محصیولات  تولید،  اینترنتی  خرید حین  در  خرید روند  تحلیل  و تجزیه با،  مثال

  شیدهوری  آعجمای  ههداد،  این بر علاوه. اسیتر  تنآسیا  شیرکت  برای  تجاری  زمینه  در  کنندگان

  ارزشمندی   نتایج تا  کرد  تحلیل و تجزیه  دقت با  و سرعت به وانتیم  را  دانشگاهی  تحقیقات برای

  را  جهتی و  ندکیم  فراهم  فرماندهان  گیریتصیمیم  برای  را  شیواهدی،  نظامی حوزه  در.  دهد ارائه

  کلان  از موثر  اسیتفاده برای، بنابراین.  ندکیم  پیشینهاد،  ندکیم  عمل  آن  در  رزمی  عنصیر هر  که

  و کرده  درک  دقیق طور به  را کاربران  نیازهای که  گیریتصمیم ابزار  یک   یا  تجسم ابزار  یک ،  داده

 . است  ضروری،  ندکیم  بیان

  مدیریت، بزرگ  ایههداد  خصیوصیی  حریم و  امنیت به مربوط  الزامات  شیدن  رتتسیخ  با:  تخریب

  گذشیت   از  پ  باید  خصیوصیی  حریم  ایههداد،  اسیاسیاً.  اسیت  شیده  مهم  بسییار  مقررات  طبق  اههداد

  مقررات   و  قوانین  در  اینکیه  مگر،  برونید  بین  از  تیمخیر  بیدون،  اهی هداد  نگهیداری  زمیان  میدت  از  بیش

  یا  نیسیتند  ضیروری نظر  مورد  هدف  برای  دیگرا  ههداد اگر،  این بر علاوه.  باشید  شیده  تصیریح دیگر

،  نظیامی  زمینیه  در.  [19]  برونید  بین  از  بیایید،  بگیرد  پ   را  خود  رضیییاییت  داده  دهنیده  ارائیه  اگر
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  نظامی   عملیات  ایمنی  تضیمین برای  ضیروری عنصیر  یک   امنیتی  مقررات  اسیا  برا  ههداد تخریب

 . است  C2  سیستم از  حفاظت و
    [10]در محیط صحنه نبرد ا ههفرماندهی و کنترل مبتنی بر کلان دادای ههساختار شبک

  و  ودشی یم  درک  وضیوح به  C2  سییسیتم و  داده  کلان  سییسیتم  سیاختاریای  هیویژگ  خش بنای  در

.  ودشی یم ارائه  سییسیتم  دو بین  رابطه  گرفتن  نظر  در با  تازگی به  C2  داده  کلان  سییسیتم  چارچوب

  شییدهندی  بهطبق   لایه  چهار به  که  ندکیم تعری   را  سیییسییتمی چارچوب  یک . ال خش ب،  اول

  یک  سییاختاریای  هیویژگ  درک  منظور به  سیییسییتم  دیدگاه  از بزرگای  ههداد  تفسیییر با،  اسییت

 برای   اسییاسییی  راهنمای  یک   داده کلان  سیییسییتم  کلی  چارچوب.  عمومی  داده  کلان  سیییسییتم

.  هددیم  ارائه،  ندکیم  عمل  جنگ   میدان  در  که C2  سیییسییتم  در  داده  کلان  فناوری  بکارگیری

  جنگ  میدان  در  شیده مدیریت  و شیده  ایجادای  ههداد  جریان به توجه با  راC2  سییسیتم.  بخش ب

  متنوعی  و  پیچیده اجزای  شیامل که  C2  سییسیتمندی  بهطبق   با.  ندکیندی مبهطبق   لایه  سیه به

  کلان  فناوری  بکارگیری برای  واضیح  اسیتانداردی  که  گفت  وانتیم لایه  سیه به  داده  نظر از  اسیت

  ترکیب طریق  از را  C2  داده  کلان  سیستم  چارچوب  تازگی به. جخش ب،  نتیجه  در.  شد ارائه  داده

  چارچوب و  قبلی  شیده تعری   داده  کلان  سییسیتم  چارچوب بین  همبسیتگی  اسیا  بر  سیاختاری

  لازم  اجزای ارائه با  را  سییسیتم  عملیازی  سی هپیاد  امکان، این بر علاوه.  هددیم ارائه  C2  سییسیتم

 .  نیمکیم  بررسی  تفصیل به  شده ارائه  چارچوب از  قسمت هر برای

 سیستم  دیدگاه ازی اهلای  بزرگای  ههداد سیستم  الف( چارچوب

 برای   کافی اندازه به  که  دارد  اشیاره  سییسیتمی  سیاختار بهی  اهلای بزرگای  ههداد  سییسیتم  چارچوب

  دیدگاه  به توجه  با. اسیت  شیدهازی  سی هپیاد  داده  کلان  عمر چرخه  پوشیش تحتای  ههداد  مدیریت

:  ندکیم  پیشیینهاد  را  چارچوب  یک   از لایه  چهار  مقاله  این، بزرگای  ههداد  سیییسییتم  پیکربندی

،  زیرساخت  یعنی)  چارچوب  سیه از  ندیبهطبق   این.  کاربردیای  ههلای و  فرم  پلت،  داده،  زیرسیاخت

  یعنی )  لایه  سییه و[ 12]  (NIST)  در  شییده  ذکر  داده  کلان  ایهمسیییسییت(  پردازش و  پلتفرم

 ارائه (  برنامه و سیروی   یک   عنوان به بزرگ  ایههداد  فرم  پلت و،  داده  کلان  ایهتباف ، زیرسیاخت

 .  [14]همکاران و  Kune توسط. است  شده

 چرخیه   فرآینید  کیل  در  نییاز  مورد  مجیازی  ییا  فیزیکی  منیابع بیه  لاییه  این: زیرسرراخرت  لایره •

  و  اسیییتفیاده،  تحلییل  و  تجزییه  ازی  سییی هذخیر  وری  آعجم  برای  بزرگای  هی هداد  حییات

،  شیبکهای  ههدسیتگا  ازی  سی هذخیر، سیرور  شیامل  زیرسیاخت.  دارد  اشیارها  ههداد تخریب

  در،  این بر علاوه. اسییت غیره  و  اینترنتی  وبای ه سییروی، حسییگرها،  اشیییا اینترنت

  سییسیتم  منابع  از  اسیتفاده و  عالی  ذیریپ مقیا  با  که، ابری  محاسیبات،  اخیر  ایهلسیا
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،  ودشی یم  مشیخص موازی  محاسیبات  سیهولت و،  تقاضیا حسیب بر  منابع تممین،  اطلاعاتی

  قرار توجه  کانون  در،  ندکیم  تضیمین را  ولت 6  که  داده  کلان  زیرسیاخت  یک   عنوان به

 . است  گرفته

 برای .  ندکیم  مدیریت و  ذخیره  داده  کلان  سییسیتم  یک   در راا  ههداد لایه  این:  داده لایه •

  مناسیب   سییسیتم  یک   داشیتن،  داده  لایه  در  داده مختل   اشیکال و  زیاد  حجم  با  مقابله

  و  ازی  سییی هنمیایی   نیدی  بنپیارتیشییی ای  هی یورآنف ،  مثیال  عنوان  بیه.  اسیییت  ضیییروری

MapReduce  ا  ههداد  از  زیادی  مقادیر  ذخیره برای  شیده توزیع  فایلای  همسییسیت  در

ای  ههپایگا، این بر  علاوه. اسیت  شیده  اسیتفادها  ههداد  کارآمد  مدیریت و  متعدد  مخازن  در

  نییاز  موردا  هی هداد  مختل   انواع  برای  NoSQL  وی  اهرابطی   دادهای  هی هپیایگیا  میاننیدی  اهداد

 .  هستند

 اجرای  برای  افزار  میان  عنوان به  اسیت  ممکن  داده  کلان  پلتفرم:  بزرگ داده  بسرتر لایه •

  پلتفرم   یک   Hadoop  اکوسیییسییتم.  [15]  شییود  تعری   سیییسییتم  داده  کلان  عملکرد

،  HDFS  ،MapReduce،  مثال عنوان به.  اسیت  داده  کلانازی  سی هپیاد  برای  نماینده

YARN  ،ذخیره  برای  فرد  بیه  منحصیییرای  هی لمیاژو  عنوان  بیه  را  عملکردهیایی،  غیره  و  ،

  که  Cloudera.  هنددیم  ارائه بزرگ  دادهای  همسییسیت  درا  ههداد  مدیریت و  پردازش

  پلتفرم   یک   نماینده،  هددیم افزایش  را  مدیریت و  امنیت  که اسیت  تجاری  محصیول  یک 

 . است(  PaaS) سروی   عنوان به

  آن  در  شیده  پردازشای  ههداد و  داده  کلان  سییسیتم  کهی  اهزمین  به بسیته: کاربردی لایه •

  که  شیود  اسیتفاده بصیری ابزارهای  و  مناسیب  تحلیلای  هشرو از  باید،  ودشی یم  اسیتفاده

  دسیت به برای  اییهمالگوریت،  دیگر  عبارت به.  ودشی یم  داده پوشیش  کاربردی لایه  توسیط

  واننیدتیم  کیاربران  کیه  فزارهیاییامنر  و  تجهیزات  ییا  کیاربران  نییاز  مورد  تحلییل  نتیایج  آوردن

 .  هستند  ضروری  کاربردی  لایه  در،  کنند  استفاده آنها  از  مستقیماً

 نبرد  میدانای ههداد جریان  نظر از  C2  لایه  سه  سیستم  ب(چارچوب

  تحت نبرد میدان  متعدد  عناصر بین را اطلاعات  که  است ابزاری C2  سیستم  یک ، نبرد  میدان در

  طور به تیرانداز  اقدام و  فرمانده  عزم از  و  ندکیم  مبادله «تیرانداز به  سینسیور»  مفهوم  تحت  شیبکه

  از  اسیییتفیاده  و  پردازش،  تولیید  فرآینیدهیای  بیه  توجیه  بیا،  خیاص  طور  بیه.  نیدکیم  پشیییتیبیانی  مؤثر

ای  ههلای  در  که  ودشی یم  تقسییم  لایه  سیه به C2  سییسیتم  در  اسیتفاده  مورد  جنگ   میدانای  ههداد

  در  و شیده ارائه  زیر  در  لایه هر جزئیات.  ودشی یم  بیان  داده  از  اسیتفاده و  داده  پردازش،  داده  تولید

 . است  شده  داده  نشان 3  شکل
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  شدهندی به طبق نبرد میدان ای ههداد جریان اساس بر که  C2 لایه  سه سیستم  چارچوب  (3) شکل

 [ 10]. است

  تولیید   را  نبرد  مییدانای  هی هداد  از  مختلفی انواع  و  زییادی  حجم  لاییه  این: داده  تولیرد لایره •

.  نید کیم  منتقیلا  هی هداد  پردازش  لاییه  یعنی  بعیدی  مرحلیه  بیه  راا  هی هداد  این  و  نیدکیم

  منیاطق   میاننید  متنوعی  ایهی نمکیا  در  ننیدکیم  تولیید  را  جنگی  ایهی هداد  کیه  عنیاصیییری

  از  اییهی هنمونی .  ننیدکیم  عمیل  غیرنظیامی  منیاطق  و  نظیامی  اردوگیاه  منیاطق،  جنگی

  امکیانات ،  رزمی  ایهی یدارای،  اطلاعاتی  ایهی یدارای: از  عبیارتنید  رزمی  داده  ایهی هتولییدکننید

  شییامل  همچنین  رزمی  ایههداد. غیره  و اینترنت،  دسییتورات سییایر،  رزمی  پشییتیبانی

  سییییگنال ، ویدئو/تصیییویر،  GPS  سییییگنال،  مختل   ایهIoBT  از  حسیییگر  ایههداد

  یک پوشیش تحت  داده  اشیکال  تمام  تقریباً. غیره و. وندشی یم  اسیناد/متن،  رادیویی/صیوتی

 .  ودشیم  شامل را  معمولی  داده  کلان  سیستم

 مراحیل   کیه  جیایی،  ودشییی یم  اجرا  یکپیارچیه  داده  مرکز  در  لاییه  این:  داده  پردازش  لایره •

وری  آعجمای  هی هداد  تحلییل  و  تجزییه  و  ذخیره برای  بزرگای  هی هداد  عمر  چرخیه  اصیییلی

  یا )  پلتفرم  و زیرسییاخت به  وانتیم را  داده  پردازش  لایه. وندشیی یازی مسیی هپیاد شییده

  منیابع   معنیای  بیه  زیرسیییاخیت.  کرد  تقسییییم((  PaaS)  سیییروی   عنوان  بیه  پلتفرم

  سیستم   پلتفرم و است  غیره و  شبکهای  ههدستگا، ابری  محاسبات  مانند  مجازی/فیزیکی

 .  باشد غیره  و  Hadoop  ،Cloudera  مانند  است  ممکن  داده  کلان
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  تجزیهای  ههداد  تجسیم  با تا  ندکیم  کمک   فرماندهان به  لایه این: داده  از اسرتفاده لایه •

.  کنند  گیریتصییمیم،  ارزشییمند  اطلاعات  عنوان به  داده  پردازش لایه  در  شییده  تحلیل و

  مقر  در  که اسییت  کارکنانی و  فرمانده دسییتر   در  مسییتقیماً  بلادرنگ   رزمی  اطلاعات

  گیری تصیییمیم  و  قضیییاوت  نبرد  مییدان  در  اطلاعیاتی/جنگیای  هی یدارای  و  فرمیانیدهی

 .  نندکیم

 [10]پیشنهادی C2  داده  کلان  سیستم  ج( چارچوب

 
 .  داده کلان  تمر چرخه  و C2 لایه  سه سیستم چارچوب  بین ارتباط شرح  (4) شکل

،  تولید برای  داده  جریان  اسیا   بر  C2  لایه سیه  سییسیتم  چارچوب،  شید  ذکر  قبلاً  که  طورهمان

 چرخه   از مرحله هر با  نزدیکی رابطه و  شید  ندیبهطبق   نبرد  میدان  ایههداد  از  اسیتفاده و  پردازش

  همبسیتگی . ترتیب به.  ال  و بخش ب. داشیت  یاهلای  سییسیتم  معماری و بزرگ  ایههداد  حیات

  تولید  لایه،  اول. اسیت  شیده ارائه 3  شیکل  در  داده  کلان  عمر چرخه و  C2  سییسیتم  چارچوب بین

  تحلییل  و  تجزییه  و  ذخیره  در  داده  پردازش  لاییه.  دارد  مطیابقیتا  هی هدادوری  آعجم  بیا  عمیدتیاً  داده

  از  اسییتفاده  شییامل  که  اسییت  گامی  داده از  اسییتفاده لایه  و  دارد  نقش  شییدهوری  آعجمای  ههداد

  حیات  چرخه  در، تخریب،  نهایت  در.  اسیت بزرگای  ههداد توسیط شیده ارائه  ارزشیمند  اطلاعات

  مطالعه   در  که همانطور.  هددیم رخ  چارچوبای  ههلای  تمام  در  که اسییت  عملی، بزرگای  ههداد

  یک از  لایه هر. اسییت  حیات چرخه  در  اسییاسییی  عامل  یک ا  ههداد  امنیت،  شیید  ذکر[ 19]  قبلی

 چرخه  مراحل.  کند حذف  بلافاصیله  را  غیرقانونی  یا  ضیروری غیرای  ههداد بتواند باید  C2  سییسیتم

 مراحیل   پیونید  برای  لازم  موارد  کیه  معنی  این  بیه،  دارنید  همپوشیییانی  لاییه هر  روی  خوبی بیه  حییات

 .  دارد وجود  متقابل مراحل  در  چارچوب

  جریان اسیا  بر  که اسیت  C2  سییسیتم  چارچوب به  مربوط نیز  داده  کلان  لایه  چهار  چارچوب

،  مثال  عنوان به.  ندکیم بیان  را  ارتباط این 4  شکل  و اسیت  شیدهندی  بهطبق  نبرد  میدانای  ههداد

  کهی  اهشیبک  و  IoBTای  ههدسیتگا  وانتیم را  زیرسیاخت،  C2  سییسیتم  یک   داده  تولید  لایه  در

  از  لایه هر  در  نیاز مورد اجزای  3  شیکل،  نتیجه  در. برد  نام،  ندکیم  متصیل هم به  راا  ههدسیتگا آن

  نشیان  C2  لایه سیه  سییسیتم  در شیده  اعمال  داده  کلان  چارچوب هر برای را  C2  سییسیتم  یک 
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 برای  سییرویسییی  عنوان به  که اسییت  پلتفرمی، بزرگای  ههداد  فرم  پلت  لایه،  حال این  با.  هددیم

  مصیرف داده  لایه و  داده  تولید  لایه، بنابراین و  ودشی یم ارائه  داده  کلان  سییسیتم  یک ازی  سی هپیاد

 .  نیستند اجرا  قابل

 
 [ 10].  بزرگای هه داد سیستم معماری  و C2 لایه  سه سیستم چارچوب  بین ارتباط شرح  (5) شکل

 C2  نظامی  داده   کلان  سیستم  برای   امنیتی  د( معماری 

،  اطلاعات از  حفاظت به  مربوط  مقررات  محدوده  در  داده  کلانای  همسییسیت  ایمن  اندازی راه برای

  و تجزیه  را  امنیتی  تهدیدات  Cloud Security Alliance [21] و[ 20].  همکاران و  دامیان

  پیشینهاد  را  امنیتیای  هلدسیتورالعم و  اسیتانداردها  المللی  بین  سیازمان  چندین وند  اهکرد  تحلیل

  در  اجرا  قیابیل  امنیتی  ملاحظیات[  25،  24]  مطیالعیات  از  برخی،  این  بر  علاوه.  [23-22]نید  اهکرد

  و حسییین  و[ 26].  همکاران و  ابولمهدی  که  حالی  در،  نداهکرد ارائه را  داده  کلانای  همسیییسییت

  خاص ای  ههزمین  در  فرد به  منحصییر  طور به باید  که  کنید  ذکر  را  امنیتی  الزامات[ 27].  همکاران

  تری  دقیق طور بهخش  بنای. شییوند  اعمال  هوشییمندای  ههشییبک  و  بهداشییتیای  هتمراقب  مانند

  تهدیدات   تحلیل و تجزیه  با.  ندکیم بررسیی  را بزرگای  ههداد  با  C2  نظامی  سییسیتم  یک   امنیت

  گرفته  نظر  در 3خش  برد شییدهندی  بهطبق   C2  سیییسییتم  چارچوبای  ههلای  در  باید  که  امنیتی

  با  C2  سیییسییتم  یک  برای  مناسییب  امنیتی  معماری  یک   ما،  اسییت  شییده ارائه  الزامات و  شییوند

 .  نیمکیم  پیشنهاد بزرگای  ههداد
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 نبرد  میدانای ههداد جریان  نظر از  C2 لایه  سه  سیستم  چارچوبه(  

C2 ای  هیویژگ  دارای  و ودشیم  استفاده نظامی  عملیات در  که  است  دفاعی اطلاعات  سیستم یک

  حسیاسیی  و  مهم  اطلاعات  C2  سییسیتم پوشیش  تحت  اطلاعات  تمام،  اولاً. اسیت  سیختی  امنیتی

  سیطح   حفظ  با  باید  C2  سییسیتم  یک ،  بنابراین. بگذارند تمثیر  ملی  امنیت  بر  وانندتیم  که  هسیتند

  جدی  تهدید  ثانیاً.  کند مدیریت  ایمن  صیییورت به  راا  ههداد،  شیییرایطی هر تحت  امنیت  از  بالایی

  یک  در  اطلاعات  امنیت  مسیئول  مدیران.  اسیت  مسیتمر دوسیت نیروهای  C2  سیامانه برای  دشیمن

  تکمیل   فعال طور به  را آنها و  کنند  تحلیل و  تجزیه ترجیحا  را  دشیمن  تهدیدات  باید  C2  سییسیتم

  کاربر  اختیار  در  اهتتفاو،  نظامی  ایهنسیازما  متمایز  مراتبی  سیلسیله  سیاختار  مانند، سیوم.  کنند

 احراز  به  نیاز  سییسیتم،  کاربران  اختیارات  درا  هتتفاو این  دلیل به. اسیت  آشیکار نیز  C4I  سییسیتم

  صیورت   در، نهایت  در.  ندکیم  متمایز را  دسیترسیی  دامنه وا  ههداد  از  اسیتفاده و  دارد  واضیح هویت

  خارجی   شیبکه  یک   با  اتصیال نقطه  یک   دارای و اسیت  ایزوله  شیبکه  یک   C4I  سییسیتم  یک ،  نیاز

  تمیید و اسییت  ضییروری  خارجیای  ههشییبک  با  تما   نقاط برای  امنیتی  اقدامات، بنابراین. اسییت

 . است ضروری  خارج  از  شده  واردای  ههداد

 فرماندهی و کنترل ای ههدر شبک ا ههامنیتی و الزامات مرتبط با کلان دادای هشچال

  از  ییک   هر  برای  را  امنیتی  الزامیات  و  نیمکیم  تحلییل  و  تجزییه  را  امنیتی  تهیدییدات  خش  بنای  در

  طور به 6  شیکل.  نیمکیم ارائه  C2  داده  کلان  سییسیتم  چارچوب  در  شیدهندی  بهطبق   لایه سیه

  و  هددیم  نشییان  را  C2  سیییسییتم  چارچوب  از  لایه هر  برای  شییده  اعمال  امنیتی  الزامات  جامع

 . است شده  ارائه  فرعیخش  برد  جزئیات
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 [ 10]. لایه 3 چارچوب  در  شده  اتمال پیشنهادی امنیتی الزامات ( 6) شکل

 داده  تولید لایه. 1

  میدان  ایههداد  زیادی مقدار و  انواع، یاهشبک  نظامی  ایهیدارای  از  بسیاری، اههداد تولید لایه در

،  غیره  و  رادارهیا،  پهپیادهیا،  مکیانیزه  واحیدهیای،  انسیییانیای  هی هجنگنید.  ننیدکیم  تولیید  را  جنیگ 

  را نبرد  میدانای  ههداد و  وندشی یم  گرفته نظر  در  IoBT  عنوان به  که  هسیتند  نظامیای  هیدارای

  الزامات  مورد  در  مختلفی  مطالعات،  نظامی  اشیییاء  اینترنت  ایهیویژگ  اسییا   بر.  هنددیم ارائه

  را  سییسیتماتیک   امنیتی  الزامات  که  مطالعاتی  میان  در،  خاص طور به. اسیت شیده  انجام  امنیتی

،  نیت  بیات،  بیدافزار  میاننید،  امنیتی  تهیدییدات  بیه[  28].  همکیاران  و  Mavroeidakos،  کردنید  ارائیه

  در  انسییان حمله  و،  شییبکه حمله،  فیزیکی لایه  حمله  مانند  سییایبری  حملات و،  غیره و،  افزار  باج

  اسییا  بر را  IoTای ههبرنام  احتمالی  امنیتی  تهدیدات  همچنین[ 29]. پرداخت  غیره و  وسییط

  شیناخته  سییاانه  گهسی   عنوان به  که  کرد  پیشینهاد بودن  دسیتر   در و  یکپارچگی،  بودن محرمانه

  C2  سییسیتم  محدوده  در  که  IoBT  امنیتی  تهدیدات تحلیل  با  داریم  قصید  ما، بنابراین.  ودشی یم

  IoBT،  عمومی  اشیییا اینترنت  همانند.  کنیم ارائه  زیر شییرح به را  امنیتی  الزامات،  ندکیم  عمل

  از  جلوگیری  برای  بیایید  اقیدامیاتی،  بنیابراین.  اسیییت  پیذیر  آسیییییب  بیدافزارای  هی تعفونی  برابر  در  نیز

  فیزیکی  فضای، این  بر علاوه.  شود انجام  نت بات  یک  عنوان  به  استفاده سوء  یا افزار  باج با  آلودگی

  تجهیزات  دشیمن اگر.  نندکیم  عمل  فضیا  همان  در  دشیمنان و اسیت  رزمی  منطقه  یک   لایه این

IoBT  اطلاعات  سیرقت،  ماای  ههشیبک به  غیرمجاز  دسیترسیی،  آورد بدسیت  را دوسیت  نیروهای  
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  شیبکه   ایهلسییگنا واندتیم  دشیمن، این بر علاوه.  داشیت خواهد  نادرسیت  اطلاعات ارائه  و  داخلی

 ربوده ،  جعل و  اسیتشیمام طریق از  شیبکه  غیرمجاز  دسیترسیی به  حمله  برای  را  یمسی بی  و  سییمی

  یک به  مربوطای  ههداد  اوقات  گاهی،  حال این  با. اسیت ایزوله  شیبکه  یک   C2  سییسیتم  یک .  باشید

. است  نیاز مورد نیز  مدنی  منطقه  در اینترنت  یا C2ای  همسیست دیگر  سطوح مانند،  دیگر  منطقه

  که،  اتصییالات آن  امنیتی  مدیریت، بنابراین.  دارد وجود  خارجیای  ههشییبک با  اتصییال  نقاط  یعنی

  امنیتی   الزام  شیش  ما، بنابراین. اسیت  مهم  بسییار،  باشیند  خارجی  داده  ورودیای  هلکانا  وانندتیم

 .  نیمکیم  پیشنهاد  داده  تولید لایه برای  را

  اسیت  ممکن  نندکیم  تولید راا  ههداد  که  پایانی  نقطهای  ههدسیتگا:  پایانی  نقطه  امنیت •

  IoBT.  وندشی یم  متصیل هم به  شیبکه  یک  طریق از  که شیوند  نامیده  IoBT  عنوان به

  را  افزار باج  عفونت  برابر  درذیری  پبآسییی تا  دارد  نیاز بدافزار  ضیید  عملکرد به  اسییاسییاً

 بودن   دسیییتر   در،  نبرد  مییدان  عملییاتی  محیط  بیه  توجیه  بیا،  این  بر  علاوه.  کنید  جبران

  فوراً خطرناکای  هتموقعی برای  شییدن  آماده  برایا  ههداد  و  یابد افزایش  باید  دسییتگاه

 . شوند  پاک

  مورد  اولین:  دارد  وجود  داده  تولیید  لاییه  در هوییت  احراز برای  ملاحظیات  دو: هوییت  احراز •

  چندعاملی   هویت  احراز  اعمال  با واندتیم  دسیتگاه. اسیت  دسیتگاه  در  کاربر هویت احراز

  دسیییتگیاه  بیه  کیاربر  کیه  کنید  تیمییید  بیومترییک  هوییت  احراز  و  عبور  رمز/کیاربری  نیام  میاننید

 به   دسیتگاه آیا  اینکه بررسیی  با. اسیت  سییسیتم به  دسیترسیی مجوز  دوم.  دارد  دسیترسیی

  اسیت  ممکن(  NAC)  شیبکه  دسیترسیی  کنترل،  اسیت  شیده ثبت  سییسیتم  از  بخشیی  عنوان

  اعمال   دسیتگاه  MAC  و IPای  ه آدر  مانند  فرد به منحصیرای ههشیناسی   تمیید برای

 . شود

  و اسییت  ضییروریا  ههداد بودن  محرمانه از  اطمینان برای  رمزگذاری:  اههداد رمزگذاری •

  ووری  آعجم  دسییتگاه  یک   درا  ههداد  که  زمانی:  شییود  گرفته نظر  در  باید نیز  دیدگاه  دو

 . وندشیم  دریافت و  منتقل  شبکه طریق  ازا  ههداد  که  زمانی  و وندشیم  ذخیره

 بزرگ   ایههداد  برای خصیوصیی  حریم  حفظ مسیائل:  خصروصری   حریم  حفظ  مسرلله •

  پوشیش تحت  رزمندگان  شیخصیی  اطلاعات اگر. اسیت  امنیت  حیاتیخش  بهدشی یورآعجم

  طور به  باید نیز خصیوصیی  حریم به مربوط  مسیائل، شیودوری  آعجم  C4I  سییسیتم  یک 

  طبقه ،  نام  مثلاً)  عمومی  شیخصیی  اطلاعات  تنها نه،  مثال برای. شیود  گرفته نظر  در  کامل

  حسیاسییت  با  باید نیز  زیسیتی  ایهلسییگنا  و  مکان  اطلاعات بلکه(  رزمنده  جنسییت و

  مانند  کشیور خصیوصیی  حریم  حفظ  مقررات با  باید  سییسیتم،  بنابراین.  شیوند  مدیریت
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 مصیرف   خصیوصیی حریم  حفظ قانون  و(  GDPR)  عمومیای  ههداد از  حفاظت  مقررات

 .  باشد  داشته  مطابقت(  CCPA)  کالیفرنیا  کنندگان

  ارتباطات  برای  باید  یکپارچگی  و بودن  دسیتر   در،  اطمینان: یمسربی  شربکه  امنیت •

 طریق   از  وانتیم را بودن  محرمانه. شییود  تضییمین  جنگ   میدان  در  یمسیی بی  ترافیکی

  تقویت شیید  ارائه بالا  در  که(  اسییتراحت  حالت  در  یا  انتقال  حین  در)ا  ههداد  رمزگذاری

  از  ناشییی بودن  دسییتر   در  وقفه از  جلوگیری برای  بیشییتری  تکمیلی  اقدامات  اما،  کرد

  حملات  یا  ترافیک   سییرقت از  ناشییی  یکپارچگی به آسیییب هرگونه و  پارازیت  حملات

  در  یمسی بی  شیبکه از  محافظت برای، بنابراین. . اسیت  نیاز مورد  دشیمن طرف  از تزریق

  تمیید  با و  باشییم  داشیته  را  ترافیکی  حملات بر  غلبه توانایی  اسیت  لازم،  داده  تولید  لایه

  نگرفتیه  قرار  تیمثیر  تحیت  درییافیت/انتقیال  حین  در  ترافییک   کیه  کنیم  ثیابیت  داده  ترافییک 

 . است

  عوامل  خارجیای  ههشییبک  با اتصییال  نقاط،  ایزوله  شییبکه  یک   در: اتصییال  نقطه  امنیت •

  انتقال  برای،  خاص  طور به. کرد برخورد آنها  با  دقت  با باید  که  هسییتندذیری  پبآسییی

  پیکربندی   ایمن طور به  باید  اتصیال  نقطه برای  شیبکه، داخل به  خارجی  شیبکه  ازا  ههداد

 . شود  ارسال  و تمیید  بایدا  ههداد  ایمنی و  فرمت و  شود

 داده  پردازش لایه.  2

 ابری رایانش توسط شده ارائه (زیرساخت1

  عملکرد   تقسییییم  بیا  را  محیدود  فیزیکی  منیابع  وانیدتیم  ابر.  دارد  عیالیذیری  پی  مقییا  ابری  راییانش

  نماینده   زیرسیاخت  یک  ابری  محاسیبات، بنابراین.  گیرد  کار به  کارآمد  ازیسی هذخیر  فضیای و  سیرور

  تحقیقاتی   گروه. ودشیم مشخص  ولت 6  توسط که  است داده کلان  سیستم یک ازی  سهپیاد  برای

،  30] بود  کرده  مطالعه را ابر بر  مبتنی  C4I  دفاعی  سییییسیییتم  یک  برای  امنیتی  الزامات  قبلاً  ما

  شیده  شیناسیایی  امنیتی  الزامات به،  خود  قبلی  تحقیقات  در  امنیتی  الزامات  اسیتخراج برای. [31

  محاسیبات   امنیت  الزامات  راهنمای،  FedRAMP( [32])  امنیتی  ایهلکنتر  پایه  خط توسیط

  اینترنت و  کره اینترنت) ابری سیییروی  برای  امنیتی  گواهینامه  راهنمای،  [33] (DISA)ابری

  سیرورازی  سی یمجاز  سییسیتم  برای  امنیتی  الزامات، [34( ]امنیت  مورد آژان .  کردیم  اشیاره(  کره

  رایانش  برای  عمومی  و  ملی مؤسیسه  امنیتیای  هلدسیتورالعم و، [35( ]ارتباطات  فناوری  انجمن)

  امنیت.  اسیییت مورد 28  با  دسیییته  پنج  شیییامل  الزامات. [36( ]ملی  اطلاعات  سیییروی ) ابری

  4)  دسیترسیی  کنترل،  (مورد 1) شیبکه  امنیت،  (مورد  9)ا  ههداد  امنیت،  (مورد  9)ازی  سی یمجاز

  پیشنهاد  اتصال نقطه برای  اضافی  مورد دو  مقاله این در. [20( ]مورد 5)  ریسک  مدیریت  و(  مورد
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  داده  تولید  لایه  در اینترنت  یا  C2ای  همسییسیت  مختل   سیطوح  با  فیزیکیای  ه تما.  اسیت  شیده

  اتصیال  نقاط طریق از  داده  جریان  تمیید:  شید  اضیافه، بنابراین.  دارد وجود  داده  مرکز  زیرسیاخت  در

.  شیییبکه  امنیت  در ایزوله  شیییبکه  در موجود  اتصیییال  نقاط  امنیت  مدیریت وا  ههداد  امنیت برای

 . است  شده  داده  نمایش 6  شکل  در  پررنگ   فونت با  شده  اضافه  مطالب

 PaaS( - Hadoop، Cloudera( سرویس تنوان به (پلتفرم2

  داده  کلان  ایهمسییسیت  که  کردیم  بررسیی  را  زیرسیاخت  امنیت  ما. 1. 2. 4خش  برد، این  از  پیش

  در  و  Hadoop  امنییت  روی  میا.  نیدکیم  ازیسییی هپییاد  مجیازی  ییا  فیزیکی  منیابع  عنوان  بیه  را

  را  بزرگ  ایهی هداد  کیه  پردازشیییی  ایهی هلایی   از(  PaaS)  سیییروی   عنوان  بیه  پلتفرمی  خش  بنای

  منتشر ،  [37]  امنیتی  اجمالی بررسی.  نیمکیم تمرکز،  ندکیم تحلیل و  تجزیه  و مدیریت، ذخیره

  امنیتی  موضیوع  سیه،  هددیم ارائه  Hadoop بر  مبتنی  خدمات  که،  Cloudera  توسیط  شیده

- 38]  مطالعات از  برخی، این بر علاوه.  هددیم شییرح را(  مجوز و  رمزگذاری، هویت احراز  یعنی)

  کنترل   قبیل از آنها بیان با را  سیستم  بر  نظارت،  رمزگذاری، مجوز، هویت احراز مانند  معانی[ 40

  و  بازرسیی،  داده  امنیتی  اهگر بین  ارتباطات،  اسیتراحت  زمان  در  داده  امنیت، مجوز،  دسیترسیی

  ییک  داده  پردازش  فرم  پلیت  ییک   برای  امنیتی  الزامیات،  بنیابراین. .  ننیدکیم  منتقیلنیدی  بهطبقی 

،  مجوز، هویت احراز:  کرد  سیییازماندهی  دسیییته  چهار  در  وانتیم را  C2  داده  کلان  سییییسیییتم

 .  امنیتی  ممیزی  و  نظارت و،  رمزگذاری

  باید کاربران، است  اطلاعاتی  سیستم  هر  برای  اساسی  امنیتی الزام  یک  این:  هویت احراز •

  داده  کلان  سییسیتم آیا  که  ندکیم  بررسیی  لزوماً  سییسیتم و،  کنند ثابت  را خود هویت

C2  نظارت  و،  رمزگذاری، مجوز، هویت احراز: شیود  سیازماندهی  دسیته  چهار  در واندتیم  

 امنیتی  ممیزی و

  کاربران،  اسیت  اطلاعاتی  سییسیتم هر برای  اسیاسیی  امنیتی  الزام  یک  این:  هویت احراز •

  قابلیت  کاربر  آیا  که  ندکیم  بررسییی  لزوماً  سیییسییتم و،  کنند ثابت  را خود هویت  باید

  در  دارند  دسیترسیی  سییسیتم به  که  کاربرانی هویت  کردن روشین. خیر  یا  دارد  دسیترسیی

  از  اطمینان برای ضیروری  امنیتی  عامل  یک ،  شیبکه به  دشیمن  مداوم نفوذ  تهدید  میان

  اداره  پایدار طور به  را  سییسیتم  کل  وانندتیم  C2 بزرگ  ایههداد  سییسیتم  مدیران  اینکه

  کنترل   ایهی یفنیاور  از  بسیییییاری  از  Hadoop  پلتفرم  در  هوییت  احراز.  اسیییت،  کننید

،  (ACL)  دسییترسییی  کنترل  ایهتلیسیی   مانند)  ندکیم  اسییتفاده مختل   دسییترسییی

ACLافتهیهتوسییع  های  HDFS  نقش بر  مبتنی  دسییترسییی  کنترل و  (RBAC  ))و  

  عنوان بیهی  اهگسیییترد  طور بیه  Kerberos.  نیدکیم  اعمیال  را  Kerberos  مکیانیسیییم
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،  HDFS  مانند  Hadoopای  ههخوشیی   اکثر برای  اسییتفاده  قابل  هویت  احراز  مکانیزم

MapReduce  و YARN  [37]  ودشیم  استفاده . 

  شیده  داده  اختصیاصای  ههداد به  دسیترسیی  محدوده،  نظامی C2  سییسیتم  یک   در: مجوز •

  طور به،  کارکنان نقش  و  سییازمان  در  مراتبی  سییلسییلهای  هتتفاو به  بسییته  کاربران به

 به  دسترسی  مانند،  Hadoop خوشه  درون  ایهتفعالی  تمام. است  متفاوتی  اهگسترد

  که  اختیاری  چارچوب  در  درسیتی به  باید،  اداری  اصیلاحات و  مشیاهده،  اسیتفاده،  اههداد

  این برای باید  مجوز  مکانیزم  و شییود اجرا،  اسییت  شییده  داده  اختصییاص مدیر  یا  کاربر به

  و  HDFS  ،MapReduce  میاننید  Hadoop  ایهی هخوشییی   در.  شیییود  اعمیال  منظور

YARN  ،سیبک   مجوزهای طریق از  دسیترسیی  کنترل  POSIX  به   که  ودشی یم  اعمال 

  یا،  وندشیی یم  اعمال نیز  شییده  تقسیییم  هایACL.  هددیم  اجازه  دایرکتوری  و  فایل هر

Apache RANGER  [37]  ودشیم  استفاده خوشه هر برای مجوز  مدیریت برای . 

  دسیترسیی  ماای  ههداد به هکر  یک  که  اسیت  دفاعی  خط  آخرین  رمزگذاری: رمزگذاری •

  در  چیه،  دارنید  محیافظیت  بیه  نییاز  کیه  حسیییاسیییی  ایهی هداد.  [41]  نیدکیم  پییدا  کیامیل

  محتویات  تا  شییوند  رمزگذاری باید،  شییوند  ذخیره نقل  و حمل  حین  در  یا  ازیسیی هذخیر

  نظامی   ایهمسییسیت  در. شیوند  رمزگشیایی  غیرمجاز  کاربران  توسیط  نباید  و نشیود  فاش آن

C4I  ،بودن   محرمانه نقض  برابر  در  که  اسیت  حیاتی  امنیتی  الزام  یک   اههداد  رمزگذاری 

  لایه  امنیت  اعمال با  Hadoop خوشیییه.  ندکیم  محافظت  دشیییمن  تهدیدات  دلیل به

  بلکه اسیتراحت  حالت  در  داده  برای  تنها نه(  SSL) ایمن  سیوکت  لایه و(  TLS)  انتقال

 . [37]  ندکیم  تضمین  را  رمزگذاری نیز  انتقال  حال  در  داده برای

  Hadoop خوشیه  رفتار  باید  سییسیتم  امنیت  مدیر: امنیتی  حسرابرسری و  نظارت گزارش •

  منحرف شیده  تعیین  امنیتی  معیارهای  از که  را  رویدادهایی سیرعت به و  کند  نظارت  را

 خوشییه   در شییده  تولید  اقدامات  تمام ترک با  اوقات  گاهی.  دهد  تشییخیص، وندشیی یم

Hadoop  ،تحلییل  و تجزییه  مشیییکیل  معلول و  علیت  ییافتن برای  شیییده  ذخیره  گزارش  

  که  هسیتند[  38]  باز  منبع بر  مبتنی  نظارتی ابزارهای  Nagios و  Ganglia. ودشی یم

  نظیارت   ایهی تقیابلیی   نیز  کلودرا  میدیر  و،  شیییونید  اعمیال  نیز  Hadoop  برای  واننیدتیم

 .  [37]  ندکیم  فراهم  داده  کلان  پلتفرم برای  را  بالا  کارایی با  امنیتی

 داده از استفاده لایه. 3

ای  هی یدارای  از  اسیییتفیاده  برای  C2  سییییسیییتم  ییک   در  بزرگای  هی هداد  تحلییل  و  تجزییه  نتیایج

  هم و  یریگمتصیمی ابزار هم،  بنابراین.  ودشی یم  تجسیم  کنترل  فرماندهی  سیتاد  در  اطلاعاتی/جنگی
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  پایانی   نقطه  دسیتگاه  امنیتی  الزامات باید  نندکیم  کار  C2  نظامی  سییسیتم  در  که  تجسیم  دسیتگاه

  IoBT از  بخشیییی  نندکیم  کار  لایه این  در  کهایی  ههپایان  تمام  که  معنا  این به.  کنند برآورده  را

  لایه  در  اسیتفاده  موردای  ههدسیتگا  مشیابه  امنیتیای  هیویژگ  دارای و  هسیتند  شیبکه به  متصیل

  لایه  در  اتصییال  نقطه،  C2ای  همسیییسییتای  هیویژگ  دلیل به،  حال این  با.  هسییتند  داده  تولید

  شیده  پیشینهاد  امنیتی  الزامات شیش  از  اتصیال نقطه  امنیت،  بنابراین. ندارد وجود  داده  از  اسیتفاده

 توجه   با شیده  ارائه  اطلاعات  محدوده  که  آنجایی  از،  سیپ . اسیت شیده  مسیتثنی 1. 2. 4خش  برد

  شیش، بنابراین.  ودشی یم  اضیافه  امنیتی  نیاز  یک   عنوان به  مجوز، اسیت  محدود  کاربر  اختیارات به

  مسیئله ،  اههداد  رمزگذاری، هویت احراز،  پایانی  نقطه  دسیتگاه امنیت،  مثال  عنوان به)  امنیتی  الزام

  سییسیتم   ایمن  عملکرد از  تا شیود برآورده  باید(  مجوز و  یمسی بی  شیبکه  امنیت، خصیوصیی  حریم

 [43و42]. شود  حاصل  اطمینان
 [ 43و42] دفاع مبتنی بر شبکه ابری C2الزامات امنیتی سیستم فرماندهی و کنترل  (4) جدول

مررررردیریت 

 ریسک
 ازیسیامنیت مجاز امنیت داده ها امنیت شبکه کنترل دسترسی
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 .موبایل
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مدیران بیا ایجیاد 
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 .وظای 
انتقییییییییییال و  •

دریافیییت غییییر 

مجییییییاز داده را 

 .مسدود کنید
احییراز هویییت و  •

مییییییییییدیریت 

یکپارچیییییییییه 

دسترسیییییییییی 

 .بیسیم

حفاظییت بییرای  •

انکییار سییروی  

توزییییییییییییع 

DDosشیییده)
) 
میدیریت شیبکه  •

بییییرای نقییییاط 

اتصییالی کییه در 

شیییبکه ایزولیییه 

 .وجود دارد

جلییییییییییوگیری از  •

 .نشت اطلاعات
سیاسیییت میییدیریت  •

رمزگییییذاری بییییرای 

ای هییییییییییییدارای

اطلاعیییییییییییاتی و 

مییییدیریت لیسییییت 

ای هییییییییییییدارای

 اطلاعاتی
ازکلییییییییییییدهای  •

رمزگییییییییییییذاری 

مختلیییییییییییی  در 

ای هیییییییییییطمحی

مختلییی  اسیییتفاده 

 .کنید
از الگیییییییییییوریتم  •

رمزنگییییاری تایییییید 

شیییییده نظیییییامی 

 .استفاده کنید
سیییازمان میییدیریت  •

سیسیییتم بایییید بیییه 

طییرح مییدیریت منییابع  •

 مجازی
نظییییارت بییییر رفتییییار  •

 منابع
کنتیییییرل دسترسیییییی  •

Hypervisor   و

بیییییییروز رسیییییییانی 

 امنیتیای  ههوصل
 ضد بدافزار •
ی اهبیییییه طیییییور دور •

ذیری پبآسییییییییییییی

امنیتیییی را در رابیییط و 

apis  تجزیییییییییییه و

تحلیییییل و محافظییییت 

 .کنید
ردیییییابی شناسییییایی و  •

چرخیییه بقیییا را بیییرای 

ماشیییییین مجیییییازی 

 .نظارت کنید
تنظیمیییییات اجیییییزای  •

اولییییییییه ماشیییییییین 



 1400 ، بهار و تابستان  8شماره  چهارم،  سال   بازی جنگ، دوفصلنامه 130

 

 نظامی  C2 سیستم  یک در  شدهازی سهپیاد بزرگ ای ههداد برای پیشنهادی  امنیتی  معماری

،  اهتسییاسی   که  اسیت  مجدد  اسیتفاده  قابل  خدمات و  کننده  متحد  چارچوب  یک   امنیتی  معماری

  مسیتلزم  امنیتی  معماری طراحی. [41]  ندکیم اجرا را  ریسیک   مدیریت  تصیمیمات  و  اسیتانداردها

 نحوه   امنیتی  معماری، دیگر  عبارت به.  اسیت  خاص  امنیتی  الزامات و  سییسیتم  کلی  سیاختار  درک

.  ندکیم  توصیی  را  سییسیتم  کلی  معماری با  آنها  ارتباط نحوه و  امنیتی  متقابل  اقدامات  قرارگیری

  الزامات  و  داده  کلان لایه  چهار  معماری،  C2  لایه  سییه  سیییسییتم  چارچوب  یک  ما  که  آنجایی  از

مررررردیریت 

 ریسک
 ازیسیامنیت مجاز امنیت داده ها امنیت شبکه کنترل دسترسی

سییییریع بییییه 

حییییییییواد  

 .امنیتی آینده
مییدیر سیسییتم 

امنییییییییییت 

اطلاعیییییییات 

نظیییامی بایییید 

اقییییییییدامات 

امنیتیییی را در 

برابیییر هیییک 

و ا هیییییییهداد

جعیییییییل در 

بیر  هنگام کیار 

سییرور مجییازی 

ایجییاد و اجییرا 

 .کند

کییابران اجییازه دهیید 

تییییا کلیییییدها را در 

فواصییییل زمییییالنی 

مییییینظم تغیییییییر 

 .دهند
اقیییداماتی را بیییرای  •

اطمینیییییییییییان از 

محرمانییییه بییییودن 

هنگیییییام ا هیییییهداد

ا هیییییهانتقیییییال داد

 .انجام دهید
ازی سیییییییییییهپیاد •

ایی هممکانیسیییییییی

بیییییییییییییییییرای 

اعتبارسیییییییییینجی 

اطلاعییییییات ورودی 

و تحویییییییییییل در 

 .سیستم ابری
دوبلکیییی  کییییردن  •

 .تجهیزات حیاتی
کنتیییرل و میییدیریت  •

 .جریان اطلاعات
اعتبارسیییییییییینجی  •

کییییه از ایی هییییهداد

طریییییییق نقطییییییه 

 .یندآیم اتصال

مجیییییازی را بیییییدون 

 .تغییر نگه دارید
ترافیییییک عبییییوری از  •

ماشییییین مجییییازی را 

 .نظارت کنید
لیسییییت اسییییتفاده از  •

منیییییابع مجیییییازی را 

 .حفظ کنید
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  شیدهازی  سی هپیاد بزرگای  ههداد برای  امنیتی  معماری  یک  وانتیم،  کردیم  پیشینهاد  را  امنیتی

 نحوه ،  C2  داده  کلانای  همسییییسیییت  درک برای.  کرد طراحی  نظیامی  C2  سییییسیییتم  یک   در

.  کردیم بررسیی  داده  کلان  سییسیتم  معماری  در  را C2  سییسیتم  یک  از  لایه هر اجزای  پیکربندی

نیدی  بهطبقی   داده  کلان  معمیاری  در  شیییده  ارائیهای  هی هلایی   اسیییا   بر  امنیتی  معمیاریای  هی هلایی 

  امنیتی ای  ههلای  و بزرگای  ههداد  فرم  پلت  امنیت،  اههداد  امنیت،  زیرسییاخت  امنیت. وندشیی یم

  امنیتی   معماری  7  شیکل. اسیت شیده  گرفته نظر  در  خاصیی  امنیتی  الزامات،  لایه هر برای.  برنامه

  پیشینهادی   امنیتی  معماری.  هددیم  نشیان را بزرگای  ههداد با  شیدهازی  سی هپیاد  C2  سییسیتم

  و  اهیشیی مطخ ارائه،  امنیتی  الزامات  فنی اجرای به واندتیم  C2  سیییسییتم  سییاختار بر  مبتنی

  اعمال   را بزرگ  ایههداد  C2  سییسیتم  که  زمانی  در  ریسیک   مدیریت و  امنیتی  ایهلدسیتورالعم

 [44].  کند  کمک ،  ندکیم

 
 C2. [10] سیستم  یک در  شدهازی سهپیاد بزرگ ای هه داد برای پیشنهادی امنیتی  معماری (7)  شکل

  نیاز  مجازی  یا  فیزیکیای  ههشییبک و  منابع برای  امنیتی  اقدامات به  زیرسییاخت  امنیت لایه،  اول

  و  داده  تولید  ایههلای  زیرسییاخت.  هنددیم  تشییکیل  را  C2  سیییسییتم  چارچوب هر  لایه  که  دارد

  شیبکه   یک  طریق  از و  نداهشید  تشیکیل  پایانی  نقطه  فیزیکی  ایههدسیتگا از  عمدتاً  داده  از  اسیتفاده

  آنجایی  از. اسیت  نیاز  مورد  شیبکه  امنیت و  دسیتگاه  امنیت، بنابراین.  نندکیم برقرار  ارتباط  یمسی بی
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 برای   امنیتی  معیارهای،  ندکیم  اعمال  را  ابری  رایانش  سییسیتم،  داده  پردازش  لایه  زیرسیاخت  که

  کل  امنیت  سیطح،  داده  امنیت  لایه. شیود  اعمال  باید  نظامی حوزه  در  شیده  معرفی ابری  سییسیتم

  ضیروریا  ههداد  تمیید  و  مناسیب  رمزگذاری.  هددیم افزایش  را  سییسیتم  پوشیش  تحتای  ههداد

  سیه هر.  شیود  تضیمین  کاملاً  باید  C2  سییسیتم  درا  ههداد  یکپارچگی و بودن  محرمانه زیرا  اسیت

،  شیوند  رمزگذاری  شیبکه طریق ازا  ههداد  دریافت  و  انتقال،  ذخیره  هنگام  باید  C2  سییسیتم  لایه

  خصوصی حریم  حفظ الزامات  رعایت  برای بلکها  ههداد بودن  محرمانه از  اطمینان  برای تنها نه که
 برای   بیشیییتری تلاش بها  ههداد  امنیت،  اههداد  پردازش لایه  در،  این بر علاوه. اسیییت  ضیییروری

  تحلیل و  تجزیه برای بزرگای  ههداد زیرا  دارد  نیازا ههلای  سییایر به  نسییبتا  ههداد  ایمن  مدیریت

 برای   بزرگای  هی هداد  پلتفرم  امنیتی  لاییه.  ونیدشییی یم  میدیرییت  و  ذخیره  داده  پردازش  لاییه  در

  چهار.  ودشیی یم  اعمال  Cloudera  و  Hadoop  مانند  داده  کلانای  همپلتفر  باا  ههداد  پردازش

  و  نظارت و،  رمزگذاری،  مجوز،  هویت  احراز: اسییت شییده ارائه  امنیتی  لایه این برای  امنیتی  الزام

  Hadoop ازا  ههداد از  اسیتفاده و  تولیدای  ههلای،  شید  ذکر  قبلا که  همانطور،  حال  این با.  ممیزی

  در به  نیازی بنابراین  [45].  نندکینم  اسیییتفیاده  داده  کلان  پلتفرم  یک   عنوان به  Cloudera  یا

  سیخت  و  افزار نرم  برای  امنیت، برنامه  امنیتی  لایه  یک   در.  نیسیت  امنیتی  فاکتورهای  گرفتن نظر

  که  افزارهایی نرم هویت احراز،  مثال  عنوان به. اسییت  شییده تعری   لایه هر برای محور  کاربر  افزار

 برای   وب  محیط  امنیت  و ودشی یم  تقویت  دارند  دسیترسیی آنها به  کاربران توسیط  مسیتقیم طور به

  تحلیل و  تجزیه  معادل  که  داده  پردازش  لایه  در. اسیت  نیاز  مورد  اسیتفادهای  ههلای  وا  ههداد  تولید

  به  که  ودشییی یم  گرفتیه نظر  در  نیز  داده  کلان  پلتفرم  لایه  امنیتی  عوامل، اسیییت بزرگای  هی هداد

 [46,47].  هددیم ارائه  را  Hadoop بر  مبتنی  خدمات زیرا  دارد  نیاز  امنیت  سطح  همان

  سیاختاری ،  پیشینهادی بزرگای  ههداد  C2  سییسیتم  امنیتی  معماری  که  گفت  وانتیم،  نتیجه  در

  طراحی  هنگام. اسیت ضیروری  مراتبی سیلسیله  سیاختار هر برای  که اسیت  امنیتی  سییسیتم  یک   از

  که  هددیم ارائه را  امنیتی  نکات  امنیتی  معماری، بزرگای  ههداد  فناوری با  C2  سیییسییتم  یک 

 . شود  گرفته نظر  در  باید

 تحقیقناسی  ششرو

  پژوهش  این  در  مورداسیییتفیاده  تحقیق  روش.  اشیییدبی یم  کیاربردی  هیدف  منظر  از  پژوهش  این   

ای  ههداد. اسیت  کیفی  پژوهش این،  اههداد  تحلیل و  تجزیه روش نظر  از. اسیت  تحلیلی  توصییفی

  فناوری   نقش، حوزه  این  دری  اهکتابخان  منابع و  اسییناد  بررسییی و  مطالعه از  آمده  بدسییت  کیفی

  نتایج .  هددیم  نشیان  را  جدید نسیل  کنترل و  فرماندهیای  ههشیبک توسیعه  در  داده  کلان نوظهور

  مورد  کشییورمان  در  کنترل و  فرماندهی بومیای  ههسییامان  ارتقاء و توسییعه  در واندتیم  حاصییل
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  بیا  محقق.  اسیییت  اکتشیییافی  نوع  ازا  هی هداد  تحلییل  و  تجزییه  روش  و  ابزار  .  گیرد  قرار  اسیییتفیاده

  اطلاعات وری  آعجم به  اسییاتید با  مشییورت  و  خبرگان  با مصییاحبه،  تحقیق  ادبیات  جسییتجوی

.  اسیت  داده  انجام  جامعی  بررسیی و  تحقیق موضیوع با  مرتبط  مقالات و  علمی  متون  ازی  اهکتابخان

  تکیامیل  رونید،  داده  کلان  بیا  مرتبط  مفیاهیم  و  انتخیاب  آنهیارین  ترمعتب  و  جیدییدترین  ادامیه  در

  از  اسیتفاده  با،  C2  سییسیتم  توسیعه برای بزرگای  ههداد توسیعه،  وکنترل  فرماندهی  ایههشیبک

  موردا  ههداد  امنیت  و  ابری  محاسیییبات، بزرگ  داده  مرکز  جنبه سیییه  از، بزرگای  هی هداد  فنیاوری

  استفاده   منظور  به  پیشنهادهایی  و انجام  گیرینتیجه  سپ   و  گرفت قرار تحلیل و  وتجزیه بررسی

  اسیلامی  جمهوری  در  کنترل  و  فرماندهیای  ههارتقاءسیامان و توسیعه  در پژوهش اینای  ههیافت  از

 . است  شده ارائه ایران

 هاداده  تجزیه وتحلیل

ای  ههداد  کلان  برای  را  یافته بهبود  امنیتی  معماری و  جدید  سییییسیییتم چارچوب  یک   مقاله این

  یک  امنیتی  معماری  و  سییسیتم چارچوب.  ندکیم  پیشینهاد   C2سییسیتم  در  شیده  اعمال  نظامی

 . خواهد بودر تنام C2 یک   ایجاد برای  سیستماتیک  و  عملی  چارچوب

  که  اسیییت  مجدد  اسیییتفاده  قابل  خدمات و  کننده  متحد  چارچوب  یک   امنیتی  معماری -1

  طراحی.  [41]  ندکیم اجرا  را  ریسییک   مدیریت  تصییمیمات و  اسییتانداردها،  اهتسیییاسیی 

 به . اسیت  خاص  امنیتی  الزامات و  سییسیتم  کلی  سیاختار  درک  مسیتلزم  امنیتی  معماری

  ارتبیاط   نحوه  و  امنیتی  متقیابیل  اقیدامیات  قرارگیری  نحوه  امنیتی  معمیاری،  دیگر  عبیارت

  سییسیتم   چارچوب  یک   ما  که  آنجایی  از.  ندکیم توصیی   را  سییسیتم  کلی  معماری  با آنها

،  کردیم  پیشییینهیاد  را  امنیتی  الزامیات  و  داده  کلان  لاییه  چهیار  معمیاری،  C2  لاییه  سیییه

  C2سییسیتم  یک   در  شیدهازی  سی هپیاد بزرگای  ههداد  برای  امنیتی  معماری  یک   وانتیم

 هر  اجزای  پیکربندی نحوه،  C2  داده  کلانای  همسییسیت  درک  برای.  کرد  طراحی  نظامی

ای  ههلای.  کردیم  بررسییی  داده  کلان  سیییسییتم  معماری  در  را  C2  سیییسییتم  یک  از  لایه

نیدی  بهطبقی   داده  کلان  معمیاری  در  شیییده  ارائیهای  هی هلایی   اسیییا   بر  امنیتی  معمیاری

ای  ههلای  و بزرگای  ههداد  فرم  پلت  امنیت،  اههداد  امنیت،  زیرسیاخت  امنیت.  وندشی یم

  7  شیکل. اسیت  شیده  گرفته نظر  در  خاصیی  امنیتی  الزامات،  لایه هر برای.  برنامه  امنیتی

.  هددیم  نشییان  را بزرگای  ههداد  با شییدهازی  سیی هپیاد C2  سیییسییتم  امنیتی  معماری

  فنی  اجرای به  واندتیم  C2  سیییسییتم  سییاختار بر  مبتنی  پیشیینهادی  امنیتی  معماری

  در  ریسییک   مدیریت و  امنیتی  ایهلدسییتورالعم  و  اهیشیی مطخ ارائه،  امنیتی  الزامات

 [44].  کند  کمک ،  ندکیم  اعمال  را بزرگ  ایههداد  C2  سیستم  که  زمانی
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  ییا  فیزیکیای  هی هشیییبکی   و  منیابع برای  امنیتی  اقیدامیات  بیه  زیرسیییاخیت  امنییت  لاییه،  اول -2

  زیرسییاخت.  هنددیم  تشییکیل  را  C2  سیییسییتم  چارچوب هر لایه  که  دارد  نیاز  مجازی

  تشکیل   پایانی نقطه  فیزیکی  ایههدستگا از  عمدتاً داده از  استفاده و داده  تولید ایههلای

  و  دسیتگاه  امنیت، بنابراین.  نندکیم  برقرار  ارتباط  یمسی بی  شیبکه  یک  طریق  از و  نداهشید

  سیییسییتم ،  داده  پردازش لایه  زیرسییاخت  که  آنجایی  از. اسییت  نیاز  مورد  شییبکه  امنیت

  در  شییده  معرفی ابری  سیییسییتم برای  امنیتی  معیارهای،  ندکیم  اعمال را ابری  رایانش

  پوشش تحتای  ههداد  کل  امنیت  سطح،  داده  امنیت لایه. شود  اعمال  باید  نظامی حوزه

  زیرا اسییت  ضییروریا  ههداد تمیید  و  مناسییب  رمزگذاری.  هددیم  افزایش را  سیییسییتم

  لایه سه هر. شود  تضمین  کاملاً  باید  C2  سیستم  درا  ههداد  یکپارچگی  و بودن محرمانه

  رمزگذاری   شییبکه طریق  ازا  ههداد  دریافت و  انتقال، ذخیره  هنگام  باید  C2  سیییسییتم

  حفظ  الزامات  رعایت برای بلکها ههداد بودن محرمانه از  اطمینان برای تنها نه که، شوند

 به ا  ههداد  امنیت،  اههداد  پردازش لایه  در،  این بر علاوه.  اسیت  ضیروری  خصیوصیی  حریم

ای  ههداد زیرا  دارد  نیازا  ههلای  سیایر به  نسیبتا  ههداد  ایمن  مدیریت برای  بیشیتری تلاش

  لاییه.  ونیدشییی یم  میدیرییت  و  ذخیره  داده  پردازش  لاییه  در  تحلییل  و  تجزییه  برای  بزرگ

  میاننید  داده  کلانای  هی مپلتفر  بیاا  هی هداد  پردازش  برای  بزرگای  هی هداد  پلتفرم  امنیتی

Hadoop  و  Cloudera  امنیتی   لاییه  این  برای  امنیتی  الزام  چهیار.  ودشییی یم  اعمیال  

،  حیال  این  بیا.  ممیزی  و  نظیارت  و،  رمزگیذاری،  مجوز،  هوییت  احراز:  اسیییت  شیییده  ارائیه

  ییا  Hadoop  ازا  هی هداد  از  اسیییتفیاده  و  تولییدای  هی هلایی ،  شییید  ذکر  قبلا  کیه  همیانطور

Cloudera  نیازی  بنابراین[  45].  نندکینم  اسییتفاده  داده  کلان  پلتفرم  یک   عنوان به  

 برای   امنییت،  برنیامیه  امنیتی  لاییه  ییک   در.  نیسیییت  امنیتی  فیاکتورهیای  گرفتن  نظر  در  بیه

،  مثال  عنوان به. اسییت شییده تعری   لایه هر برای محور  کاربر  افزار  سییخت و  افزار نرم

  دارند  دسیترسیی  آنها به کاربران  توسیط  مسیتقیم طور به  که  افزارهایی نرم هویت احراز

  نیاز  مورد  اسیییتفادهای  ههلای  وا  ههداد  تولید برای وب  محیط  امنیت و  ودشییی یم  تقویت

  عوامل،  اسیییت بزرگای  ههداد  تحلیل و تجزیه  معادل  که  داده  پردازش لایه  در.  اسیییت

  نیاز  امنیت  سیطح  همان به  که  ودشی یم  گرفته نظر  در  نیز  داده  کلان  پلتفرم  لایه  امنیتی

 [46,47].  هددیم ارائه را  Hadoop بر  مبتنی  خدمات  زیرا  دارد
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  گیرینتیجه

 و   جایگاه،  جدید  نظامی  قدرت  سیییسییتم از  مهمیخش  بنعنوا به  کنترل  و  فرماندهی  سیییسییتم -1

  کیه  حسیییگرهیایی و  رزمی  قیدرت انواع، بزرگ  ایهی هداد  عصیییر  در.  دارد  مهمی  العیاده  فوق  نقش

 و  رتعسیری  اههداد  تولید سیرعت،  وندشی یم  بیشیتر و  بیشیتر  نندکیم  وریآعجم  را  اههداد  حجم

  C2یکپارچه  سیستم.  ودریم  بالاتر و بالاتر نیز اههداد  پردازش  بودن  موقع  به و ودشیم رتعسری

 به   دسیتیابی و  اطلاعات اشیتراک و  موقعیت  ایجاد،  پردازش  و  کاوی  داده از  پشیتیبانی ارائه برای

  نتیایج   حاضیییر  حال  در.  کرد خواهد  تکییه  داده  کلان  مدیریت  فرم  پلیت  بر،  اهی هداد  شیییدن برنده

  عین  در  اما،  ودشیی یم  روز به سییرعت به  C2  سیییسییتم  در  داده  کلان  کاربرد  مورد  در  تحقیقات

،  جدید  مشییکلات و  دسییتاوردها این  موقع بهندی  بعجم. اسییت مواجه نیز  مشییکلاتی  با  حال

 .  دارد  ارتش  فرماندهی  اطلاعات  سیستم ساخت برای  مهمی مرجع  اهمیت

  در  در  که.  دارد همراه به C2 سیستم توسعه برای را  جدیای  هشچال بزرگای  ههداد توسعه -2

  جنبه  سیه از  ودشی یم ارائه مربوطه  پیشینهادات، بزرگای  ههداد  فناوری  از  اسیتفاده با  ترکیب

 .  اههداد  امنیت و ابری  محاسبات،  بزرگ  داده مرکز

  الزامات  خاص ارائه با  دفاعی حوزه  در بزرگای  ههداد  از  کارآمد و  ایمن  اسییتفاده به  مقاله ین -3

.  ندکیم  کمک   C2  دفاعی  سیییسییتم  یک   در بزرگای  ههداد  فناوری  اعمال برای  لازم  امنیتی

  و  ملی  امنیت  بر  واندتیم  که  هسیتند  حسیاسیی  بسییار  اطلاعات  حاوی  C2  دفاعیای  همسییسیت

  دارند  نیاز  حفاظت  از  بالایی  سییطح به آنها،  بنابراین. بگذارد تمثیر  رزمندگان  از  یک  هر  زندگی

  عملکرد   نحوه مورد در  تحقیق  برای،  بنابراین. است مداوم  و  شدید  تهدیدی دشمن  حضور زیرا

ای  ههلای) لایه  سییه  در  سیییسییتم این  ابتدا، بزرگای  ههداد  با C2  دفاعی  سیییسییتم  یک   ایمن

  لایه  سیه  سییسیتم چارچوب  این و  شیدندی  بهطبق (  داده از  اسیتفاده و  داده  پردازش،  داده  تولید

  و پردازش،  وریآعجم  عملکردهای  راسییتای  در  را  C2  سیییسییتم  ندیبهطبق  این.  شیید ارائه

  عنوان به  C2  سییسیتم  و  داد  قرار  بررسیی مورد  نبرد  میدان  در  شیده  تولید  ایههداد  از  اسیتفاده

.  شد تحلیل لایه  چهار  و بزرگ ایههداد  حیات چرخه با ارتباط ارائه با داده  کلان  سیستم  یک 

 سیه   سییسیتم  چارچوب بین  متقابل رابطه  کردن  مشیخص با بزرگای  ههداد  سییسیتم  معماری

 به   لایه هر  دهنده  تشییکیل اجزای،  لایه  چهار بزرگای  ههداد  سیییسییتم  معماری و  C2  لایه

  امنیت  شییامل  امنیتی  معماری.  شیید ارائه  لازم  امنیتی  الزامات  و  شیید  شییناسییایی  وضییوح

،  نتیجیه  در.  بودا  هی هبرنیامی   امنییت  و  بزرگای  هی هداد  پلتفرم  امنییت،  داده  امنییت،  زیرسیییاخیت

 بر   که  C2  ایهمسییسیت برای  خاص  امنیتی  عناصیر ارائه  با وانتیم  را بزرگ  ایههداد  فناوری
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  و رتنایم طور به،  نداهشید  ندیبمتقسیی تیراندازها  تا حسیگرها  از  اهشنق  و  عملکردها  اسیا 

 . کرد  اعمال  C2  ایهمسیست در مؤثرتر

 پیشنهاد

نقش فناوری نوظهور کلان داده در   خصیوص در مقاله   این در شیده مطرح مفاهیم راسیتای در

 تحقیق اینای  ههیافت از اسیتفاده منظور به و  فرماندهی و کنترل نسیل جدیدای  ههتوسیعه شیبک

فناوری    سیییمت به  فزآینده  پیشیییرفت برای  ایران. ا. ج  نظامیای  هنسیییازما وا هونیر  راهکار  در

هوشییمند نیروهای مسییلح جمهوری   کنترل و فرماندهیای  ههسییامان وارتقاء  نوظهور کلان داده

 : اسلامی ایران شایسته است

،  امنیتی در ارتشای  هتبر اسیا  سییاسی ،  C2ای  همبه ویژه سییسیت،  اطلاعات دفاعیای  همسییسیت -1

به دسیت آوردن نتایج با پیکربندی  ، به ویژه.  دسیترسیی و افشیای اطلاعات بسییار محدودی دارند

ار اسییت اثربخشییی چارچوب کل سیییسییتم و  یک محیط عملیاتی برای تمیید آن بسیییار دشییو

ی و معماری  اهدر این مطالعه چارچوب سییسیتم لای. C2 امنیتی سییسیتم کلان دادهای  هیمعمار

اما در آینده باید نحوه اعمال هر نیاز  ،  ای سییسیتم پیشینهاد شیدهیامنیتی با تجزیه و تحلیل ویژگ

برای تجزیه و تحلیل  ، اول.  مطالعه قرار گیرددر یک سییسیتم عامل کاربردی به طور دقیق مورد 

تهدیدات امنیتی و الزامات امنیتی که هنگام استفاده وجود  ،  بزرگ مورد استفاده نظامیای  ههداد

ییادگیری  ،  اویکی هداد،  اهی هنیدی دادبهطبقی ،  ای اسیییتیاتییک هی شای تحلیلی میاننید روهی یورآندارد ف 

علاوه بر ،  دوم.  بزرگ نظامی توسییعه بیشییتری پیدا کنندای  ههماشییینی و غیره باید در حوزه داد

فنی مناسییب  ای  هملازم اسییت مشییخص شییود الگوریت،  الزامات امنیتی ارائه شییده در این مقاله

احراز هوییت بیه عنوان ییک اقیدام امنیتی ضیییروری  ،  بیه عنوان مثیال.  دفیاع برای هر نییازخش بیبرا

ای فنی مورد اسیتفاده برای احراز هویت هما الگوریتام،  ای ارائه شیده پیشینهاد شیدههبرای همه لای

الگوریتم برای هر محیط چالشییی اسییت که نیاز به رین  تبارائه مناسیی .  در هر لایه متفاوت اسییت

ا  ههاعتبارسینجی داد،  رمزگذاری، ازی احراز هویتسی هبرای پیاد، بنابراین.  تحقیقات بیشیتری دارد

اگر یک الگوریتم عملی با توجه به محیط نظامی  ،  سییستماز کل  خش برو حفظ خصیوصیی برای ه

،  در نهایت.  ازی کردسی هر را پیادتنامC2 وان یک سییسیتم کلان دادهتیم،  مورد مطالعه قرار گیرد

کلان  ای  همو سیییسییت IoBT باید بتوان ملاحظات امنیتی را برای تقویت قابلیت همکاری بین

اینترنت  . تجزیه و تحلیل کرد،  نندکیم عمل C2 دفاعیداده که به عنوان بخشی از یک سیستم  

هد و مطالعات  دیم ورودی را به سیییسییتم ارائهای  ههاشیییا در حال حاضییر منبعی اسییت که داد

تحقیق در زمینه امنیتی  ،  با این حال.  کلان داده انجام شده استای  همزیادی در ارتباط با سیست

 .  بزرگ نظامی نیاز به توسعه بیشتر داردای  ههدادو  IoBT برای استفاده ایمن و کارآمد از
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 بومی  کنترل  و  فرمیانیدهی  حوزهای  هی تفعیالیی   نمودن  مکیانیزهمنظور بیه تحقیق   اینای  هی هییافتی  از -2

 حوزه   در  رزمی و  پشیتیبانی،  خدماتی)  مرکب و  سیازمانی  فرا  مشیترک  عملیات  از  پشیتیبانی برای

 .  (فضایی و  دریایی،  هوایی،  زمینی

  مرتبطای  هشوان چالتیم  داخلی کشیورای  هدمدیریت صیحیح و اسیتفاده از توان و اسیتعدابا یک   -3

  دهیمرجع  با  اطلاعات اشییتراک  و  همکاری  قابلیت با  حسییگرهارا  و  سیینسییورها انواع  اتصییالات به

ای  ههشیبک،  هوشیمند  داده  کلان  تحلیل،  اطلاعات  همجوشیی، مشیترک بومیای  هداسیتاندار  تنظیم

 . طرف کردبر  را، بومی  تاکتیکیای  هک لین  دیتا  و بومی  نظامی ابر

 ی قدردان

  نیمحققان ا  اریرا سیخاوتمندانه در اخت شیکه در طول پژوهش، دانش خو  یخبرگان توانمند  از

بزرگواران قرارگرفته اسیت    نیپژوهش حاضیر بر مشیارکت و دانش ا  یپژوهش قرار دادند و اسیتوار

 .میسپاسگزار  اریبس
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