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  مقدمه

واک  نش در ، یط   یمح ایهتاز فرص  ندیمهمنظور بهر  هب  رانیا  یاسلام  یمسلح جمهور  یروهاین

ت  ا   ن  دیحرکت نما  یبه سمت هوشمندساز  ستیابیم  ییافزا  مه  جادیو ا  یطیمح  راتییمقابل تغ

 .[14]  (یلعالاه )مدظلیاهحضرت امام خامن .  گردند  یاسلام  ینظام جمهور تیمنجر به تقو

 یانس  ان معاص  ر اس  ت و ص  رف نظ  ر از حواش     شهاندی  تکامل  حاصلها  عرصه  یدر تمام  یفناور

. ستین  ریامکان پذ  شرفتهیبه علوم روز پ  یو دسترس  زشیخ،  و داشتن دانش  زهیمطلب بدون انگ

اس  ت  گ  رید ه  ایتی   خلاق  س  ازن  هیاست که ه  ر چن  د زم  یبه فنون  دنیحاصل تفکر بالنده رس

ام  روز و انس  ان   تیهم  ه بش  ر  یو رفاه را برا  تیگردد امن  ختهیدر هم آم  یچنانچه با علوم انسان

ک  ه هم  واره   میکن  یم  یزن  دگ  ایدر عرص  ه  قی   لازمه مطالعه و تحق .  فردا به ارمغان خواهد آورد

ب  ه ج  ز ف  تح قل  ل   یراه     تیبه امن  یابیدست  یاست لذا برا  دیو عزت انسان در حال تهد  تیامن

ب  ه  دنیعلاوه بر رسها و هدفمند ساختن آن نینو هاییفناور هب دنیکه رس یماندنم  یدانش باق 

 ک ی   ان شو  تیو دفاع از هو  تیامن  تیبه ن  زین  حاتیساخت تسل  هایشرفتیپ،  شگرف  هایعرصه

و   یبودن سامانه فرمان  ده  اریدر اخت.  افتیتوسعه خواهد    یرا برا  ایگسترده  هایملت هم عرصه

 ای    یکیو ت  اکت یاتی   عمل، یخ  رد و ک  لان در س  طوح رهب  رد ه  ایس  ازمان هی   کنت  رل در کل

در ابع  اد ق  درت   تی   عوام  ل موفق   نت  ریاز مهم  یکی  ی( در هر کشوریرنظامیو غ  ی)نظامییاجرا

و از   دهگردی   محس  وب  ...  و  یفناور،  ینظام،  یاسیس،  یفرهنگ  -یاجتماع،  یدر امور اقتصاد  یعنی

 . برخوردار است  یادیز  یلیو ارزش خ  تیاهم

 ریاست که علاوه ب  ر امک  ان پ  ذ  گونهای  به  ه اپردازش تراکنش  یالگو،  نیبلاکچ  نینو  یفناور  در

ک  اربر را   تی   و امن  یخصوص     میحفظ حر  رینظ  یمتمرکز بودن موارد  ریاز غ  ییکردن سطح بالا

از .  مختل  ف برخ  وردار اس  ت  ه  ایداده  تیریم  د  یبرا  ییبالا  تیاز قابل  نیبنابرا؛  دیمانیم  فراهم

ک  اربرد ،  یابی   رد  تی   و قابل  یریناپ  ذرییتغ  ری   نظ  ه  ایییژگ   یبا داشتن و  نیچبلاک  گرید،  طرف

 گ  رید  لی   دل.  داراس  تها  هاز داد  ییشده حج  م ب  الا  عیمتمرکز و توز  ریغ  تیریرا در مد  یاریبس

ش  ده و   عی   ص  ورت توزب  ه  ها  هبرنام     تیریاطلاعات مد  تیریمد  نهیدر زم  یفناور  نیبه ا  شیگرا

ک  ه براس  اس  یمتمرک  ز کن  ون تیریمد هایستمیس. سوم قابل اعتماد است صبه شخ  ازیبدون ن

 شیرا اف  زا  یخصوص     میمرب  وب ب  ه ح  ر  ه  ایینگران   ،  نداهشخص سوم قابل اعتماد ساخته شد

 ه  اییژگ   یح  ال ب  ا وج  ود و  نی   ب  ا ا  دهندیرا نشان م  یمرکز  ریپذ  بینقطه آس  ک ی  و  اندداده

و ه  ا  تیمختلف با مح  دود  هاینهیدر زم  یفناور  نیکاربرد ا،  چینبلاک  منحصر به فرد و خاص  

 [9] روبروست  یمتعددهای  شچال
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 چ  ینب  لاک    یالخص  وص فن  اور  ینوظه  ور عل   ه  ای  یبا توجه به وجود گسترش و نفوذ فناور 

 گ  اهیپا ج  ادیو ا یبریس  ا تیامنخش ب در  زهیبه و  یوان در امور نظامتیم  را  یمتعدد  یکاربردها

 یادی   ز  اریواند کمک بس   تیم  زین  یو کنترل شناخت  یدر فرمانده  نیداده امن متصور شد همچن

مقال  ه ابت  دا پ    از  نی   در ا. اوردی   زمان ممکن را به وجود برین  تهدر کوتا  یریگ  میدر امر تصم

 یدر ام  ور نظ  ام شرفتهیپ یاستفاده کشورها، آن ینظام یو کاربردها چینبلاک   یفناور  یبررس

و   یآن در فرمان  ده  یکاربرده  ا  انی   ش  ده اس  ت و در پا  یبررس  نیو چ  هیو روس  کایآمر  ژهیبه و

مص  احبه   یکه ب  را  یمورد مطالعه قرار گرفته است و جامعه نخبگ  یختشناخش  بهژیکنترل به و

و کنت  رل  یباش  د ک  ه ه  م در مس  ائل فرمان  ده  یشده است از نخبگ  ان  یانتخاب شده است سع

 .  از دانش لازم برخوردار باشند  یبریساخش  برو هم د  ینظام

  یفن  اور ینظ  ام یو کاربرده  ا چ  ینب  لاک  یفن  اور یین  د از شناس  ااتعبار قی   تحق  »اه  داف

 .  «یو کنترل شناخت  یفرماندهخش ب  رد چینبلاک

و  یدر  س  امانه فرمان  ده چ  ینب  لاک  یعبارتست از آن که ک  اربرد فن  اور  قیتحق   یاصل  »سوال

 ؟  ستیچ  یکنترل شناخت

 مبانی نظری

 مسأله انیب

و کنت  رل   یفرمان  ده  س  تمیس  ک ی   ب  دون داش  تن  ،  می   را هم گرد هم آور  ایدن  هایزرادخانه  اگر

سرلش  کر   دی)ش  ه  ب  رد  شیاز پ  یکار،  سخت  یدر روزها  یتواننم،  و اثرگذار  دیمف ،  قیدق ،  کارآمد

 .[7](  یمنصور ستار

ای مختل  ف علم  ی ههنگیز در حوزاتای حیرهتنیم که به دلیل پیشرف کیدر جهانی زندگی م  ما

و فرمان  دهی و ، ین  انوتکنولوژ، بیوتکنول  وژی، ژنتیک ، از جمله علوم فناوری اطلاعات و ارتباطات

ای  ن .  متمایل به عمود در آم  ده اس  تمنحنی رشد علم و فناوری به صورت یک منحنی  ،  کنترل

این رون  د باع  ي تغیی  رات .  ر شدن هر چه بیشتر چرخه زمانی تولید علم داردتهامر نشان از کوتا

نظامی و ف  ردی در سراس  ر جه  ان از ،  سیاسی،  اقتصادی،  شتاب دار در سطوح مختلف اجتماعی

 .  ینی بودن آینده از سوی دیگر داردبشیکسو و غیرقابل پی

شبکه محور   اتیبا ظهور عمل.  را متحول کرده است  دیعصر جد  یاهگ جن  یتالیجید  یاهیفناور

 یمتصل ب  را یاههامروزه دستگا. نداهداکردیپ تیاهم اریبس تالیجید یاهیفناور، 1990در دهه  

از ه  زاران   نیبدون سرنش  یماهایهواپ،  ودشینبرد استفاده م  دانیدر م  ییحملات هوا  یهماهنگ

نب  رد را در  یدر ح  ال پخ  ش از فض  ا ییدئویو یاهملیفرماندهان ف ،  وندشیکنترل م  ورترد  لیما

 دهی   چیگس  ترده توس  م مجموع  ه پ نیت  ام رهی   و ت  دارکات و زنج  نندکیمشاهده م  یزمان واقع
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نوظهور مانن  د ه  وش   یاهیفناور  ینسل بعد.  وندشیم  تیریو مد  میتنظ  یتالیجید  یاهیفناور

وابس  ته ب  ه  ش  تریرا ب ای   دن  هایارتش   ،  اهتهوشمند و روبا  نیسرنش  ونبد  یماهایهواپ،  یمصنوع

ب  ه ،  مطم  ئن  یاه   هبه شدت به داد  ینظام  یروهاین،  میشرا  نیدر ا.  ستاهکرد  تالیجید  یفناور

 هداد،  نیتأم  یاههریگرفته تا زنج  یارتباط  یاهمستیامروزه از س.  وابسته شده است  قیموقع و دق 

 نی   ب  ا توج  ه ب  ه ا. و کنترل هستند  یفرماندهخش  بهژیبه و  ینظام  وردر ام  یدیکل  یاهییداراها

های یذیرپبیب  ه آس    یدگیرس    یب  را دی   ک  املاج جد ک  ردیرو ک ی    دی   با، نوظه  ورای ه   یفناور

 نی   در رف  ع ا  ینق  ش مهم     وان  دتیم  چینبلاک  که  .  و کنترل اتخاذ شود  یفرماندهای  ههسامان

متمرک  ز   ری   غ،  امن  میارائه مح  قیاز طر  واندتیم  نیچکبلا،  به طور خاص.  داشته باشدها  فضع

و کنترل   یدر فرمانده  یبریسا  تیامن  یبرا  یدیجد  یالگو،  هوشمند خودکار  یداده و قراردادها

ب  ه ارت  ش در  یاهب  ه ط  ور گس  ترد  وان  دتیم  چ  ینب  لاک  ،  یبریس  ا  تیدر حوزه امن.  ارائه دهد

؛ مه  م کم  ک کن  د یاه   هاز پاک ش  دن داد یریسلاح« و جلوگ  عیمثل »توز  یمختلف   یاههنیزم

وجود ه  ا ب  ه آنها هامکان اض  افه ک  ردن دادها که تن یاهداد یاههگایپا یکه انجام آن برا  یکار

 قی   ( و کنت  رل را از طریفرمان )نظ  ام یاهمسیمکان نیهمچن  یفناور  نیا.  است  رممکنیغ،  دارد

و کنت  رل   یفرمان  دهخش  برد  گیریتصمیم  واند در  تیم  که  ندکیم  تیچندجانبه تقو  یدهاییتأ

نبرد ب  ه ص  ورت جن  گ   دانیکه م  یزمان  زهیبرخوردار باشد به و  ییبالا  اریبس  تیاز اهم  یشناخت

 میتص  م  نیزمان ممکن بهت  ررین  تعیکه فرماندهان در سر  یباشدم  ازیمشترک و مرکب باشد و ن

واح  د توس  م چن  د  میتص  م ک ی   وان ت   یم چ  ینبلاک  یکه با استفاده از فناور  ندیرا اتخاذ نما

و   یچنانچ  ه لازم باش  د در فرمان  ده.  اتخاذ ش  ود  میتصم  نیفرمانده به شور گذاشته شود و بهتر

باش  د ک  ه  ازین اتیشروع عمل  یچند نفر باشد و برا  اریدر اخت  یفرمان نظام  ک ی  یکنترل شناخت

 یش  تریب تی   امن چ  ینب  لاک با اس  تفاده از  ستمیس نیآنگاه ا، بر سر آن توافق کنندها  همه آن

اس  ت ک  ه  نیا نیمحقق  یدغدغه اصل یفناور نیا ندهیبا توجه به رشد فزا نیبنابرا.  خواهد داشت

ت  وان رزم   یارتقا  یرا برا  یمناسب  یبتوان راهکارها،  یفناور  نیا  ینظام  یکاربردها  حیضمن تشر

 نی   ت  وان رزم( ب  ا ا  یو کنترل به عنوان مؤلفه برتر ساز در ارتقا  ی) فرماندهییپدافند هوا  یروین

 .  را به دست آورد  یفناور

 قیو ضرورت تحق تیاهم

 یداشتن قدرت و دان  ش  ک  اف  ازمندیبقاء و حاضر ماندن در عرصه ن  یبرا  یهر کشور و ملت  چون

اداره  ازمن  دین نیبه وج  ود آم  ده و همچن    داتیمقابله با تهد ایو    دیتهد  جادیاز ا  یریجلوگ  یبرا

از  وریک  ه بهره    یباش  دخود م  یانسان  یرویامکانات و اطلاعات و ن  یاز تمام  وریمناسب و بهره

 .  یباشددولت و ملت م  ک ی  تیو امن  داریقدرت پا  ک ی  جادیمطالب بالا سبب ا  یمامت
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ب  ه   یدر ام  ور نظ  ام  چ  ینبلاک    یاست که استفاده از فناور  نیحاضر در ا  قیانجام تحق   تیاهم

 ایکننده  نییواند نقش تعتیم  عامل برتر ساز  ک یو کنترل به عنوان    یفرماندهای  ههسامان  ژهیو

در  نیهمچن   .  و کنت  رل گ  ردد  یفرمان  دهای  ههاستفاده شده در سامان  یبریسا  یفضا  تیدر امن

داده امن کم  ک   گاهیدرست از پا  ماتیواند در اتخاذ تصمتیم  و کنترل  یفرمانده  یختحوزه شنا

 .  انجامدیحوزه ب نیصحنه نبرد در ا تیریبه مد  یانیشا

، لازم را ب  ه علاقمن  دان موض  وع یاست که شناخت و آگاه  نیدر ا  یق یتحق   نیانجام چن  ضرورت

ای ه   یدر  استفاده از فناور  یمنجر به فرصت سوز  واندتیم  یقاتیتحق   نیو نبود چن.  یکندم  هیارا

به عنوان بعد   یبریسا  یموضع که فضا  نیشود و با توجه به ا  یمتعدد نظامهای  شخبرنوظهور د

فض  ا به  ره ب  رد و در   نی   وان از اتیم  فضا  نیا  تیمطرح شده است در خصوص امنها  نبرد  دیجد

 یود در نبرده  اش   یم  موجب  چینبلاک  نوظهور به طور خاص  ای  هیفناور  نیصورت غفلت از ا

 . نبرد باشد  روزیبرده است پها  فضا  نیاستفاده را از ا  نیشتریکه ب یبرابر طرف 

 خچهیتار
 و کنترل یفرمانده خچهیتار

موضوع   ک یو کنترل به عنوان    یفرمانده،  جنگ   نیدر طول ا  یاول و حت  یقبل از جنگ جهان  تا

ظه  ور ،  یدر جنگ دوم جهان  یول،  مورد توجه قرار نگرفت  یجنگ  یاههمقول  ریخاص و جدا از سا

جه  ت    یمراک  ز فرمان  ده  ج  ادیموج  ب ا،  ییپدافند ه  وا  یدر صحنه جنگ و سازمانده  مایهواپ

اطلاعات و ص  دور   نیبر اساس ا  میو اتخاذ تصم  یاطلاعات رادار  لیو تحل  هیزثبت و تج،  افتیدر

 .[7]  دیگرد ییمناسب جهت مقابله با حملات هوا  نیفرام

 ی)مخابرات( و صوتک یبه صورت ارقام و اعداد و با ارتباب الکترون  یاطلاعات رادار،  مرحله  نیا  در

، تابلوه  ا نیو فذماندهان با مشاهده ا دشیثبت م  ستادهیا  ای  یافق   یو بر تابلوها  دیردگیمخابره م

را  ییامهاجم ه  و یروهاین، در آن زمان. مودندنیرا در ذهن خود مجسم م  ییهوا  اتیصحنه عمل

قابل کش  ف ،  که به سهولت  ادنددیم  لیر با سرعت کم تشکوهحمل  یماهایاز هواپ  یمعمولاج انبوه

. ردک   ینم  جادیا  یمشکلها  مایبا توجه به سرعت کم هواپ  یدست  یاههبودند و سرعت عمل سامان

موجب مشخص ش  دن ،  وندهشتیهدا  یاهک بالا و موش  یلیجت با سرعت خ  یماهایاختراع هواپ

 .[7]دیو تلاش جهت برطرف نمودن آن گرد  یدست  نظامضعف  

، ییو کنت  رل پدافن  د ه  وا  یخودکار فرمان  ده  ریو غ  یدست  یاههمتعدد سامان  یاهفاز ضع  یکی

بود ک  ه ه  ا مایاز هواپ یگریتعداد د زیو گرها مایاز هواپ یتعداد یاز حد رو  شیاختصاص آتش ب

ب  ار   نیاول     ینیز همچون اسلاف خ  ود ب  را  C4Iواژه  .  دشیآنان گشوده نم  یبر رو  یاصولاج آتش

 یک   ی. ستیعبارت مشخص ن نیا  جادیمنشاء ا.  و مصطلح شد  افتیانتشار    کایآمر  یاعدف خش  برد
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اص  طلاح در   نی   ک  ه ا  ندکیادعا م   ریشر-یبه نام رابرت ا  کایآمر  یدفاعخش  بقاز کارمندان ساب

دفاع را بر عهده خش  بدارش  تیریامارا  مدنک که رابرت م  یجان اف کند  یجمخور  استیزمان ر

 یو س  از و ب  را نظ  ام  زاتیو تجه  اتیاز عمل  یاهاصطلاح به محدود  نیا.  دیداشت مصطلح گرد

، ارتباطات در زمان جنگ و ص  لح، جهت در نظر داشتن مداوم موارد مشکوک و حرکات دشمنان

اختلال در   جادیو امکان ا  یو رادار  ییویارتباطات راد،  یجنگ  یاههاز امکانات ماهوار  برداریبهره

ض  د حم  لات و اس  تفاده کام  ل از   یب  را  یآم  ادگ،  یاحتمال  حملات  ییشناسا،  ارتباطات دشمن

 .[4]  دیردگیاطلاق م  اتیکننده عمل تیهدا  زاتیتجه

 چینبلاک   خچهیتار

ب  ار  نینخس  ت ی(  براDavid Chaumچائوم ) دیوید: (یشمس 1361) یلادیم 1982سال  در

 1370)  یلادیم     1991در س  ال  .  خ  ود ارائ  ه ک  رد  یهرا در رس  ال  چینبلاک  به    هیپروتکل شب

 یرا ب  را  دهش   یرمزنگار  یاه   کاز بلای  اهریاس  کات اس  تورنتزنج  ویبر و دابلهااستوارت:  (یشمس

 وتریدانش  مند عل  وم ک  ام  :  (یشمس  1377)  یلادیم  1998در سال  .  ردندک  یبار معرف   نینخست

متمرک  ز  ری   غ ت  الیجینوان ارز دعه« ب   Bit Goldپ  روژه » ی( روNick Szaboس  ابو ) ک ین

 یآق  ا،  یاحتم  ال  یناک  اموتو  یباورند که ساتوش     نیافراد بر ا  یبرخ.  کرد  یردازپهیمطالعه و نظر

( Stefan Konstاس  تفان کنس  ت ): (یشمس    1379) یلادیم    2000در س  ال  . س  ابو اس  ت

آن   یاج  را  یب  را  ییاههدی   امن را ب  ه هم  راه ا  دهشیرمزنگار  یاههریزنج  یهخود دربار  یهینظر

ب  ا ن  ام  یهندگاندهتوس  ع ای   هنده  دهتوسع:  (یشمس  1387)  یلادیم  2008در سال  .  منتشر کرد

 White) دیس  ف اوراق  نی( نخس  تSatoshi Nakamotoناک  اموتو ) یمس  تعار ساتوش   

Papersیلادیم     2009در س  ال  .  را منتش  ر کردن  د  چ  ینب  لاک  از شبکه    یمدل  جادیا  ی( برا 

 یعم  وم  یهدشعینوان دفتر کل توزعهرا ب  چینبلاک  شبکه    نیناکاموتو نخست:  (یشمس  1388)

 1393)  یلادیم     2014در س  ال    .  ک  رد  یازس   هادیپ،  نیکو  تیده با بشمانجا  یاهشتراکن  یبرا

 ریس  ا یآن ب  را یاه   تیش  د و قابل ک ی   تفک ت  الیجیاز ارز د چ  ینب  لاک  یفن  اور: (یشمس   

پ  ا ب  ه   چ  ینب  لاک  دوم    یهنس  خ.  ق  رار گرف  ت  یمورد بررس  یسازمان  نیو ب  یمال  یاهشتراکن

، ومی   اتر چ  ینب  لاک  ستمیس. ودشیارز م یفرا ییاهنشیکیظهور گذاشت که شامل اپل  یهعرص

مانن  د اوراق قرض  ه  یم  ال یابزاره  ا نیگزیوارد کرد ک  ه ج  اها  کرا به بلا  یوتریکام   یاههبرنام

 pp. 45-54. K. Wrona, 2018) وندش   ینوان ق  رارداد هوش  مند ش  ناخته معهشدند که ب   

and M. Jarosz),  . 

 ینظ  ام عیوس    یاز کاربرده  ا یمقاله گزارش  ک ی  یط  نیخلق چ  یارتش جمهور  2018سال    در

 یتم  ام یب  را  یگ  انیپرون  ده با  ج  ادیک  رد م  ن جمل  ه ا  انی   کام  ل بی  اهرا در مقال     یفناور  نیا
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در س  امانه   چ  ینب  لاک  اس  تفاده از    نیو همچن     چینبلاک  وزرات دفاع در بستر  خش  بنکارکنا

 نی   ا پیهانمودار چرخه ریدر شکل ز. و کنترل  یدر سامانه فرماندهها  و پردازش دادهوری  آعجم

 نی   ا ن  دهیآورده شده است که نشان دهنده س  رعت و رش  د فزا  2021و    2019در سال    یفناور

ک  ه در س  ال  یفن  اور نی   ا یاز کاربرده  ا یاریکه بس     یاست به طور  ریاخای  هلدر سا  یفناور

 یبیعبور کرده و به مرحل  ه سراش     یاز دره سرخوردگ  2021در قله انتظار بودند در سال    2019

 .  نداهدیرس  یو سودمند  یروشنگر

 
 2019در سال  چینبلاک   یفناور  پیهاچرخه  (1) شماره شکل

 
 2021در سال   چینبلاک    یفناور  پیهاچرخه (2)  شماره شکل



 1400  ، بهار و تابستان  8شماره    چهارم،  سال  بازی جنگ،  دوفصلنامه 58

 قیتحق نهیشیپ

 گ  اهیم  درن و  جا  ه  ایجنگ  یژگ   یو  "ب  ا عن  وان    ایدر مقاله   1380رزمخواه در سال  محمدرضا

 یتکنول  وژ  ش  رفتیعنوان نموده است ک  ه پ،  "ندهیآ  هایو کنترل در جنگ  یفرمانده  هایسامانه

 یبرخ یو کنترل و عدم توانمند  یفرمانده  هایسامانه  نهیدر زم  ژهویدر ابعاد مختلف و به  ینظام

 .  و کنترل خواهد شد  یفرمانده  هایسامانه  یجد بیباعي آس،  نیرقابت سنگ  نیا  ردها  کشور

  یخ  دمات فن  اور "ب  ا عن  وان  ایدر  مقاله    1399معاف و همک  اران در در س  ال    یغلام  لیکم

 چ  ینب  لاک  یفن  اور یرگ  ذاریتأث درب  ارهی مفص  لاج، "آن ینظ  ام یو کاربرده  ا چ  ینب  لاک

هم داش  ته باش  د پرداخت  ه   یواند کاربرد نظامتیم  که  نیتأم  رهیو زنج  یمتعدد مالهای  شخبرد

 . است

 ه  ایمؤلفه  ییو شناس  ا  یبررس     "با عنوان    ایدر  مقاله  1401در در سال    یعیفاطمه شف   دهیس

 ک ی     نیعن  وان نم  وده اس  ت ک  ه بلاکچ   ،  "چ  ین:  بلاکیاطلاعات مطالعه مورد  یفناور  دیجد

در .  میکن     رهی   اء در هزاران سرور در سطح جهان ذخههداد  هددیاست که به ما امکان م  یفناور

 یدر زم  ان واقع    ب  اجیرا تقر گ  رانید یاه   یورود دی   هدیدر شبکه اجازه م  یسکه به هر ک  یحال

. ش  بکه  ک ی   در  ی  اهواس  ط  چیاجازه دهد بدون ه   ها  تواند به افراد و شرکتیم  نیبلاکچ.  نندیبب

ب  وده و براس  اس  م  نیک  املا ا نیبلاکچ یمعاملات انجام شده بر رو.  انجام دهند  یمعاملات فور

 .  شودیم  یبه عنوان سابقه آنچه اتفاق افتاده نگهدار  ن«یبلاکچ  یعملکرد فناور

در  چینبلاک    یفناور  رشیپذ  "با عنوان    ایدر  مقاله  1401و همکاران در سال    یطاهرخان  لایل

و  ینظ  ر  یاه   شنیب،  انند که بتوانن  ددیم  نیپژوهش ا  نیهدف خود را از ا،  "نیتأمای  ههریزنج

 نیت  ام یاه   هریدر زنج نیبلاکچ    رشیرا ارائه  دهند که درک ما را از عوامل موثر ب  ر پ  ذ  یعمل

 وانن  دتیه  د ک  ه چگون  ه مد  گذاران ارائ  ه  استیو س  رانیرا به مد  ییاهییخشد و راهنماب  ودبهب

 .  کنند تیهدا  یفناور نیا  رشیپذ  شینحو جهت افزا  نیخود را به بهتر یاهشتلا
 رهایمتغ یناسشممفهو

 و کنترل یفرمانده

 یو رهب  ر  تیه  دا  زی   و ن  اراتی   از عناص  ر و اخت  یرگیو کنترل عبارت است از بهره  یفرمانده-

. تی   مامور  ک ی   و انجام    یتحت امر و  یروهاین  تیدر جهت هدا،  شده  نییفرمانده تع  ک یتوسم  

ارتباط  ات و ، زاتی   تجه، یانس  ان یروی   ن یهم  اهنگ قی   و کنت  رل از طر یفرمان  ده ه  ایتیفعال

اب  لاش ش  ده بتوان  د ب  ه م  وارد   تی   ت  ا فرمان  ده در انج  ام مامور  یش  ودم  مالاع  یکار  یندهایفرا

 .[7]ب ردازد  اتیو عملها رویو کنترل ن  یهماهنگ،  تیهدا، یزیطرحر
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تابعه و تحت امر در   یروهاین  یبر رو،  فرمانده  ک یتوسم    تیاعمال قدرت و هداعبارت است از  -

 .  یواگذار تیمامور یاجرا  یراستا

فرمانده ک  ه  ب  ه   ک ی  یهدتاعمال قدرت و جه:  کایو کنترل توسم ارتش آمر  یفرمانده  فیتعر-

 دهی   و کنت  رل نام  یفرمان  ده،  تی   منسوب به او در انجام مأمور  روهاییبه ن،  شده  نییتع  یدرست

امکان  ات و ،  ارتباط  ات،  زاتیتجه،  پرسنل  دمانیچ  قیاز طر  اتیو کنترل عمل  یفرمانده.  ودشیم

و ه  ا رویو کنترل ن یهماهنگ، تیهدا، زییرهکار گرفته شده توسم فرمانده در برنام  های بهشرو

 .[7]ودشیم  انجام تیدر راستای اجرای مأمور  اتیعمل

پ  ردازش و انتش  ار ،  وریآعای لازم ب  رای جم   ههفرماندهی و کنترل سیستمی اس  ت ک  ه ش  یو-

ای  ن اطلاع  ات . ن  دکیتجهیزات و تأسیس  ات نظ  امی را ف  راهم م،  اطلاعات در خصوص کارکنان

، هم  اهنگی،  ه  دایت،  س  ازماندهی  ،  یزیرحیرندگان بوده و در طرگمموردنیاز فرماندهان و تصمی

 )همان(.  یردگیمورد استفاده قرار م، به منظور اجرای مأموریت،  لیاتکنترل و نظارت عم

 و کنترل یفرمانده ریتداب

در عصر گس  ترش .  است  ازین  تریق یعم  اتیو کنترل به نظر  یفرمانده  میو درک مفاه  حیتشر  در

از  یب  ا گذش  ته ب  ا انب  وه سهیدر مقا  یرگیمهایتصمیرده،  یو اطلاعات  یارتباط  هایتیقابل  ندهیفزا

و   یک   ارچگی،  هیتص  ف ،  یجداس  از،  در جامعه اطلاع  ات مح  ور ام  روز.  اشندبیم  اطلاعات مواجه

 مش  کل.  [8]اس  ت  افتهی  تیاهم،  آن  یاز محتوا  شتریب  یحت  ایو    نیاطلاعات به اندازه تأم  بیترک

ان  دازه   نی   ت  ا ا،  و کنت  رل  یبه اندازه نظام فرمانده  یگریدخش  بچیتراکم اطلاعات و اخبار در ه

 رانیمد...،  و  انهیاطلاعات و را،  ارتباطات  یهایکه توسعه پرشتاب فناور  اینقطه.  بروز ننموده است

 نظ  ام ه  ایرده یمس  لح را در تم  ام یروه  ای( و فرمان  دهان نیرنظ  امیغ ی)در ح  وزه و روس  ا

فرض بر  کردیرو نیدر ا.  از اطلاعات مواجه ساخته است  یو کنترل خاص خود با انبوه  یفرمانده

خ  ود را   هایمیو تص  م  یاحتمال  میشرا،  آمدهاشیپ،  هاتیو فرماندهان مسئول  رانیاست که مد  نیا

، گ  رید  یاز س  و.  یدهندخود مد نظر قرار م  یاطلاعات  یازهاین   ژوهیندهیو آ  ینبیشیبه منظور پ

را  یاطلاع  ات ک  اف ، (یرنظامیو غ یو کنترل هر حوزه)نظام یاست که نظام فرمانده  نیتصور بر ا

 گ  انیب  ا    ازی   مرتب و منظم نموده و س   ارتب  اب م  ورد ن،  یو فرماندهان گردآور  رانیمد  یبرا

و  دهانکه آنان)فرمان    یبه نحو، یسازدبرقرار م کنواختیو   وستهیتابعه را به طور پهای  شخبایها

، آلدهی   ب  ه ط  ور ا. باش  ند یس  ازمان میدر مح    ای    نبرد منطقه درها آن تی( قادر به هدارانیمد

 یواگ  ذار  تی   مأمور  یاج  را  یب  را  ایشده  نییتع  شیاز پ  ریتداب  یدارا   یرئ  ای  ریفرمانده و مد

ک  ه نظ  ام   یبطور،  اقدامات مورد نظرشان موثر باشند  ای  اتیعمل  یاست که ممکن است در اجرا

 اغل  ب. کن  د یبانیو پش  ت تیه  دا، اخبار و اطلاعات مورد نظر افتنیاو را در ،  و کنترل  یرماندهف 
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روند اطلاعات ب  وده ک  ه در   شبردیپ  ندیفرآ  ریدرگ،  و کنترل  یمربوب به نظام فرمانده  هایهنظری

، یباطارت  هایگره  تیو قابل  تموقعی،  هااستاندارد و قالب آن  هایامینوع پ،  یستمیس  طراحیها  آن

نق  ش ،  نگ  رش  نی   ب  ر اس  اس ا  یباشندم  ریمد  ایفرمانده    ینوع اطلاعات قابل دسترس برا  انگریب

فرمان  ده   ینب  رد ب  را  دانی   از م  یریو نگارش تصو  شیو کنترل عبارت از نما  یفرمانده  هاینظام

گف  ت  یت  وانم نیبن  ابرا. متقابل خواه  د ب  ود  ماتیقاطعانه تصم  یاجرا  زیاست و نقش فرمانده ن

 .[8]  دهدیرمییتغ  ایو کنترل او را شکل    یفرمانده ریتداب،  و شناختِ فرمانده  صیتشخ  ندیآفر

 یو کنترل شناخت یفرمانده

آن در  ماتیو تص  م یعام  ل انس  ان، و کنت  رل  یفرمان  دهای  ههعوامل در سامان  نیاز مهمتر  یکی

در ه  ا مگ  ا نیو کنترل از آخ  ر یدر سامانه فرمانده  گیریتصمیم  .  و کنترل سامانه است  تیهدا

و  یاجتم  اع،  یب  ه ش  دت مت  اثر از عوام  ل روان     گیریتصمیم  عامل  .  اشدبیم  ییشروع گام اجرا

مقول  ه  یب  ه واک  او یو کنترل ش  ناخت یفرمانده. اشدبیم  فرمانده  ژهیبه و  یانسانعامل    یفرهنگ

ان  واع ،  و کنت  رل پرداخت  ه  یدر سامانه فرمانده  گیریتصمیم  عنصر مهم    ک یبه عنوان    یشناخت

 .[1]یدهدقرار م  یرا مورد بررس  گیریتصمیم  بر   رگذاریتاث  یذهن  یانبرهایو مها  یریسوگ

 . داده شده است  شیو کنترل نما  یمختلف فرماندهای ههحوز 3شکل شماره    در

 
 و کنترل  یمختلف فرماندهای هه حوز(3)  شماره شکل
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،  ی )مرجع دکتر احمدرضا عسکریو کنترل شناخت یمختلف فرمانده  هایحوزه ( 4)شماره  شکل

 ( ییدانشگاه پدافند هوا

 چینبلاک  

و اطلاع  ات را ب  ه روش   تاید  نیاما بلاکچ.  داده است  گاهیپا  ای(  Databaseنوع  )  ک ی  نیبلاکچ

  یت  ابید  ریب  ا س  ا  چ  ینبلاک  وجوه تفاوت    نیرتیاز اصل  یکیدر واقع  .  ندکیم  رهیذخ  یدیجد

، یاطلاع  ات را ب  ه ص  ورت گروه     یبل  وک  رهیزنج  ک ی.  اطلاعات در آن است  رهیدر ساختار ذخها

از اطلاع  ات را در  یاهکه مجموع ودشیگفته مها کبلو ای  Blocksند که به آن  کیم  یورآعجم

 وانن  دتیاطلاع  ات را م ینیدارند و مقدار مع  یمحدود  تیظرف ها  کبلو  نیا.  داده است  یخود جا

ب  ه بل  وک پ  ر ش  ده ،  شد و آن بلوک پر شد  لیبلوک تکم  ک ی  تیکه ظرف   یهنگام.  کنند  رهیذخ

که به   ندکیم  جادیاطلاعات را ا  یحاو  یاهکاز بلو  یاهریشکل زنج  نیا  هو ب  ودشیاضافه م  یقبل

 عی   دفت  ر ک  ل توز ک یبه زبان ساده  چین.  بلاکندیوگیم یبلوک رهیزنج ای   Blockchainآن  

 .[22]  ندکیم  رهیاست که اطلاعات را ذخ  یرییتغ  رقابلیغ   یتابید  ایشده  

blockchain   ( از دو کلمه بلاکBlockو چ )نی  (Chainتشک )یشده است که به معن     لی 

؟ انتخ  اب کردن  د  یتکنول  وژ  نی   ا  ین  ام را ب  را  نی   اما چرا ا؛  بلوک است  رهیزنج  ایبلاک    رهیزنج

 کب  لا نی   ک  ه ا رن  دیگیق  رار م ییاه   کبلا یس  ر ک ی   داخ  ل    چینبلاک    یاطلاعات در فناور

، شده اس  ت  ینامگذار  چینبلاک    یتکنولوژ  نیرو ا  نیمتصل هستند از ا  گریکدیبه    اروهریزنجها

 .  دارد  یتکنولوژ نیکه ا  یدرست مطابق با نوع کارکرد
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داده دارد ام  ا   گ  اهیمانن  د پا  یدر نظر گرفت که ک  ارکرد  یاهشبک  وانتیرا م  چینبلاک    یفناور

 blockchainک  ه در  یاطلاع  ات، ودشیکنترل نم یارگان ایندارد و توسم نهاد   یخاص  تیمرکز

 )همان(.  داردها  هداد  گاهیشده در پا  رهیبا اطلاعات ذخ  ییاهتتفاو یسر  ک ی وندشیم  رهیذخ

و  ودش   یشبکه به اشتراک گذاش  ته م یتمام اعضا نیاطلاعات ثبت شده ب  یتمام  چینبلاک    در

متوج  ه   یب  را.  ستندیحذف ن  ای  رییعنوان قابل تغ  چیاطلاعات به ه  نیکه ا  نجاستینکته جالب ا

 .  میپاسخ دهر  تقیرا دق   ستیچ نیو سوال بلاکچ  میشو زتریر  یکم  دیجمله با نیشدن ا

 وانن  دتیاطلاع  ات م  نی   ا.  وندشیم  رهیذخها  کبلا  یسر  ک یداخل    blockchainدر    اطلاعات

ک  ه درون   یعلاوه بر اطلاعات،  هر بلاک.  وندشیخلاصه نمها  شدر تراکنها  باشند و تن  یزیهر چ

ساخت آن از   یاست که براها  راز کاراکت  یاهبه صورت مجموع  "هش"  یدارا،  ودشیم  رهیآن ذخ

هش ، که درون آن قرار دارد  یهر بلاک با توجه به اطلاعات.  ودشیاستفاده م  یخاص  یاهمتیالگور

جال  ب .  نم  اد اطلاع  ات درون آن ب  لاک هس  تند  یهش به ن  وع  نیمربوب به خودش را دارد و ا

 یهش به ط  ور کل   ، حذف شود ایکند   رییاز اطلاعات تغ  یکوچک  اریبسخش  براگ  یحت  نجاستیا

چ  ون ه  ر ب  لاک ع  لاوه ب  ر ه  ش   !ودشیهم عوض م  گرید  یاهکهش بلا  یحت.  ودشیعوض م

 رهی   جهت اس  ت ک  ه ب  ه آن زنج  نیاز ا  نیبنابرا؛  ندکیم  رهیذخ  زیرا ن  یهش بلاک قبل،  خودش

 .  ندیوگیمها کبلا

 : عبارتند از چینبلاک    یمنحصر به فرد تکنولوژ  یاهیژگیو

ام  ر باع  ي   نی   ک  ه ا،  وندشیم  رهیشده و س   ذخ  یرمزنگار  چینبلاک  اطلاعات در  :  تیامن -

 شیدر جه  ت اف  زا  زی   ن  میک  رد  انیمسائل مربوب به هش که ب.  ودشیاطلاعات م  تیامن  شیافزا

 . است  تیامن

آن قاب  ل   یهمه اعض  ا  یاست که اطلاعات برا  نیا  نیدر بلاکچ  گرینکته قابل توجه د:  تیشفاف -

 .  در اوج خود قرار دارد  تیشفاف  نیبنابرا،  مشاهده است

 چ  ینب  لاک  اس  ت ک  ه اطلاع  ات در    نیا  چینبلاک    گریجالب د  تیقابل:  بودن  رییقابل تغ  ریغ-

تم  ام   گ  ریثبت ش  ود د  یاگر اطلاعات  یعنی..  ستیقابل حذف ن  ای  رییقابل تغ  تیاکثر  دییبدون تا

 ییلع  اده ب  الااقفو تیو از امن ستین رییتغ ایقابل حذف ، نندیآن را بب وانندتیهمه اعضا م؛  است

 . است خورداربر

( و Permissionlessب  ه مج  وز )  ازیبدون ن  یاهنیبه دو دسته بلاکچ  یور کلطهبها  نیبلاکچ

 Public) یعم  وم نیبلاکچ   . وندش   یم می( تقس   Permissionedب  امجوز  ) یاه   نیبلاکچ

Blockchainیخصوص    یاه   نیب  ه مج  وز و بلاکچ ازی   ب  دون ن یاه   نی( در دس  ته بلاکج 

(Private Blockchain و  )یومیکنسرس   ای هنیبلاکچ (Consortium Blockchain )
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 یدی   بریه  نیبا نام بلاکچ     زین  نینوع از بلاکچ  ک ی.  رندیگیبامجوز قرار م  یاهنیدر گروه بلاکچ

(Hybrid Blockchainوجود دارد که برخ )از  یجوز و برخ   منبدو نیبلاکچ یاهیژگیاز و ی

 .[23]بامجوز را دارد  نیبلاکچ  یاهیژگیو

 هی   لا،  ق  رارداد  هی   لا،  اجم  اع  هی   لا،  ش  بکه  هی   لا،  داده  هیبراساس عملکرد به لا  نیبلاکچ  ساختار

 ریاپ  ذنییجدا  یاز نظ  ر س  اختار  هی   ش  ش لا  نی   ا.  ودش   یم  میتقس  شنیکیاپل  هیو لا  یازسلفعا

 شهمه اطلاع  ات و ت  راکن  چینبلاک  ر  .  هنددیرا شکل م  نیکارکرد بلاکچ  گریکدیهستند و با  

ب  ر س  ر ص  حت اطلاع  ات   دی   با  دی   با  نیبنابرا،  وندشیم  رهیشده ذخ  عیکل توز  دفتر  ک ی  یروها

و   ارن  ددیآن زن  ده نگ  ه م  یرا اعض  ا  نیاز آنجا ک  ه ش  بکه بلاکچ   .  دیا( به توافق رسهش)تراکن

آن  یاعض  ا دیبلکه با، ودشیتراکنش به چند نفر محدود نم  ک ی  دییتا  نیبنابرا؛  نندکیم  تیریمد

اجم  اع .  ردیت  راکنش ص  ورت پ  ذ  ک ی   و صحت    یبر سر درست  یجمع  یتوافق به اجماع برسند و  

به مساله   یاجماع که پاسخ  نیلبد اطیم  را  یبه خصوص  میشرا،  ک یدارد که هر    یاشکال مختلف 

 تی   اکثر  دیی   تأ  ازمن  دین،  گواه اثبات ک  ار ص  ورت گرفت  ه اس  ت   کردیبا رو  زان «یب  یاهل»ژنرا

 جی   اجم  اع را  یاهمس   یمکان  گ  ریز د.  ( اس  تنندگانکتشرک  از  ٪51نندگان در شبکه )کتشرک

نندگان فع  ال ش  بکه ب  ا کتشرک. اشاره کرد Proof of Stake "گواه اثبات سهام"به  وانتیم

 نیچن     نی   ا.  نن  دکیم  یذارگهیشبکه س  رما  یآت  تیدر موفق   یبه نوع،  یاصل  نیکو  یگذارهق یوث

ب  ه ط  ور  چ  ینب  لاک  یاز فن  اور فادهاس  ت یای   و مزا دی   فوا. ابدییکاهش م یارکباحتمال خرا

 .[9]اشاره شده است 5اختصار در شکل شماره  

 
 [20]چینبلاک    یفناور  یایو مزا دیفوا  (5)شماره  شکل
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 چینبلاک کاربرد 

 ن  دهیدر آ  چ  ینب  لاک    یک  ه تکنول  وژ  س  دریصورت گرفته به نظ  ر م  یاهتشرف یتوجه به پ  با

 رممکنی   خواه  د داد و مقاوم  ت در براب  ر آن در عم  ل غ  رییموجود را تغ  یاهمستیاز س  یاریبس

کرد که در ه  ر  یبررس یدسته اصل  10را در    چینبلاک  کاربرد    وانتیم  یبه طور کل.  خواهد بود

ادامه فهرس  ت   در.  [9]وجود دارد  چینبلاک    یبرا  یمختلف   یکاربردهاها  یندبهتدس  نیکدام از ا

 : آورده شده است چینبلاک   یکاربردها

 یخدمات مال  -

 حمل و نقل و مسافرت  -

 یو انرژها  ترساخیز  -

 خدمات بهداشت و درمان  -

 یو امور نظام  تیحاکم  -

 نیتأم رهیزنج  -

 انتخابات  -

 اطلاعات و ارتباطات  -

 یسرگرم  -

 یسازمان  یفناور  -

 : شده است  حیتشر  6در شکل شماره   چینبلاک    یفناور  گستره

  
 [9] چینبلاک   گستره   (6)شماره شکل

 



 65                       همکاران   زاده و  مسلم کریمیان.../    و کنترل    یفرمانده ه در حوز  نیچبلاک   یکاربردها 

 یدر امور نظام چینبلاک کاربرد 

درب  اره   قی   تحق   یبراه  ا  اش  ت  نیش  تریب  کایمتحده آمر  الاتیو ا  هیروس،  نیچ  یکشورها  اکنون

مرتبم با ارتش را از خود نشان داده و   عیو صنا  یاهداف نظام  یبرا  نیبلاکچ  یریبکارگ  یچگونگ

و  یدف  اع مل   ای ههدر برنام    چ  ینب  لاک  یبه دانش استفاده از فن  اور  یابیدر تلاش جهت دست

مسلح در سراسر جهان شروع ب  ه   یروهایو ن  یاز مقامات دفاع  یتعداد.  اشندبیم  یبریسا  یفضا

. ن  داهکرد  ینظ  امای  ه   تیمرب  وب ب  ه فعال  یدر فضا  نیبلاکچ  ینهفته در فناور  لیپتانس  یبررس

ت  وان و ، هس  تند ت  ا ق  درتی اهش  رفتیپ  یه  ایهمواره به دنبال تکنولوژ  ایدر سرتاسر دنها  شارت

ناش  ناس   تی   از قابل  یراستا مقام  ات ادارات دف  اع  نیدر هم.  حفظ کنند  تسلطه خود را در رقاب

ناتو در حال حاضر ب  ه دنب  ال امک  ان اس  تفاده از .  نداهاستقبال کرد  یتکنولوژ  نیماندن در ا  یباق 

در   یس  ازمان نظ  ام  نی   ا  نیهمچن   .  اشدبیم  و تدارکات  ینظام  ک یدر لجست  چینبلاک    یفناور

مصوبه . است یمقاصد نظام  یبرا  اءیاش  نترنتیبا ا  قشیاستفاده از آن و تلف   یچگونگ  یحال بررس

در   یدر امور اس  تخدام  چینبلاک    یریخواهان بکارگ،  متحده  الاتیا  یمقامات دفاع  2018سال  

 به دنب  ال ها اعلام کرد آن کایمتحده امر التیا ییایدر یروین ییفرمانده هوا راجیاخ.  اشدبیم  ارتش

وان  د تیم  ت  اجیهستند که نها  ییحمل و نقل هواخش  بردی  اهرینجبه منظور کمک به ز  چینبلاک

 نیریب  اور در س  ا  نی   ا.  گردد  ینظام  یماهایهواپ  یو نگهدار  یاتیعملای  ههنیمنجر به کاهش هز

 100ب  الب ب  ر   حیص  ح  تیریواند به م  دتیم  در وزارت دفاع  چینبلاک    یریوجود دارد که بکارگ

 ینظ  ام یق  اتیتحق  ش  گاهیآزما ک ی جادیاز ا  زین  هیدر روس  یمنابع خبر.  شود  یدلار منته  اردیلیم

ب  ه ، اه   تیفعال نگون  هیمسکوت نگه داشتن ا  رغمیعل  زین  نیدر چ.  در داخل کشور پرده برداشتند

در ام  ور  نیبلاکچ    یریبکارگ یبرا  نیچ  یکه دلالت بر خواست مقامات دفاعایی  هتحرک  یتازگ

درز ک  رده   رونی   ب  ه ب،  سلاح مربوب اس  ت  عمراطلاعات چرخه    ینگهدار  زیو ن  ینظام  ک یلجست

 یدر ام  ور نظ  ام  شرفتهیکشور پ  3در    چینبلاک    ینظام  یمقاله کاربردها  نیدر ا  نیبنابرا.  است

 (https: //virgool. io/@decentralized_gov)تقرار گرفته اس یمورد بررس
 کایمتحده آمر  لاتیدر کشور ا چینبلاک  یکاربرد نظام 

اس  ت ک  ه  دهشعیاز انواع دفتر کل توز  یکی  چین:  بلاکیبریبه عنوان دفاع سا  چینبلاک    -الف

 نی   نکت  ه مه  م ا.  ن  دکیم  رهیاز بلوک ذخ  یاهریاطلاعات را در زنج،  یبا استفاده از علم رمزنگار

بسته ب  ه ، اههگر  شتریب  ای)ها  ههمه گر،  چینبلاک    ستمیس  ک یتبادل اطلاعات در    یاست که برا

پ    از .  هن  ددیمختل  ف انج  ام مای  ه   شرو  قی   کار را از طر  نیاجماع کنند که ا  دی( باساختار

که با   ودشینوشته م  یتالیجینسخه مشترک از دفتر کل د  ک یآن اطلاعات در  ،  اطلاعات  رشیپذ

 .  خواهد ماند  یباق   ریاپذنرییتمام سوابق اطلاعات تغ
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هرگون  ه .  شده در شبکه ق  رار دارد  دییاشخاص تأ  اریاطلاعات در اخت  هینسخه از کل  ک ی،  نیبنابرا

به طور همزم  ان ها  هارسال دستور مخرب مستلزم حمله به همه گر  ایهک دفتر کل    یتلاش برا

 گرانیاز ب  از  یسطح از نفوذ در حال حاضر حت     نیبه ا  یابیدست  یبرا  یکه قدرت محاسبات.  است

در  وانت   یرا م یریگمیتص  م نیق  وان ایهوشمند  یقراردادها، نیعلاوه بر ا. فراتر است زین  یدولت

 . ودشیبه صورت خودکار م  یدیکل  یعملکردها  شیکرد که باعي افزا  یرمزگذار نیچکبلا  ک ی

. اش  دبیمورد بحي م  یبریدر برابر حملات سا  یریشگیپ  یبه عنوان تکنولوژ  چینبلاک    یایمزا

 .[16]رددگیبه چهار مورد آن اشاره م  ریدر ز

 یحاتیمهم تسل  یاهمستیدفاع از س  -

 اطلاعات  ک یتراف  میخودکار در شرا  یاهمستیس  تیریمد  -

 جنگ   دانیبه دستورات و اطلاعات م  دنیاعتبار بخش  -

 نیتأم رهیو زنج  ک یلجست  تیریمد  -

 نیبلاکچ   :  IoT  ینظ  ام  یف  راداده در کاربرده  ا  م  نیادغ  ام ا  یبراه  ا  نیاستفاده از بلاکچ   -ب

مواج  ه ها  نب  ا آ  ینظ  ام  یکه در کاره  ا  یتیامن  ییاهشچال  یجالب توجه بر برخ  ییاهحلهراها

 یحت     ای   اعتم  اد دش  وار    جی   را  ش  هیر  جادیکه ا  یدر مواقعها  حلهرا  نیا.  هنددیارئه م  میوشیم

مستلزم   ینظام  یاهنکه در آن سازما  ینظام-یشهروند  یمانند چهارچوب همکار  استناممکن  

 یردولت   یغ  ای     یمختل  ف دولت     یاهنتبادل اطلاعات ب  ا س  ازما  نانیساخت فراساختار قابل اطم

توج  ه منحص  راج جال  ب  ،  هستند  یافراد شخص  ای  یتجار  یاهتشرک،  یمحل  یاهعجم،  یشهروند

بت  وان از  نک  هیا یدر خص  وص چگ  ونگ  ک  ایدر پژوهش صورت گرفته در وزارت دف  اع آمر.  است

 زی   و ن  IoT یاههاز دستگا دهشیاطلاعات گردآور  حیفراداده با توض  یازسهریذخ  یبرا  نیبلاکچ

اس  تفاده ، نداهشد یگردآور یمربوب به افراد شخص یاز حسگرها یکه به صورت تجمع  یاطلاعات

 .[16]نداهقرار داد  یرا مورد بررسکرد  

 جیاست که به ت  در  یمشکل جهان  ک یتقلب  :  نیتأم  یرهیزنج  تیریدر مد  ینظام  چینبلاک    -ج

ن  د ک  ه مجم  وع کیین  ی مبشیپ  یگزارش جعل برند جهان.  در سراسر جهان در حال رشد است

جعل   نیگزارش همچن  نیا.  دلار برسد  ونیلیتر  82.  1به    ندهیممکن است تا سال آ  یجعل جهان

 را ش  امل یدف  اع یدکیگرفته تا قطعات  یاز محصولات خانگ  محصولات.  ندکیم  و جعل را فاش

و امور مصرف کنن  دگان محص  ولات مختل  ف   یمالز  یوزارت تجارت داخل،  نیعلاوه بر ا.  ودشیم

 زده  نیتخم  کایوزارت دفاع آمر.  را کشف و ضبم کرده است  یتقلب  یدکیاز جمله قطعات    یتقلب

وج  ود   هی   نقل  لیاز جمله سلاح و وسا  ینظام  یتقلب  یدکیدرصد قطعات    15از    شیود که بشیم

عرضه ش  ده   یدکیقطعات  .  باشد  یاز آمادگ  ییدر سطح بالا  شهیهم  دیبا  ینظامای  هییدارا.  دارد
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حال  ت   نیدر بهت  ر  ینظ  امای  ه   ییدارا.  حاصل شود  نانیشود تا اطم  نیاز نظر اصالت تضم  دیبا

 ریپ  ذ  بیخطرن  اک آس   ای  ه   صدر براب  ر نق   یتقلب     یدکیقطعات  .  نندکیم  کار  یخود به درست

از عرض  ه ، اه   ییهم  ه دارا حیاز عملک  رد ص  ح  ن  انیاطم  یود براریم  مطالعه انتظار  نیا  .هستند

 یمقال  ه طراح     نی   هدف ا،  نیبنابرا.  شود  یریجلوگ  ینظام  گاهیبه پا  یتقلب  ینظام  یدکیقطعات  

از   یدکی   حرکت است قطعات    یابیرد  یهدف اصل.  است  ینظام  چینبلاک  از    یمدل مفهوم  ک ی

خش  د بیم  روند را بهب  ود  ینظام  چین.  بلاکیینها  یبه مشتر  لیاول تا تحو  فیکننده رد  نیتام

 یدکی   قطع  ات    ییرا از جابج  ا  ری   درگای  ه   فهمه طر  یفناور  نیا  یفعل  نیتام  رهیزنج  تیریمد

 چ  ینبلاک تا اقدامات سوابق  ندکیطرف کمک م نیبه چند  تیشفاف   چین.  بلاکندکیم  مطلع

 چ  ینبلاک ادغام ، نیبنابرا. کنند یابیو رد یابیردها  هرا به طور همزمان بدون از دست دادن داد

و   ن  دکیم  لیرا تس  ه  ری   درگ  یاه   فهم  ه طر  یابی   رد،  یفعل     ینظام  نیتام  رهیزنج  تیریدر مد

 .  دیکن  یابیرد  ینظام  نیتامای ههریاز زنج  دهیچیشبکه پ  ک یرا در    یدکیقطعات  

 نیدر کشورچ چینبلاک  یکاربرد نظام 

 نیچ     ینظ  ام  یخلق در شبکه دف  اع  خشبیدر مجله ارتش آزاد  2018  هیفور  2که در    یاهمقال

 عی   توز تیریمد یبرا دیبا نیچ یتیو امن یدفاع یاهنمنتشر شده است استدلال کرده که سازما

از   یناش     یاه   هداد  یچرخه زن  دگ،  اهحمحافظت از پرسنل و سلا،  یاطلاعات  اتیعمل،  یمنابع مال

 دی   مقال  ه تأک  نی   ا،  نیهمچن   .  استفاده کن  د  نیچکاز بلا  ک یلجست  اتیو عمل،  یبریحملات سا

، دارد را یک   یو الکترون یب  ا اس  ناد کاغ  ذ نیسه معضل موجود دول  ت چ     نیچککه بلا  ندکیم

 :  ندکیم برطرف

 .  هستند  بانیپشت  یاهمزیکه در مرکز واحد هستند و معمولاج فاقد مکان  یاههپروند  -

 ؛  یگانیبا یاههو آسان پروند  منیانتقال ا  -

 ج  ادیوان  د ب  ا اتیم  چ  ین،  بلاکیتدارکات نظام  شیبا افزا،  تیدر نها.  یگانیعدم نظارت در با -

 .  ر کندتمو مقاو اتریپو،  رتیرا قو  ک یکل لجست،  وستهیکوچک و به هم پ  یهاهشبک

 هیدر کشور روس چینبلاک  یکاربرد نظام 

 یق  اتیتحق   ش  گاهیآزما  ک ی   اعلام ک  رد ک  ه    هیوزارت دفاع روس  2018در سال  ،  بیترت  نیهم  به

 تی   ک  اهش حم  لات امن  یب  را  چ  ینب  لاک    یاستفاده از فن  اور  یچگونگ  لیو تحل  هیتجز  یبرا

از   یک   ی،  ایزوس  تیب  ه گ  زارش ا.  ک  رده اس  ت  یراه ان  داز  ینظام  اتیاز عمل  یبانیو پشت  یبریسا

از حم  لات   یریو جل  وگ  صیتش  خ  یهوش  مند ب  را  س  تمیس  ک ی   توسعه    شگاهیآزماای  هتیاولو

با اس  تفاده از   هیوزارت دفاع روس.  است  یحاتیتسل  یاهمستیداده مهم و سای  ههگایبه پا  یبریسا
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بتوان  د  چ  ینب  لاک  ب  ر    یام  ن مبتن     یبسترها  جادیکرده که با ا  یدواریاظهار ام  شگاهیآزما  نیا

 .  کند  شوارتررا د  یبریپنهان کردن آثار حملات سا

 در فرماندهی و کنترل  یگیرمتصمی

ن  زد ، لاس  تعما تکث  ر لدلی هب "لفرماندهی و کنتر" حاصطلا  هسد کرینظر م  هب  نچنی  هرچند

و   هپرداخت     نآ  حتش  ری  هب     هدوب  ار  هک  تاس  حاصل  نلیک،  باشد  هشد  ییکسان  یمعن  یدارا  نهمگا

 «یدر اینج  ا »فرمان  ده.  دهیم  حمایند توضینیاتخاذ م  نفرماندها  هرا ک  یایهمتصمی  عانوا   س 

 هس  امان  یمعن  ا  هکنت  رل و ارتباط  ات  ب   ،  ”فرمان  دهی  تخواهد گرف   مانجا  هک  یاهداف   یمعنا  هب

 یاههدر س  امان  نفرمان  دها  هک     یفرآین  د  یمعن  ا  هب      لو ”فرماندهی و کنت  ر  هکنند  یپشتیبان

جه  ت  ناز آ یفرمان  ده فاه  دا هب    یابیتمنظ  ور دس    هکنت  رل و ارتباط  ات  ب   ، ”فرمان  دهی

 . خواهد بود،  نندکیم  یپیرو  (تهدایت و نظار،  یطراح، ییزرهبرنام

 عان  وا تاس    ملاز، ییرگمتص  می هاز دی  دگا لفراین  د فرمان  دهی و کنت  ر هب    ناز پ  رداخت شپ  ی

، تفرمان  دهانِ عملی  ا مزع    هب   .  ش  وند  یاش  د شناس  ایبیم  نفرمان  دها  هبرعه  د  هک  یایهمتصمی

 هش  یو  همس  تقیماج ب   ها  نآ  متص  می.  اش  دبیم  تعملیا  هب  بامور مربو  نایشا  تتصمیما  نمهمتری

 ،  عملی  اتیِ  فاه  دا  هب  یابیتمنظور دس  هب  هک  یایهمتصمی  ییعن،  ودشیم  بمربو  تعملیا  یاجرا

 یاهمتص  می نای     هنگا  ندر اولی.  ودشیم  شابلا  تزیردس  نفرماندها  هدستور ب  ورتِصهب  ،  مشخص

 ةفراین  د پیچی  د  نل  یک.  ون  دریش  مار م  هب     یدر فرمانده  نفرماندها  شنق   نریتیابتدای  یعملیات

 :  اشدبیزیر م  مامر مه هس ننگرا  حسطو  هدر کلی  هفرماند: تزیر اس  حشر هب  ییرگمتصمی

 ؟ دارد یا خیر  یقرار خواهند داد آگاهتأثیر   ترا تحها  نآ  تعملیا  هک  یمهم  عآیا از وقای  -1

 ؟  اشد یا خیربیم  هشد  تدریاف   تاطلاعا سبراسا  عموق  هو ب  یعقلای  ییرگمتصمی  هآیا قادر ب  -2

باش  د   هداشت  ههمرا  هب  تثبمیعملیات  جنتای  هک  ایهگون  هب  هاتخاذ شد  تتصمیما  یآیا در اجرا  -3

 ؟ خواهد بود یاخیر قموف 

 م”تص  می ِعدو موضو  صو نظ  ر خ  ود را در خص  و  یرا،  یعملی  ات  ماز اتخ  اذ تص  می  شیپ  فرمانده

 .  مایدنیم  صمشخ   اطلاعاتی  مو ”تصمی   سازمانی

، ملی  اتیع اتخاذ شده تصمیماتِ یاجرا تجه بمرات هلسلسنتعیی یبراها تن  هن  یسازمان   ِمتصمی

نی  ز  یرایند میانف  نظور تشخیصِم و به تطلاعاا جریان ینظور برقرارم به هاشد بلکبیم  یضرور  

 عوق  ای  یاز چگ  ونگ  نطمیناا  و حصول  تاز تصمیما  یپشتیبان  فرایند لازمةِ  نیا  که  تاس  یضرور

 یعملی  ات مدر اتخاذِ تص  می یهر فرمانده نبنابرای. اشدبیمها نآ سراساب نبرد و صدور دستورات

 .  تخواهد گش همواج  لبا فرایند فرماندهی و کنتر، نآ  اجرا گذاشتنِ هو ب



 69                       همکاران   زاده و  مسلم کریمیان.../    و کنترل    یفرمانده ه در حوز  نیچبلاک   یکاربردها 

 هک     یاطلاعات  یاهماز تصمی  یپشتیبان  هکنترل و ارتباطات ب،  ”فرماندهی  یاههامانس  اعظم   ِشبخ

و   یبین     شپ  ی  لام  ور غیرقاب   .  نداهیافت  صباید اتخاذ گردند تخصی  لدر فرایند فرماندهی و کنتر

اتخ  اذ  تاس    ملاز عدر اکثرِ مواق   .  هنددیتأثیرقرار م  ترا تح  تبرآورد وضعی  ،  غیرقطعیِ بسیاری

 تباش  ند ص  ور  هشد  عرف   لور کامطهب  یامور غیرقطع  کهنبسیار زودتر از ای  یعملیات  یاهمتصمی

. دارد یبس  تگ نپیش  ی ةش  د همبادل    تاطلاع  ا نمیزا هبها شگزار کدر   ِتسرع،  هلاوعهب.  پذیرند

 تمفی  دتر اس     ک  هیود در حالش   یم  یتلق     هش  د  لمنتق     تاطلاعا  ةمنزل  هب  شگزار،  تبنابر عاد

و   هفرس  تند  هک     نممک     یاه   تموقعی  هکلی     ن»از می  ا  تموقعی     نبود  یعملیات  را نشانهِ  شگزار

 .  متفسیر نماییهستند«    مسهی ندر آ  هگیرند

 متص  می  صش  خ  هب     (هکنن  د   )ح  هکنند  تاز دریاف   مو مستقی  مخا  تصور  هب  ههموار  تاطلاعا

 ل)مح    "ةگ  ر"  مو ه     یهدشگزار  هسامان   یارتباط  ه”شبک  مه  نبنابرای،  ودشینم  لمنتق   هگیرند

 لو تحلی    هزی   و تج بایج  اد ارتب  ا،  شپ  رداز  صدر خص  و  یمیان  تتصمیما  هک  هشبک  نآ  (لاتصا

 .  قرار گیرند همورد توج  تدق  هباید ب،  هددیم  یرو  لاز انتقا همرحل  ندر ای  تاطلاعا

 یاه   شگزار:  صخا  عموضو  ک با ی  شچند گزار  ماز ادغا  تاس  تعبار  قو تطاب  یایجاد همبستگ  

 یاه   ندر زمآ  صمشخ  ةکنند  تدریاف   یاهشگزار،  صمشخ  ندر زما  فمختل  یاههکنند  تدریاف 

 ج  اداز ای  فه  د  .  متف  اوت  یاه   ندر زما  فمختل     یاههکنن  د  تدریاف     یاه   شی  ا گزار  فمختل

 شاز گ  زار  هاس  تفاد  تو احتمالاج س  هول  تو هوی  تسرع،  اهتفعالی،  اهتموقعی  نتعیی  یهمبستگ

و   هکنن  د  تدریاف     نب  ی  (یاطلاعات  یاههشبک  ل)اتصا  «ه»گر  لدر مح  هک  یفرایند سوم.  اشدبیم

 تاطلاع  ا  سبراس  ا  جاز اس  تنتا  تاس     تعب  ار  هاشد کبیم  لو تحلی  ههد تجزیدیم  یرو  هفرماند

 یدرگی  ر  یاههو ش  یوه  ا  ک تاکتی   ،  فبای  د اه  داها  لاستدلا  هاینگون  هارای  مهنگا.  هشد  یگردآور

 تاس    نممک    هک   ، نیز وج  ود دارن  د هزمین ندر ای یامور غیرقطع.  قرار گیرند  هتوجمورد    ندشم

، ”فرماندهی  هسامان  فاز ضع  کهنیا ای  هبود  ندشم  یاز سو  بیا فری  تاطلاعا  نبود  صاز ناق   یناش

 .  باشند  هشد  لکنترل و ارتباطات حاص

ماین  د نیم مو م  رتب  لو تحلی     هتجزی   ،  شپ  الای  هفرماند  هاستفاد  یرا برا  تاطلاعا  هک  یواحدهای

، فرماندهی”هاز س  امان یبخش   ، رو ناز ای   .  مش  غولند  تفعالی  هب  یدیگر  هنظر فرماند  تمعمولاج تح

 هب     هک  یوجود واحدهای  نبا ای.  قرار ندارد  نایشا  تاختیارا  ةدر حیط،  هکنترل و ارتباطاتِ  فرماند

 «لاز کنت  ر  جرزن  د نبای  د »خ  ارویم  تمبادر  تاطلاعا  ننمود  مو مرتب  لو تحلی  هتجزی،  شپالای

خ  ود   لاز کنت  ر  جخار  یرا از واحدها  تاطلاعا  نای  هک  یفرمانده  کهندیگر ای  ممه  ةباشند و نکت

خ  ود   یاه   تاولویب  ا    گ را هماهن     یواح  د می  انج  هاتخاذ شد  یاهمماید باید تصمینیم  تدریاف 

 .  ببیند
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و  یامور غیرقطع    نباید با درنظر گرفت،  اقدامات  عنو  هب  بمربو  یاهمتصمی،  یعملیات  یاهمتصمی 

 ههرگون    هگی  رد ک    تص  ور ایهگون هباید بها  نآ  شاتخاذ شوند و همین طور ابلا  یآت  عوقای  جنتای

 .  محو نماید  تعملیا  فاهدا صدر خصو  یاجرای  نفرماندها  نرا از اذها  یو تردید احتمال  ک ش

زی  ر روب  رو  یین   بشپی لب  ا ام  ور غیرقاب    فمختل  ماقدا  نچندی  ناز میا  بانتخا  تجه  نفرماندها

 :  اشدبیم

 . هشد  مانجا  تدر برابر اقداما  ندشم  شواکن  تاز کیفی  ناطمینا  معد

 نآ  مانج  ا  هقادر ب  ندشم  هک  یمتفاوت  یاهللعما عک  جو نتای  تاقداما  نای  جنتای  نبود  یغیرقطع

 .  اشدبیمها

ذیر نماین  د پ   نرا امکا یایهیویگشپی نچنی  هک  ییرگمتصمی  تتسهیلا  ننمود  ممنظور فراه  هب 

و   نتخم  ی  هغالباج ب  ییرگمتصمی  تحاضر تسهیلا  لدر حا  نلیک،  تاس  هگشت  لمبذو  یخاص  هتوج

 فمعطو،  اشدبیم  یرضرو  یخود  ینیروها  نتوا  ننمود  همنظور بهین  هب  هک  یمسایل  عبرآورد سری

 . تاس هبود

ق  رار   ضماین  د م  ورد اغم  انیم  هتجرب     یاجرای     نفرمان  دها  هک  یینبشپی  لمعمولاج امور غیرقاب 

 حی  ا ک  املاج واض     هنش  د  لصددرصد منتق   تورصهالزاماج ب  هاتخاذ شد  یاهمتصمی  نلیک.  یرندگیم

در ت  أثیر   یساسا  شنق   هک  «مشترک  کایجاد »در  هب  تنسب  یخاص  تدق   کهنمگرای.  نخواهند بود

پ  ا   شپ  ی  هاش  تبا  هب  لاز فرایند فرماندهی و کنتر  هجنب  نمعمولاج ای.  پذیرد  تدارد صور  تارتباطا

 .  گردد  لمبذو نآ هب  یخاص هتوج  ماتخاذ تصمی  مهنگا تاس  ملاز  هود کشیتصور م  هافتاد

 صخ  ا  ینیازه  ا  عرا رف     لفرایند فرماندهی و کنتر   ِفهد  ،  مختلف  بمرات  هدر سلسل  نفرماندها 

از   ییرگمتصمی  یبرا  یاجرای  نفرماندها  ینیازها  کهیدر حال،  ندارندپیم  ماتخاذ تصمی  یخود برا

 یپش  تیبان  هک     تاس     یتاطلاع  ا  نجری  ا  ةکنند  نتضمی  مسال  ةرابط  نای.  اشدبیم  هاولی  تضروریا

 نو همچن  ی  هب  ود  یدرگی  ر  همؤثر در صحن  تاطلاعا  زیری اگهتصمیم سازی از طریق بهر  هکنند

 جنت  ای  یویگ   شپی  تارتباطات موردنی  از جه   کنت  رل و  ،  ”فرمان  دهی  تو دیگر تسهیلا  نکارکنا

از  یاجرای    نفرمان  دها نهمچن  ی. مای  دنیم مف  راه  یعملی  ات ماتخ  اذ تص  می یرا ب  را هحاص  ل

هن  د و دیم  هارای     یعملی  ات  حص  ری  یدس  تورها  هب  الاتر ک     بمرات     هسلسل  یعملیات  یاهمتصمی

 لدلی    هب. رندبیم  همایند بهرنیم  بموجود کس  توضعینظر در    تاز دق   هک  یاطلاعات  یاهمتصمی

 یبالا  حاز سطو  تاطلاعا  ماعظ  بخش   ِنریاج  نو همچنی  (تاز اختیارا  یندمه)بهر  یآغاز فرمانده

 هچنانک     -اش  دبیم  ننوی  یفناوریها  یارگیرکهب  همورد اخیر نتیج  هک  نزیری  حسطو  هب  یفرمانده

 هگرفت    مب  الا انج  ا حدر سطو لفرایند فرماندهی و کنتر  لمنظور تسهی  هب  یزیاد  شتلا  مینیبیم

 تاس    نممک هک یو فور هنشد یینبشبا امور پی  نآنا  هو مواجه  یاجرای  نفرماندها  ینیازها.  تاس
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اتخ  اذ   یاهمتص  می.  تاس     هبود  ضمورد اغما،  ر باشندتیبالا ضرور  حسطو  نفرماندها  یاز نیازها

 هب     یفرمانده  حسطو  هدر کلی  لفرایند فرماندهی و کنتر  نآزمو  نبهتری،  یدرگیر  هدر صحن  هشد

 .  ودریم  ارشم

 قیتحق  ی ناسششرو

 داده.  اس  ت  یف   یآن ک  ک  ردیرو.  است  یکاربرد  -ایو نوع پژوهش توسعه  یف یپژوهش توص  روش

)مص  احبه ب  ا  یدانی   اس  ناد و م  دارک( و روش م، یدانی   )مطالع  ه م  کتابخانه  ای  صورت  دو  بهها

در مرحل  ه اول   یدر امورنظ  ام  چینبلاک  در خصوص کاربرد  .  شده است  گردآوری(  نظرانصاحب

مص  احبه در خص  وص ک  اربرد ،  یاطلاعات کاف   افتیمرحله دوم پ  از در  وپ  از مطالعه منابع  

 یک  ه ب  را یجامع  ه نخبگ   ؛ اس  ت رفت  هیص  ورت پذ یو کنترل شناخت  یدر فرمانده  یفناور  نیا

و   یباش  د ک  ه ه  م در مس  ائل فرمان  ده  یشده است از نخبگان  یمصاحبه انتخاب شده است سع

ش  ده از   یاطلاعات گ  ردآور.  از دانش لازم برخوردار باشند  یبریساخش  برو هم د  یکنترل نظام

ق  رار گرفت  ه  لی   وتحل هی   محتوا( م  ورد تجز لیگفتمان )تحل  لیمصاحبه با خبرگان به روش تحل

 . است

   لیو تحل   هیتجز

آمااادگی    یهبه عنوان عامل افزایش دهند  یسامانه فرماندهی و کنترل شناخت لیو تحل هیتجز

 چینبلاک  یبا استفاده از توسعه فناور

 یرنظامیغ  ایای نظامی  هنیک سامانه فرماندهی و کنترل پیشرفته در هر سطحی از سازما  وجود

موج  ب ،  دریایی یا نیروهای مس  لح ب  ه ط  ور کل  ی،  هوایی،  نیروهای زمینی؛  پدافند هوایی:  نظیر

قفه اطلاعات در م  ورد ویزیرا تبادل سریع و ب،  افزایش آمادگی رزمی در آن سطح خواهد گردید

فرماندهان را به س  رعت در جری  ان ،  تجهیزات ناوبری و غیره،  اههآمادگی حساس  شامل؛  وضعیت

ازد ک  ه رف  ع س   یم  ناپ  ذیرو اشکالات قرار داده و رسیدگی فوری و رفع ایراد را اجتنابها  ینارسای

اشکالات نیز با خودکار شدن سامانه آماد و پشتیبانی رزمی به س  هولت میس  ر خواه  د ب  ود ک  ه 

 زین  عیسر  یدسترس،  تیضمن حفظ امن  زاتیبا ثبت اطلاعات کارکنان و تجه  چینبلاک    یفناور

 . به اطلاعات وجود خواهد داشت

 ییشده و ک  ارا  یرقابت  تیمز  شیموجب افزا  ایسامانه  نیهم وجود چن  یرنظامیغ  هایسازمان  در

 .  میبخشد  ارتقاء متوازن  بطور و  گوناگون ابعاد  در  راها  سازمان  یو اثربخش
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از با  سربه عنوان یك عامل بازدارنده و برت یسامانه فرماندهی و کنترل شناخت لیو تحل هیتجز

 چینبلاک   یاستفاده از فناور

سامانه فرماندهی و کنترل پیشرفته باعي افزایش آمادگی عملیاتی و نگهداشتن نیروه  ای   وجود

دشمن ،  مسلح در سطح لازم از نظر هوشیاری )بدون فرسایش نیرو( خواهد گردید که این حالت

را تا حد زیادی از درگیری و حمله باز خواهد داشت زیرا یک  ی از عوام  ل تش  ویق کنن  ده ب  رای 

امکان استفاده از اصل غافلگیری و حمل  ه در ش  رایطی اس  ت ک  ه نیروه  ای ،  رحمله به یک کشو

 چ  ینب  لاک  ینظامی طرف مقابل آمادگی عملیات و مقابله را نداشته باشند با استفاده از فن  اور

 ینگ  ه داش  ت و تم  ام  ییدر ح  د ب  الا  یبانیو پش  ت  ک یلجس  ت  ن  هیدر زم  یآمادگ  زانیم  یتوانم

حف  ظ خواه  د ش  د و در   نیت  أم  رهیزنج  تیریفوق العاده در مد  تیمنو ا  ادیاطلاعات با سرعت ز

 .  خواهد کرد  دایرا پ  یشناخت یبرتر  نیا نیتأم  رهیزنج زانینبرد و م  یشناخت فرمانده از فضا

بااا اسااتفاده از    یدر سامانه فرماندهی و کنتاارل شااناخت  گیریتصمیم  عامل    لیو تحل  هیتجز

 چینبلاک   یفناور

چند نفر باش  د و   اریدر اخت  یفرمان نظام  ک ی  یو کنترل شناخت  یلازم باشد در فرمانده  چنانچه

با اس  تفاده   ستمیس  نیآنگاه ا،  بر سر آن توافق کنندها  باشد که همه آن  ازین  اتیشروع عمل  یبرا

 نیانتخ  اب بهت  ر  یراه ب  رارین  تنو مطمئ  نیخواهد داشت و بهتر  یشتریب  تیامن  چینبلاک  از  

 دانی   از مواقع در م یصورت است که بعض  نیزمان ممکن خواهد بود و بد  نتریم در کوتاهیتصم

اس  تفاده کن  د ک  ه  یینه  ا میتص  م یفرماندهان برا ریفرمانده از دانش سا ک یاست که   ازینبرد ن

از فرماندهان متف  اوت باش  د در  ک یهر  ینظرها دیشا نیدارد همچن اریدر اخت زین  یزمان کوتاه

 51ود و در ص  ورت کس  ب   ش   یم  به شور گذاش  ته  میتصم  یفناور  نیصورت با استفاده از ا  نیا

، ب  الا  تی   صورت علاوه ب  ر امن  نیاتخاذ شود در ا  یینها  میواند به عنوان تصمتیم  شتریدرصد و ب

 . فرمانده نخواهد بود  ک یبر عهده    میتصم  نیا  جینتا

  یریگهجینت

تجزی  ه و   بن  دیو با در نظر داش  تن جم  ع   یپژوهش  -تحقیق بر اساس انجام فرایند علمی  نتایج

 : گرددبه شرح زیر ارایه می  یو نظر جامعه نخبگ  قتحقی  هایتحلیل یافته

شبکه محور   اتیبا ظهور عمل.  را متحول کرده است  دیعصر جد  یاهگ جن  یتالیجید  یاهیفناور

نوظهور   یاهیفناور  ینسل بعد؛  نداهداکردیپ  تیاهم  اریبس  تالیجید  یاهیفناور،  1990در دهه  

 هایارتش   ها  چ  ینبلاک  و  ها  تروبا،  هوشمند  نیبدون سرنش  یماهایهواپ،  یمانند هوش مصنوع

به شدت ب  ه   ینظام  یروهاین،  میشرا  نیدر ا.  ستاهکرد  تالیجید  یوابسته به فناورشتر  یرا ب  ایدن

گرفت  ه ت  ا   یارتب  اط  یاهمستیامروزه از س.  وابسته شده است  قیبه موقع و دق ،  مطمئن  یاههداد
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و کنت  رل   یفرمان  دهخش  بهژی   به و  یدر امور نظام  یدیکل  یاهییداراها  هداد،  نیتأم  یاههریزنج

ب  ه   یدگیرس     یب  را  دی   ک  املاج جد  کردیرو  ک ی  دیبا،  نوظهورای  هیفناور  نیبه ا  توجهبا  .  هستند

نق  ش   وان  دتیم  چ  ینب  لاک  ک  ه  .  و کنترل اتخاذ ش  ود  یفرماندهای  ههسامانهای  یذیرپبیآس

 میارائه مح     قیاز طر  واندتیم  نیچکبلا،  به طور خاص.  داشته باشدها  فضع  نیدر رفع ا  یمهم

در   یبریس  ا  تی   امن  یبرا  یدیجد  یالگو،  هوشمند خودکار  یمتمرکز داده و قراردادها  ریغ،  امن

 یاهبه ط  ور گس  ترد واندتیم چینبلاک ، یبریسا تیدر حوزه امن.  و کنترل ارائه دهد  یفرمانده

مه  م   یاه   هاز پ  اک ش  دن داد  یریسلاح« و جلوگ  عیمثل »توز  یمختلف   یاههنیبه ارتش در زم

 به آنها  هامکان اضافه کردن دادها  که تن  یاهداد  یاههگایپا  یکه انجام آن برا  یکار؛  کمک کند

( و کنت  رل را از یفرمان )نظام  یاهمسیمکان  نیهمچن  یفناور  نیا.  است  رممکنیغ،  وجود داردها

و   یفرمان  دهخ  ش  برد  گی  ریتصمیم  واند در  تیم  که  ندکیم  تیچندجانبه تقو  یدهاییتأ  قیطر

نبرد ب  ه ص  ورت   دانیکه م  یزمان  زهیبرخوردار باشد به و  ییبالا  اریبس  تیاز اهم  یکنترل شناخت

 نیزم  ان ممک  ن بهت  ررین  تعیکه فرماندهان در سر  یباشدم  ازیجنگ مشترک و مرکب باشد و ن

واح  د توس  م   میتص  م  ک ی   وان  تیم  چینبلاک    یکه با استفاده از فناور  ندیرا اتخاذ نما  میتصم

 یچنانچه لازم باشد در فرمان  ده.  اتخاذ شود  میتصم  نیچند فرمانده به شور گذاشته شود و بهتر

باشد که   ازین  اتیشروع عمل  یچند نفر باشد و برا  اریدر اخت  یفرمان نظام  ک ی  یو کنترل شناخت

 یش  تریب تی   امن چ  ینب  لاک با اس  تفاده از  ستمیس نیآنگاه ا، توافق کنندبر سر آن ها  همه آن

اس  ت ک  ه  نیا نیمحقق  یدغدغه اصل ین فناوریا ندهیبا توجه به رشد فزا نیبنابرا.  خواهد داشت

ت  وان رزم   یارتقا  یرا برا  یمناسب  یبتوان راهکارها،  یفناور  نیا  ینظام  یکاربردها  حیضمن تشر

 نی   ت  وان رزم( ب  ا ا  یو کنترل به عنوان مؤلفه برتر ساز در ارتقا  ی) فرماندهییپدافند هوا  یروین

 .  را به دست آورد  یفناور

 شنهادیپ

 داده امن    گاهیبه عنوان پا چینبلاک نوظهور مانند    هاییاستفاده از فناور  -

 یب  را یبحران    ه  ایدر زمان گی  ریتص  میم نب  رد در ام  ر   یدر فض  اه  ا  چینبلاک  استفاده از   -

 .  دارد  یجمع  میبه تصم  ازیکه ن  هاییمیتصم

 نی   اس  تفاده از ا  یب  ودن فرمان  دهان ب  را  ریپ  ذ  سک ینوظهور و ر  هاییفناور  نیبه ا  نانیاطم  -

 هایفناور

 ها  یفناور نیا  هایچالش  ییشناسا  -

 یو چگ  ونگ دی   جد یفض  ا نیاز ا نهیاستفاده به یلازم به فرماندهان و کارکنان برا  هایآموزش-

 نوظهور  هاییفناور نیاستفاده از ا
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 و کنترل  یدر سامانه فرماندهها  یفناور نیکردن ا  یبوم-

 ی قدردان

 نی   محققان ا اریرا سخاوتمندانه در اخت شیکه در طول پژوهش، دانش خو  یخبرگان توانمند  از

بزرگواران قرارگرفته اس  ت  نیپژوهش حاضر بر مشارکت و دانش ا  یپژوهش قرار دادند و استوار

 .میس اسگزار  اریبس

 منابع 
ا  یفرمانده   یانجمن مل [ 1]  نوآوری در  ،  بررسی و تدوین طرح ممیزی علم"،  رانیو کنترل  فناوری و 

 ،  "1389حوزه فرماندهی و کنترل ایران در سال 

  سازمان ،  تهران.  معاصر  استراتژیک  و  نظامی  مسائل "   (.13384. )ازغندی علیرضا   روشندل جلیل  [2]

 .(سمت) ها دانشگاه انسانی  علوم کتب  تدوین و مطالعه

نامه روشی   [3] عالی    . )راهنمای تدوین دکترین در حوزه نظامی((.  1389)  3/1آیین  دبیرخانه هئیت 

 ای نیروهای مسلح  ه هامننتجدید نظر در آیی

همکار)  یاریبخت [4] کنترل  ی فرمانده،  (1396و  هوا،  تهران،  2و  پدافند  دانشگاه  خاتم    یی انتشارات 

 )ص(اءیالانب

 . یدفاع مل   یدانشگاه عال، تهران، صحنه جنگ یراهبرد تیریمد، (1392)نیحس، ی سلام [5]

معاصر    فصلنامه پژوهش،  "آن  یو کاربردها   چینبلاک    یخدمات فناور  "(.  1399)،  لیکم،  ی غلام  [6]
 .تهران، 7شماره ، سال دوم ، یتیدر علوم ترب

فرمانده (.  1396)،  مسلم،  یچمن  -محسن،  کین  یمبشر [ 7]  کنترل    ی کتاب  دانشگاه  ،  1و  انتشارات 

 . )ص(اءیخاتم الانب ییپدافند هوا

از مجموعه مطالعات پژوهشی در حوزه فرماندهی و   ،C4Iای مهم  هحمعرفی طرمروری بر ادبیات و   [8]

 .طرح فراسازمانی فرماندهی و کنترل،  مؤسسه آموزشی و تحقیقاتی صنایع دفاعی، کنترل

، "چ ینبلاک  یگستره فناور" یپژوهش یمقاله علم(.  1401)،  اصغر  یعل،  سالارنژاد،  اصغر،  یمحمد [9]

 .1شماره،  اطلاعات  تیریمجله علوم و فنون مد

 دی و مج  ییمحمد تمنا،  نجم  یمحمد  نیحس  دیترجمه س،  جنگ نامتقارن،  (1382کنت)،  یمکنز [10]

 .انتشارات دافوس، تهران، یدریح

از مجموعه مطالع ات پژوهش ی در ح وزه فرمان دهی و .  C4Iای  ههای سازمانی سامانهتزیرساخ  [11]

 .طرح فراسازمانی فرماندهی و کنترل،  تحقیقاتی صنایع دفاعیمؤسسه آموزشی و ، کنترل

، ته ران،  ینظ ام  تیریو م د  یدر س اختار فرمان ده  ب رداریعوام ل به ره(.  1371)  ،علی  ،یرمضان [12]

 . انتشارات پژوهش نزاجا
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