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 چکیده

و رس روزبه هم انی  صحنه ارتقاء  نیازمندی  و  سطح  گزینی  فرایند  طراحی،  بر  مبتنی  کنونی  نبرد  های 

سامانه پیاده  ساختارهای  سازمان سازی  در  تسلیحاتی  و  تجهیزاتی  شبکهای،  بر  مبتنی  یکپارچه  های  های 

ای دفاعی سامانه های  اطلاعاتی می باشد. در این پژوهش سعی گردیده است ضمن تبین ساختارهای لایه

وارد مبحث  این  به  کارا  نقدی  ساختارها  این  نقاط ضعف  بیان  با  کنترل،  و  ادامه    فرماندهی  در  و  نموده 

ای  با ساختارهای ماژولار که راهکاری نوین برای افزایش سرعت  سنجی جایگزینی ساختارهای لایهامکان 

بیان  گیری در فرایندهای سامانه در عملکرد و تصمیم این مدل است،  بر  های فرماندهی و کنترل مبتنی 

بیان این تحقیق  از  نتایج حاصل  افزایش بهره تاب نمود.  اساسی گر  از  بعنوان یکی  ترین فاکتورهای  آوری  

 اشد.  بای می ساختارهای لایهسنجی فرایندهای فرماندهی و کنترل در ساختارهای ماژولار نسبت به  کیفیت

 های کلیدی: واژه
 آوری.ای، تابفرماندهی و کنترل ، ساختار ماژولار، دفاع لایه          
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  مقدمه
ت  رین از مهم  یک   یعنوان  به  یو کارشناسان نظام  لگرانیو کنترل از گذشته توسط تحل  یفرمانده

ب  رای  یعنوان اب  زاری اساس   چن  ین ب  ههای مب  ارزه و همکامپوننت های عرصه جن  گ و می  دان

و   یفرمان  ده  هایس  امانهب  ه    ازی   علاوه، نشده است. بهشناخته  ینظام  زاتیاستفاده کاربر از تجه

گیری ای و  تص  میمروزافزون به اطلاع  ات لحظ  ه  ازیباوجود ن  یجنگ  دیهای جدکنترل در عرصه

. ش  وندها احساس میجنگ   یاز انواع قبل  شیکنند بمی  رییسرعت تغهایی که بهدر محیط  عیسر

)متمرکز و گیریتص  میم ای مختل  فک  ه یوهش    ج  ادیو کنت  رل موج    ا یدهن   ه فرمانس  اما

و   تیریم  د  ت  ا  دهی   گرد)و یا هر سازمان بحران محور(  مسلح هر کشور    یروهانی( در  رمتمرکزیغ

 باه  نساما  نیا  .هماهنگ را چه در زمان صلح و چه در زمان جنگ، مقدور سازد  یظامن  یدهنفرما

و مشارکت در   یهمکار  ،یهماهنگ  جادیا  باتا  دارد    عیموجود سو امکانات    هااز قابلیت  گیریبهره

ای داش  ته کنن  دهمس  لح، نق  ش م  تعر و تعیین  یروه  این  یو پدافن  د  یهای آفن  دانجام فعالیت

 .]12[باشد

سننجی رسنیدن بنه راهکناری ننوین در  ر نه امکان"هدف از نگارش ای  ن پ  ژوهش  

های حنوزه  فرمانندهی و ها، بسترها و زیرسناخ روزرسانی سامانهسازی و بههمگام

های مختلف بنا ای در  ر هپذیری ساختار سازمانی و دادهه تطبیقکنترل جه  نیل ب

ایم تا بسترس  ازی باش  یم ب  رای پرداخته  "  های نبرد کنونی توجه به ماهی  مدیری   حنه

های مختلف عملی  اتی ها ، رویکردها و نگرشایجاد معماری نوین در حوزه چارچوب گذاری مدل

 ای و تاکتیکی در این حوزه.و سامانه

 مبانی نظری

 تعریف مسئله

 و فرمان  دهی س  امانه فقط نوین، هایجنگ  ماهیت در گرفته صورت اساسی تغییرات با امروزه 

 و پوی  ا هایدرص  حنه ک  ه ه  ا،جنگ  ای  ن در موج  ود ه  ایچالش ب  ا مقابله توان چابک، کنترل

مورد اس  تناد ای  ن پ  ژوهش  1C4ISRدر ساختار . ]24[باشد می دارا گیرند،می شکل ایپیچیده

ی تح  ت فعالی  ت در ش  ده ب  رای ی  ک س  امانهترین ب  رخ خری  دهای در نظ  ر گرفتهیکی از مهم

آوری هست. در ای  ن پ  ژوهش بامطالع  ه م  وردی عل  ل های یکپارچه اطلاعاتی، ویژگی تابشبکه

ی در آورآوری سامانه کنترل فرماندهی اوکراین)مطالعه موردی( و بررسی چرای  ی ای  ن ت  ابتاب

 
1 Command, Control, Communications, Computers, Intelligence, Surveillance and 

Reconnaissance. 
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های نظامی دنیا به راهکارهایی خواهیم پرداخ  ت ک  ه ای  ن آس  تانه زمانه تهاجم یکی از ابرقدرت

توجه خصوص در هنگام بحران را تا سطح قابلآوری یک سامانه کنترل فرماندهی را بهسطح تاب

ای افزایش خواهد داد. در شرایط کنونی )عصر اطلاعات و ارتباطات گسترده( که فناوری نس  بت 

های نظ  امی و پیمای  د. ت   مین نیازمن  دیبه گذشته با شتاب بیشتری س  یر تک  املی خ  ود را می

 .]12[تر و پر چالش تر شده استغیرنظامی مشکل

های  حاضر که با رویک  رد شده در خصوص سامانههای مطرحدر این خصوص ابتدا باید به چالش

داخت  ه ش  ود و ب  ا برش  ماری مش  کلات و اند پرکارگیری شدهای و متمرکز طراحی و بهدفاع لایه

 عل  وم در ک  ردن م  اژولاریزه یابیم.راهکارهای عملی به درمانی مناس  در ای  ن خص  وص دس  ت

 روباتیک  هنر، ها،شبکه معماری، و عمران رایانه، علم بیولوژیکی، و طبیعی علوم قبیل از مختلف

 .]5[دارد کاربردهایی فراوان غیره و

 ها های تحقیق و بیان فرضیهپرسش

ای در ده  ه اخی  ر افزارهای رایانهتغییر رویکرد ایجادشده در معماری حوزه نرم و سخت -1

 به چه سمتی بوده است؟

 های فرماندهی و کنترل نوین بر پایه چه آرایشاتی بنانهاده شده است؟ساختار شبکه -2

یکپارچه فرماندهی و کنترل که های  های در تقابل با شبکهتهدیدات نوین در چه حوزه -3

 گردد؟باشند مطرح میعمدتاً دارای منابع غنی اطلاعاتی می

س  ازی آن ب  ا چ  ه آوری یک سامانه فرماندهی و کنترل نوین و ساختار پیادهسطح تاب -4

 گردد؟معیارهایی سنجیده می

ذشده رفت از نقاط ضعف سازمانی در این حوزه با توجه به رویکرد اتخاراهکارهای برون -5

 به چه نحوه و الگویی هست؟

ای و یا ف  را های منطقهمندی از این رویکرد در وقایع اخیر )جنگ ای نوین از بهرهتجربه -6

ای های نظامی این مقوله وجود داشته است و تا چه ان  دازهای( در خصوص جنبهمنطقه

 شده مطابقت دارد؟با معیارهای در نظر گرفته

م  دنظر ای  ن پ  ژوهش مهمت  رین فرض  یه درنظ  ر گرفت  ه ش  ده در   با توجه به تغییرات رویکردی

خصوص ارتقاء سطح تاب آوری به مدد کاربرد این ساختارهای پیش  نهادی )مدلس  ازی م  اژولار( 

پرداخته و در ادامه به فاکتورهای وابسته به این مقوله به عنوان المان های م عر در سطوح ارتقاء 

یش س  طح ک  ارایی فراین  د ه  ای وابس  ته ب  ه مقول  ه تصمیم گیری ، کاهش زمان واکنش و اف  زا

فرماندهی و کنترل می پردازیم. بعد از نیل به گام های عنوان شده با ارائه امک  ان س  نجی ب  رای 
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رفتن به سمت طراحی مدل های ماژولار ب  رای س  اختارهای فرمان  دهی و کنت  رل درگ  ام ه  ا و 

 پژوهش های بعدی خواهیم پرداخت.

 پیشینه تحقیق  

ه  ای مش  ابه در تم  امی فاکتوره  ا م  دنظر شده، تنه  ا پژوهشتوجه به بکر بودن عنوان مطرحبا  

های فرایندی ای  ن مس  ئله نی  ز های مرتبط با هر یک از متلفهموردبررسی قرار نگرفته و پژوهش

 موردتوجه هست.

در   به این مقوله پرداخت  ه و  ماژولار  راحیهایی تحت عنوان طدر پژوهش  (.2015)استارک،جان  

ب  ه جانبی پس از طراحی را در    ها و تجهیزاتسامانههای مورد طراحی قابلیت افزودن  موجودیت

ش  ده در عرص  ه ه  ای مس  تقل ب  ا نیازه  ای شناختهتعری  ف گره  نماید.ای اصلی وصف میسامانه

توان نمونه بارز یک طراحی ن  وین )م  اژولار( را می  C4ISRجمله    های صورت گرفته ازمعماری

 .دانست

و   یم موری  ت در مفه  وم فرمان  ده  یای تحت عنوان بررسدر مقاله  (2018گراناسن و همکاران  )

پرداخت  ه و  ن  دهیآ یاتیعمل طیدستورالعمل م موریت را در مح  8کاربرد    ی، به بررسندهیکنترل آ

بینی پیشغیرقاب  ل یاتیهای عملبرای مقابله با محیط ندهیو کنترل آ یدارند که فرماندهمی  انیب

گیری نم  وده پذیر باشد. و درنهایت نتیج  هچابک و انعطاف  دیای فناورانه، بااز پیشرفته  فادهاستو  

نبوده و   ندهیهای آدر جنگ   دهیچیپ  یاتیعمل  طیجوابگوی مح  یو کنترل فعل  یاست که فرمانده

و   یفرمان  ده  رمجموع  هیهای مختل  ف زبه توسعه م  داوم عملک  رد س  امانه  ازیای نطور فزایندهبه

 باشد.ای فناورانه میبا پیشرفته بقکنترل مطا

و   یهای فرمان  دهمعم  اری س  امانه  یهایی تح  ت عن  وان بررس   ، در مقال(2019همکاران  و  سو)

نم  وده  یو کنترل هوشمند را معرف  یبه فرمانده  لیجهت ن  دییهای کلکنترل هوشمند، فناوری

دهن  د ک  ه ارائ  ه می  یابر نظ  ام  انشیبر را  یفرمان و کنترل را مبتن  ستمیمدل معماری س  ک یو  

 نماید.  و کنترل هوشمند فراهم می  یفرمانده  ستمیس  ندهیآ توسعهرا برای   یفن  یبانیپشت

ت  ا  2000های ( در سری مقالات منتشرشده در حدفاصل زم  انی س  ال2018)بالودین و کلارک  

های یکپارچ  ه را های ش  بکهدر مقالات خود نیز با اتکا به این ساختار )ماژولار( پیچیدگی  2018

پذیری سازی روابط و توس  عهشده به سادهدر علوم مختلف به چالش کشیده و با راهکارهای ارائه

 ورزند.ای اصرار میبیشتر این بسترهای شبکه

آم  ده ط  ی عملهای به( بع  د از بررس  ی2022-2003)انتشارات دپارتمان وزارت دف  اع آمریک  ا،  

سال اخیر( این نهاد نظامی همراه با تدوین الگوها و ساختارهای متف  اوت در   20سالیان گذشته )

ش  ده در های نهایی به ارائه معماری برتر در این حوزه پرداخت  ه ک  ه طب  ق مس  تندات مطرحگام
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مند ، فرایند محور و ماژولار ت کیدات فراوان  ی منابع این مستندات به ارائه راهکارهایی پویا ، هدف 

 داشته است.

 ادبیات نظری تحقیق

ای نم  ود پی  داکرده و نویس  ی رایان  هادبیات مربوط به ماژول )مدوله( اولین بار در نظری  ات برنامه

افزارها گردی  د. در ابت  دا ب  ه تعری  ف باعث تحولاتی شگرف در عرصه تولید و کاربردی نمودن نرم

واژگان این حوزه از زبان مبدأ پرداخته و در ادامه تعاریف مدنظر این پژوهش در این بخش ارائ  ه 

 گردد.می

شود ک  ه در های مستقلی اطلاق مینویسی( به مجموعه برنامهها در )ادبیات برنامه: ماژولماژول

نویس  ی نامهه  ا در حقیق  ت قطع  ه ک  دهای برآین  د. ماژولهای دیگر به اج  را درمیداخل برنامه

ه  ا گی  رد. ماژولها امکانات مختلفی در اختی  ار ک  اربران ق  رار میای هستند که از طریق آنشده

حذف، ذخیره، و جابجایی بر روی گردند، و قابلشوند، ویرایش میراحتی به صفحات اضافه میبه

ستقل و ی  ا مانند یک کپسول عملکردی منظر این نگارش هر ماژول بهازنقطه  .باشندصفحات می

  نماید.  ای یکپارچه ارائه خدمت میهای شبکهمستقل در عرصه فعالیتنیمه

های مج  زا ک  ه ب  ه ای بزرخ با ماهیتبندی یک بستر شبکه: تقسیمتعریف ماژولار)کپسولی(

تنهایی و ی  ا در را ب  ه C4ISRهای توان انجام و به نتیجه رساندن م موریت های مستقل آنگره

ده  دد در ای  ن س  اختار ه  ر لقای یک شبکه مادر بدون هرگونه ت عر عدم ارتباط  ات متمرک  ز می

ای فرماندهی و کنت  رل را داش  ته و س  عی ب  ر آن ماژول قادر به تعریف و انجام فرایندهای شبکه

ه  ا تم  ام و های ارتباطی در ای  ن س  اختار ن  وین م موریتلینک   است که در صورت صدمه دیدن

 کمال به نتیجه رسانده شود. 

را ب  ه  ستمیس ک یاست که  یاصل در طراح ک ی ،یمدولار بودن در طراح ای : 1ماژولار ی طراح

ش  وند،   ج  ادیطور مس  تقل اب  ه  توانندیها م. ماژولکندیم  میتر به نام ماژول تقسقطعات کوچک 

  شوند.  جاجابههای مختلف  سامانه نیب  ای  گریهای دبا ماژول  ایشوند   نیگزیاصلاح شوند، جا

های مناس  برای افزایش س  رعت توس  عه ش  بکه ، اس  تفاده از حلیکی از راه:  2ایساختار لایه

قطع  ات تواند مشکلات پیچیده را ب  ه بندی میبندی شده هست زیرا لایههای شبکه لایهمعماری

ه  ای ش  بکه ب  ا توج  ه ب  ه ها ، پروتکلگونه معماریتر تبدیل کند. در اینکنترلتر و قابلکوچک 

گی  رد. لای  ه ق  رار میش  ده و ه  ر گ  روه در یک بندیاهداف ، ساختار و نحوه عملکردش  ان، گروه

 های هر لدرنتیجه پروتکل
 

1 Modular design 
2 Layer structure 
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 .باشندمدل می  دهنده نحوه عملکرد آن لایه درایه از مدل شبکه موردنظر، نشان

بندی  ب  ر پای  ه و   ایف و ای در  شبکه  فرماندهی و کنترل  تقس  یمدر این پژوهش ساختار لایه

ترین ویژگی شده  هست. مهمبدون توجه به فرآیندهای  سازمانی بر اساس اهداف در نظر گرفته

ک فراین  د ت  ا تنهایی ق  ادر ب  ه اتم  ام ی   ای   این هست که این ساختارها بهاین ساختارهای لایه

 باشند.  های بالاتر از خود میگیری و اجرا نبوده و نیاز به کس  مجوزهای لایهمرحله تصمیم

 کلیات

ه  ای مختل  ف علم  ی و فنهاوران  ه در تم  امی اضر ش  اهد تغییره  ای ش  گرفی درزمین  هدر عصر ح

من  ابع   ها و کمب  ودباشیم. با توجه به رشد جمعیتهای بسزای کلان و خرد اجتماعات میعرصه

تر و تر، متن  وعیافت  ه و تهدی  دات گس  تردهروز منازعات افزایشطبیعی و یا تولیدی متنا ر روزبه

گردند. با این توضیح ساختارهای گذشته ب  ه مص  اح ای  ن تغیی  رات تر از گذشته مطرح میسریع

نیازمند تغییرات بس  زای درزمین  ه ه  ای س  اختاری، س  ازمانی و فراین  دی هس  ت. یک  ی از ای  ن 

داده است که بر اساس و ایف و فرایندهای محوله به امور های رخترین عرصه ها در سازمانمهم

های نظ  امی اند.)لزوماً ساختار فرمان  دهی و کنت  رل توس  ط س  ازمانفرماندهی و کنترل پرداخته

ای و ملی و فرا های سازمانی، منطقههای بحرانموردنیاز نبوده و در عرصه حاضر مدیریت صحنه

های کوچک و بزرخ بوده و با توجه ب  ه ص  بغه ای  ن ها و سازمانای بسیار موردنیاز شرکتهمنطق 

های نظامی این دست تشکلات در این زمین  ه پ  یش رو و الگ  ویی مناس    ها در سازمانفعالیت

گی  ری بهره قدرتمند و توانا، علاوه ب  ر یمراکز کنترل فرمانده باشند.برای رشدهای اجتماعی می

و س  اخته   یای طراح   گون  هبه  یس  تیها باآن  یارتباط  رساختیز  ،یهای علمتوانمندی  نیاز آخر

 تی   ف یشبکه دچار مش  کل نش  ود و ک ر،یمس ک ی ای نک یل ک یشود که در صورت بروز مشکل در  

 .]6[شود  نیارائه  خدمات تضم رویسس

 غلبه جهت انسان شده، بسیاری هایایجاد پیچیدگی باعث آن در دانش پیشرفت که دنیایی در

 ب  ه ه  اآن با برخورد در جدید و نگرشی زده عوامل این سازیساده به دست هااین پیچیدگی بر

 ش  ود،می اس  تفاده بیشتر عل  وم در سازیمدل برای امروزه که نگرش این به .است آورده وجود

 ازجمله دهدانجام می متفاوتی کارهای ماژولاری ته مهندسی، ازنظر .گویندمی کردن ماژولاریزه

انج  ام  باع  ث ع  دم م  اژولاری ت  ه همچن  ین .کن  دمی قابل مدیریت را سیستم پیچیدگی اینکه

 .]5[شودکارهای موازی می

شدن درنبردها بوده و خواهد ب  ود   روزیو پ  دنیمسلح، جنگ  روهایین  ییهدف نها  یاز منظر نظام

تر ازآنچ  ه ام  روز هس  تند، قدرتمن  دتر و دقی  ق  ،ترمسلح کشور سریع  روهایی.اگر قرار است که ن

. ]14[ادام  ه داد  دی   جد  یه  ای نظ  امگذاری و گسترش قابلیتبه سرمایه  یستیباشند، با  ندهیدرآ



 13                                          و همکاران  تقی شجیع.../ محمد    سازی  مدل برداری ازسنجی بهره امکان 

و در این حوزه ب  ه ای  ن مه  م بعد از مطالعه اکثر ساختارهای فرماندهی و کنترل کشورهای پیشر

یافتیم که ساختارها ، مناسبات و روابط با توجه به تهدیدات جدید، دچار تحولاتی ش  گرف دست

ها ب  ه ک  ارایی و به  ره ب  ر نم  ودن ای  ن بس  ترها توج  ه بیش  تری روز همت س  ازمانشده و روزبه

انجام رس  اندن تم  امی وکار موفقی نیازمند به  نمایند . چراکه آینده و بقای سازمانی هر کس می

گذاری گردی  ده اس  ت. در ام  ر تمهیداتی است که در ساختار فرماندهی و کنترل تعریف و ارزش

در ف  راهم س  اختن و   روه  این  ای   واح  دها    ،هادستگاه  ییپذیری به تواناتعاملفرماندهی و کنترل  

متعام  ل و   یص  ورتو استفاده از خدمات به  روهاین  ایواحدها    ،هادستگاه  گریخدمات از د  رفتنیپذ

 ش  وداط  لاق می د،ی   نما گریک  دیمتعر با  اتیها را قادر به انجام عملکه آننحویمعاوضه و بهقابل

ش  دت س  ازمانی نی  ز بهه  ا حج  م فراین  دهای درون و برونبع  د رش  د ابع  ادی س  ازم آن. ]14[

بن  دی بندی و لایهل  ه نیازمن  د دس  تهه  ای محویافته و برای به انج  ام رس  اندن م موریتافزایش

ها کم  ک سرعت عملبندی فرایندهای سازمانی بهها متصور گردید است. هرچند این لایهفعالیت

های بحران و نبرد بسیار مفیدتر نم  وده اس  ت ول  ی ب  ا ش  دت گیری را در میداننموده و تصمیم

یدات نیاز به پویایی بیشتر در های مداوم این تهدگرفتن حوزه و سرعت تهدیدات و تغییر ماهیت

عنوان یکی از پیش  روها متحده بهساختارهای سازمانی مبرهن و بسیار حیاتی است. ارتش ایالات

در این عرصه در چند سال اخیر خود را بنا به تغییرات اساسی به وجود آمده به م  دد طراح  ی و 

لی چ  ون : پوی  ایی ، های خ  ود را ب  ر مبن  ای ع  وامفعالیت  1DODAFمعماری نوینی همچون  

های های قرارگ  اهی نم  وده اس  ت . نمون  هبندیگسترش سریع و اقدامات نظامی بر پای  ه دس  ته

خص  وص در رزمایش  ات پرش  مار س  الانه ای  ن ش  ده بهبسیاری از این تمرینات در اق  دامات انجام

 ملاحظه است.نیروها با سایر کشورهای دیگر قابل

 مطالعه موردی

تحت عنوان عملیات ویژه نظ  امی و ب  ه بهان  ه   1400ارتش روسیه در پنجم اسفند  بعد از تهاجم  

طل  دونباس کشور اوکراین و به طبع آن سامانه فرماندهی و کنترل این دفاع از مناطق استقلال

ای متنوع و عمدتاً دوربرد قرار گرف  ت . یک  ی کشور مورد آماج حملات هوایی، موشکی و توپخانه

های نب  رد های دفاعی اوکراین، حفظ حضور در تمامی عرص  هه در حوزه فعالیتتوجاز نکات قابل

توان این تدافع را : توان دانست. در یک عبارت خلاصه میها را میها بعد از شروع درگیریتا ماه

اندیش  ی طب  ق اس  ناد منتش  ره از آخ  رین هم ه  اد دانس  ت.آوری ماشین دف  اعی اوکراینی»تاب

ه  ای ارت  ش ای  ن کش  ور ط  ی برگزارش  ده ب  ود ژنرال  (2019در کی  ف ) فرماندهی و کنترل که

 
1 Department of Defense Architecture Framework 
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پروژه بزرخ در ارتش این کشور جهت بهبود عملکرده  ای   7های خود اعلام داشته که  سخنرانی

ه  ای تح  ولی فرماندهی و کنترل در حال انجام است . طبق اطلاعات منتشره خروجی ای  ن طرح

 .[27]داردهای ناتو بوده استایجاد چارچوبی در این خصوص در قال  استان

صورت پذیرفته از این کشور)از س  وی کش  ورهای شائبههای بینظر از حمایتآوری صرفاین تاب

توان در تغییر رویکرد مناس  ای  ن کش  ور در ح  وزه های مالی و تسلیحاتی( را میغربی در جنبه

ه  ا ( در تم  امی بخشو بعد از تهاجم روس  یه ب  ه کریم  ه  2014فرماندهی و کنترل خود)از سال  

شده به جبهه روسیه ع  دم های نظامی دانست. یکی از عمده انتقادات مطرحخصوص در بخشبه

توان برشمرد. با توجه به آماج توان کس  برتری هوایی علی رقم قدرت برتر هوایی در اختیار می

عی ای  ن ه  ا از ته  اجم خط  وط دف  احملات در تمامی خاک سرزمینی اوکراین بعد از گذشت ماه

ه  ای ه  ای خ  ود در حوزهکشور از هم نپاشیده و هواگردها و بالگردهای این کش  ور ب  ه م موریت

ت  وان م  تعر باش  د، آوری میترین اصلی که در این ت  اباند. مهمتدافعی و پشتیبانی مشغول بوده

ترل غی  ر های کنتغییر )از جنبه مکان و م موریت( و حفظ قابلیتاستفاده از ساختاری پویا ، قابل

ها مکرر وزارت دفاع روسیه مبن  ی ب  ر های مختلف نبرد دانست. بعد از گزارشتمرکزی در عرصه

های ص  ورت پذیرفت  ه و موردحمله قرار دادن مراکز فرماندهی و کنترل اوکراین و بعد از بررس  ی

این ساختار وجود کماکان  ت یید این اخبار منتشره از سوی منابع اوکراینی )و یا گاهاً غربی( بااین

باشند. حال باید دی  د عم  ده های مختلف بحران و نبرد میپابرجا بوده و در حال مدیریت عرصه

 آوری چه بوده است :شده در این جبهه جهت حفظ تابراهکارهای استفاده

 های ماژولار  ریزیترین عامل تشکیل شبکه هدایت و طرحمهم -1

های گذشته رزمایشات مشترک در سال  استفاده از تجارب جنگی ناتو بعد از شرکت در -2

 هاحتی چندین ماه قبل از شروع درگیری

افزار )البته در ای  ن ح  وزه ساختارهای گراف گونه و ارتباطات چندلایه مستقل از سخت -3

 ای و اینترنت استارلینک نیز نقش بسزای را ایفا نموده است.(های ماهوارهحمایت

ه  ای ن  اتو در پویا و ت  اکتیکی ک  ه طب  ق پروتکل  ایجاد مراکز فرماندهی و کنترل کاملاً -4

 های نبرد نموده است.هایی موردنیاز برپا و اقدام به مدیریت صحنهمکان

توجه بسیار به تعلیم فرماندهان در قال  مدیران ارش  د ص  حنه نب  رد و ایج  اد س  اختار  -5

 ...های انسانی ت عیرگذار در امر فرماندهی و کنترل. و ای بر پایه عاملشبکه

ترین بعد برتر ساز شبکه فرماندهی و کنترل )تماماً غربی ش  ده( اوک  راین در این پژوهش به مهم

عنوان متلفه مس  تقل(جهت حف  ظ و ت  داوم س  اختارهای از منظر بهره بری از ساختار ماژولار )به
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ب  رداری ای  ن س  اختار را در ادام  ه س  نجی ت  وان بهرهپ  ردازیم و راهکاره  ا و امکانمربوط  ه می

 ساله هست، مورد کاوش قرار خواهیم داد. 50اختارهای سنتی موجود که میراث س

 شناسی در این حوزهمطالعه هستان

 ت،یه  دا  یب  را  آمریک  اوزارت دف  اع    ی ب  ازطراحی معم  اری فرمان  دهی و کنت  رل درطرح اج  را

طور ک  املاً ب  ه ریزی و اج  را در هم  ه س  طوحهای برنام  هفعالیت یادغام و هماهنگ  ،سازیهمگام

که طب  ق س  ند منتشرش  ده توس  ط وزارت دف  اع   شدهاستفاده  مستقل )اشاره به ساختار ماژولار(

 .[25] اعلام نموده بود 2016تا  2010فاز و از سال   5این طرح را در   2009آمریکا در سال  

فرماندهی و کنترل م  اژولار ب  ا توج  ه ب  ه   هایزیرسامانهها و  سامانهبیان اهمیت موضوع نیاز به   

نیروهای ائتلاف و آمریکا در این حوزه که با رویکردهای م  دنظر   مورداستفادهتجارب و تجهیزات  

ت  ه عملی  اتی قرارگرف   برداریبهرهو    آزمودنو رزمایشات اخیر مورد    هاجنگ طراحی گردیده و در  

اف  زار نرم :ها با استفاده از ماهوارهسامانه رهگیری محموله.  [26]: شودمیاشاره  اختصاربهاست 

ن  ام   1های متحرکونقل برای سامانهکننده خودکار اطلاعات حملمورداستفاده سامانه، هماهنگ 

واق  ع در  TC-AIMSIIاف  زار سیم با ضری  امنیت بس  یار ب  الا ب  ه ن  رمها با یک بیدارد. داده

 شد.وزارت دفاع آمریکا فرستاده می

کن  د ک  ه ای عم  ل م  ی: این سامانه همانند نقش  ه2(GPSیاب جهانی )سامانه موقعیت ❖

ها و نیروها را ب  ه مح  ل مقص  د در خ  ط مق  دم ه  دایت کن  د. تواند محمولههمواره می

توانند امکان تبادل مستقیم اطلاع  ات جغرافی  ایی ها می  GPSن بعضی از این  همچنی

 را بدون گذر از مرز کنترل فراهم نمایند.  هاآنبین 

: یک سامانه اطلاعاتی برای بالابردن آمادگی جهت ضمانت پش  تیبانی JLWI3سامانه   ❖

ه اطلاع  ات است. این س  امان  های آماد توزیع و موجودیموقع به درخواستو واکنش به

موجودی واحدهای مختلف ارت  ش را ب  ه س  امانه اس  تاندارد آم  اد ارت  ش   لحظهبهلحظه

 فرستد.می

این سامانه جایگزین بسیار کارآمد  :4RFIDوسیله امواج رادیویی  سامانه شناسایی به ❖

های بارکد است که استفاده از آن فراگیر است. اولین مزیت اعتمادی برای سامانهو قابل

 های بارکدی، سادگی در استفاده از آن است.این سامانه بر سامانه

 
1 TC-AIMSII (Transportation coordinators Automated Information for movement system II 
2 Global positioning system 
3 Joint Logistics War Environment 
4 RADIO Frequency Identification 
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ای از ص  ورت لحظ  هوسیله ای  ن س  امانه تص  اویر وی  دیویی بهبه  :1سامانه ویدئو اجلاس ❖

شد. این امواج حامل اطلاعات یا یک ک  د های جنگ به مقر فرماندهی ارسال میصحنه

 شوند.دستگاه گیرنده رمزگشایی می وسیلهبههستند و 

ها و ذخی  ره ای از ابررایانه: این سامانه به کمک مجموعهسامانه فرماندهی دفاع هوایی ❖

زمان صدها هواپیم  ا و موش  ک را دارد. ای  ن های بسیار قوی، قابلیت رهگیری همکننده

ه  ای در ح  ال حرک  ت را ب  ر روی ی  ک ت مربوط به هواپیماها و موشک سامانه، اطلاعا

 دهد.بزرخ نشان می  نمایشگرصفحه  

خص  وص در س  اختار معم  اری ک  ه در جه  ان و به C4ISRهایی از سیس  تم طور نمونهو همین

 گیرد:متحده مورداستفاده قرار میفرماندهی و کنترل ایالات

منظور ارائه به  یو کنترل جهان  یفرمانده  یستمس  :2یجهان  فرماندهیکنترل و    یستمس ❖

 ی  ابیریزی و ارزبرنام  ه  یاص  ل  یابزاره  ا  ینجنگ و همچن     یداناز م  یکپارچه  یریتصو

ای از ش  امل مجموع  ه یس  تمس ی  نش  ده اس  ت. اطراحی جن  گ موردنی  از فرمان  دهان 

  :توسعه است که شاملهای درحالبرنامه

 ی  اتعمل یو اج  را یزیربرنام  ه یمش  ترک، ک  ه ب  را ی  اتیعمل یو اجرا  یزیربرنامه  یستم( س1)

   .شوداستفاده می  یمشترک نظام

داده  یگ  اهمرحل  ه و پابهمرحله  ی  روین  یجادوتحلیل الزامات، که باعث ا( برنامه توسعه و تجزیه2)

های مربوط ب  ه های کارکناند دادهداده  و  مرحلهبهمرحله  یروی)شامل ن  یاتعمل  یک   یبرا  مستقر

مس  تقر   ی  اتیاز برنام  ه عمل  یبانیپش  ت  یک  ه ب  را  یید واح  دهای  اتبرنام  ه عمل  به سمتحرکت  

 هاییازمن  دیو ن یروه  احرک  ت م  رتبط ب  ا اس  تقرار ن ،مس  تقر یروه  این یریابیش  وندد مس   می

 ونقل(.حمل

 اص  لیسیس  تم  :(3TBMCS)  ننحنه نبننرد  منندیری    ملینناتهای ا لی  سامانه ❖

ه  وایی نیروه  ای متلفه افزاری است که توسط فرماندهی نرم  افزاری وی سختهاکاربرد

 نب  رد  درصحنهاجرای عملیات هوایی    و  طراحیمنظور  ستاد به  ( و4JFACCمشترک )

شده تا   بندیان شبکهگی  وها،  ، عملیاتوریبین سطوح ن  این سیستم  .شده استاستفاده

له را در سراس  ر ص  حنه صو اطلاعات حا  ازش نمودهدپر  آوری ووسایلی که دیتا را جمع

 ت   مین  ،نماین  دبهنگ  ام منتش  ر می  کارگیری ق  درت ه  وایی م  تعر وب  ه  جهتعملیات  

 
1 VOIP (Video over Internet Protocol) 
2 Global Command and Control System 
3 Theater Battle Management Core Systems 
4 Joint Force air Component Commander 
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فرمان  دهی و واسطی است که برای اپراتور طیف خودکاری از اطلاعات    TBMCSکند.

ه  ای ه  وایی مش  ترک را ری  زی و اج  رای رزمرحرا فراهم نموده تا درنتیج  ه ط  کنترل

 .[25]  پشتیبانی نماید

 ییه  وا  یزیربرنام  ه  یس  تمس  :1یی نبردهنای احتمنالی ریزی هنوابرنامه  یستمس ❖

 ی  فتکل ی  یندس  تورات تع یو اج  را  یهدر ته  ییکارکنان نبرد هوا  نبردهای احتمالی به

 یرکنن  د و عملک  رد س  امی ی  ینرا تع ییه  ای ه  وادارایی ی، که نقشه حمله ب  راییهوا

 کند.کنند، کمک میهای موجود در هوا را کنترل میدارایی

 یاییدر  یاطلاعات فرمانده  یستمس  :2مشترک  یایی در  ی اطلا ات فرمانده  یستمس ❖

و کنت  رل   یفرمان  ده  یستمس  یبرا  یاییدر  یرویو کنترل ن  یفرمانده  یستمس  ،مشترک

 یجن  گ اطلاع  ات  یازه  ایو کنت  رل و ن  یبرنام  ه از فرمان  ده  ی  ناس  ت. ا  یندهآ  یجهان

 یس  تمکن  د. سمی یبانیپش  ت یار/ س یکیو تاکت یشناور، ساحل یواحدها یبرا  یکیتاکت

از اطلاع  ات  یو ک  امل ی  قموقع، دق ب  ه یریتم  د ،مش  ترک  ی  اییدر  یاطلاعات فرمانده

C4ISR  ی  ابیارز  یرامش  ترک ب     یاتیعمل  یرتصو  یک کند و  طور کامل فراهم میرا به ،

 C4Iاف  زار  ش  امل نرمسیس  تم    ینکند. امی  یجادم موریت جنگ ا  یریزی و اجرابرنامه

 است.زمینی نیروی دریایی  -گروه رزمی هوایی

سیس  تم م  ذکور :   TACS)3  (سیستم کنترل هوایی صحنه عملی  ات نی  روی ه  وایی ❖

زم  ین ص  حنه ب  ه عنوان ستون فقرات مشارکت قوای نیروی هوایی در سیس  تم ه  وا به

ه  ای ب  وده و ش  امل وس  ایل متح  رهک، تجهی  زات و یکان TAGS)4 (عملی  ات

ای است که اجرای مناس    فرمان  دهی و کنت  رل را ب  رای انج  ام عملی  ات دیدهآموزش

عنوان ی  ک ممک  ن اس  ت ب  ه TACS س  ازند. اج  زایهوافضا در گسترة نبرد میسهر می

شده یا اینکه در جهت تقویت سیستم عابت ی  ا متح  رک موج  ود سیستم کامل استفاده

افزاری نی  روی ه  وایی سیس  تم جن  گ  TACS درصحنه عملیات باشند. از آنجائی ک  ه

است، این سیستم ازلحاظ کنترل عملی  اتی در اختی  ار فرمان  دهی نی  روی ه  وایی ق  رار 

و غیرمتمرکز نمودن  "کنترل"بر مبنای اصل متمرکز کردن  TACS طراحیگیرد. می

 .]1[  باشداستوار می  "اجرا"

 
1 Contingency Theater Air Planning System 
2 Joint Maritime Command Information System 
3 Theater Air Control Systems 
4 Tactical Air to Ground Systems 
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چندبع  دی   ی  ریدرگ  ینکنترل مانور، نظم نبرد و ق  وان  یستمس  :1کنترل مانور  یستمس ❖

فرمان  دهان  ی  نمثال، اعنوانده  د. ب  هو فضا( را ب  ه واح  دها ارائ  ه می  یا، درین)هوا، زم

 یریزی، هماهنگبرنامه  یگردان( را برا  یقها )سپاه از طرارتش و کارمندان آن  یکیتاکت

 یبه زمان واقع     یک و نزد  ینصورت آنلاصورت خودکار، بهبه  یکیتاکت  یاتو کنترل عمل

 کند.یفراهم م

و  یتواب  ع فرمان  ده یس  تمس  ی  نا  :2یشننرفتهپ یدانیخانه م توپ یکیداده تاکت یستمس ❖

 یآت  ش، اج  را  یزیر، برنام  هیکیخودکار، ازجمله جه  ت آت  ش ت  اکت  یبانیکنترل پشت

 کند.آتش را فراهم می  ییم موریت آتش و کنترل دارا

اطلاع  ات مش  ترک   ی  عتوز  یس  تمس  :3یکیاطلا ننات مشننترک تنناکت  یعتوز  یستمس ❖

 یرا ب  را  ی  تش  ده ض  د پارازمحافظت  یو ارتباطات ص  وت  یجیتالیهای د، دادهیکیتاکت

منظور ارتقا ت  وان به یستمس ینکند. افراهم می یاییدر یرویو ن  ین، هوا، زمصحنه نبرد

 ییپدافند هوا  یو کنترل و واحدها  رماندهیف   یجنگنده ، سکوها  یماهایدر هواپ  یرزم

های س  لاح و س  امانه  یسکوها  ینارتباط انتقال داده ب  یک شده است و  طراحی  یسطح

C4I  کند.متقابل فراهم می  یبانیگیری و پشت، هدفیواقع  یتاز وضع  یآگاه یرا برا 

مش  هور   DABSهای متحرک که به : این پایگاه 4DABS های گسترش سریعپایگاه ❖

حمل با هواپیماهای ترابری جابجا شده و ب  ا اس  تقرار در ی  ک های قابلهستند دربسته

امکانات پایگاهی باقابلیت شروع عملی  ات ه  وایی را در اختی  ار فرمان  دهان ق  رار محل،  

کاربرده ش  ده توس  ط ها باقابلیت ماژولار بهترین گرهدهد. این ساختار یکی از روشنمی

 متحده هست.ارتش ایالات

( : س  امانه پش  تیبانی عملی  ات مش  ترک 5CAOC)  مرکز  ملیات هوایی مرکب ننناتو ❖

عنوان نسل بعدی سامانه یکردی تهاجمی در نیروهای عضو پیمان ناتو بههوایی که با رو
6NADGE  .ترینموف  ق  ایجاد گردیده که ای  ن س  امانه دارای رویک  رد ت  دافعی اس  ت 

دارد و  ارقر اتاق  ک  سهدر  که  ،باش  دمی  DL-15  کمتحر  ن س  امانه م  دل ی   ا  مت قس

 .]2  [رادارند دخو  صخا   یفهو  هرکدام

 
1 Maneuver Control System 
2 Advanced Field Artillery Tactical Data System 
3 Joint Tactical Information Distribution System 
4 Deployable Air Base System kits 
5 Combined Air Operations Center 
6 NATO Air Defense Ground Environment 
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های شده در طرحهای نبرد قرن بیست و یکم بر اساس اهداف و دکترین مطرحطورکلی صحنهبه

ش  رح   های بارز میدان نبرد بهگردند. ویژگیترسیم می  C4ISRعمده و جامع و توسط معماری  

 .]1[  باشندزیر می

   صحنه نبرد مشترک  -3  صحنه نبرد دیجیتالی  -2 یکپارچگی صحنه نبرد  -1

 صحنه نبرد چندملیتی  -5         نبرد های درصحنهتعامل  -4

را   غیرمتمرک  زی  تا عملی  ایر جو ا  یز مرک  دهی فرمان  نوعی  جدید  هایهای سامانهدر طراحی

های ایس  تگاه ادد    تع یشاز    ف ا کن  د.می دیجاا کمتحرو  عوام  ل عاب  تو  عناصراز  ترکیبی با

 ث باع     ه ک     ش  دهبینیپیش  ریطو  جدید  فرماندهیو کنت  رلامانه      سو راداری در    اطی  تبار

در سراس  ر رقاب  ت در   دیمدرن با  ینظام  اتیعمل.]2  [  گرددمی  سامانه  مجموعه  دعملکر  یشاز ف ا

با رواب  ط   روهایاز ن  یمناسب   یامر مستلزم ترک  نیاجرا شود. ا  یجهان  یتیامن  دهیچیپ  طیمح  ک ی

)نشریه فرماندهی و کنت  رل   و کنترل مناس  است  یفرمانده  یهاسمیمشخص و مکان  یفرمانده

 .(2022نیرو هوایی آمریکا ،

ت  وان ب  دان توج  ه نم  ود ش  رکت در یک  ی دیگ  ر از ب  رخ خری  دهای ک  ه در م  دل م  اژولار می

های اخیر با های خود در دهههای  چندملیتی است . کشورهای غربی در تمامی عملیاتعملیات

های فرماندهی و کنترل هر کشور اند. حال اگر شبکهها گردیدهچنین وارد درگیریاینساختاری  

ها را خواه  د داش  ت ک  ه ب  ا پذیری ب  ا دیگ  ر ش  بکهتنها در شرایطی قابلیت همبستگی و تعامل

 ماهی  ت  و  متحدهایالات  ملی  امنیت  سازی شده باشد. استراتژیرویکردی ماژولار طراحی و پیاده

 توس  ط که بود خواهد غالبی  ساختار  زیاداحتمالبه  این  که  دهندمی  نشان  دو  هر  للالمبین  روابط

 اص  لی منب  ع  کنترل  و  فرماندهی  .نمایدمی  شرکت  آینده  در  نظامی  عملیات  در  متحدهایالات  آن،

 عموم  اً  ک  ه  تنش  ی  بوده و خواهد بود.  چندملیتی  هایعملیات  در  کنندگانشرکت  میان  در  تنش

 و  کن  دمی  اعم  ال  را  عملی  ات  کنت  رل  فرمان  ده  کدام  اینکه  مورد  در  سیاسی  نگرانی  یک   عنوانبه

متحدهدس  رهنگ دوم )نش  ریه : ش  ورای آتلانتی  ک ایالات .ش  ودمی آش  کار او اختی  ارات می  زان

 (.2004میخائیل کانا،  

 شناسی روش

شده ب  ر که این پژوهش علم جدیدی را ارائه نخواهد نمود لذا نوع پژوهش انتخاببا توجه به این

ش  ده اساس هدف، کاربردی برای تحص  یل س  ودمندی علم  ی خواه  د ب  ود. روش تحقی  ق انجام

ای از جم  ع ها کیفی خواهند بود. در این حوزه بامطالع  ه تطبیق  ی و کتابخان  هاکتشافی و ارزیابی

ای نظامی و غیرنظامی کشورهای مختل  ف ب  ه اسناد بالادستی منتشرشده توسط نهادهکثیری از  

ها در قال  بررسی مقالات و کت  شده در سایر تلاشهای نوین به کار گرفتههمراه اقتباس روش
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این حوزه ت  دوین گردی  ده اس  ت.  لازم ب  ه ذک  ر اس  ت بع  د از احص  اء تع  اریف ای  ن ح  وزه ب  ه 

سنجی وبرتری بینی ای  ن ت معرفی  رویکرد پیشنهادی به جهت امکانهای لازم جهبندیتقسیم

آمده از روش ارزی  ابی دس  تپردازیم. روایی و پایایی نت  ایج بهرویکرد با روندهای حال حاضر  می

 گی  رد.   ص  ورت روای  ی م  ورد اعب  ات ق  رار میکیفی با تکنیک لینکولن و گوبا  سنجیده شده و به

 حلیل  وت  تجزیه

 تارهای موجود بر اساس معماری منتخببررسی ساخ

ه  ای معم  اری س  ازمانی عنوان یکی از ابتدایی و کاملاً ت  رین چارچوبکه به C4ISR چارچوب 

های اطلاع  اتی ب  ا س  ه متحده جهت مدیریت ارتباطات و منابع اطلاعاتی و س  امانهتوسط ایالات

تواند پاس  خ گ  وی نیروه  ای نظ  امی از جنب  ه رویکرد مستقل ایجاد گردید از بسیاری جهات می

 ب  ودن دارا ب  ه توج  ه ب  اب  رداری ق  رار گی  رد. ای  ن چ  ارچوب فرمان  دهی و کنت  رل م  ورد بهره

 فن  اوری، ایپیش  رفته و هاس  ازمان م موری  ت تغیی  ر ب  ا س  ازگاری و الملل  یبین استانداردهای

 .]24[د  سازمی ممکن سازمانی معماری قال  در را مشترک هایم موریت اجرای و پذیریتعامل

 ن  دهیه  ای آو کنت  رل ک  ارا در جنگ   یدهن   فرما  ن  وینی مناس  و  الگو  یستیچ  نعییت  نیرابناب

مقاله استد مسئله   نیمحقق در ا  یهای اصلاز دغدغه  هاجنگ   نیهای متعر در اا متلفهبمتناس   

موجود با ایجاد   و کنترل  یدهنفرما  یالگو  سنجی جهت تغییر رویکرد ازامکان  ق،یتحق   نیا  یاصل

. متلف  ه اص  لی در نظ  ر اس  ت ن  دهیهای آجنگ سوی الگوی متنا ر با طرح گذاری برای رفتن به

های فرمان  دهی و کنت  رل در کن  ار متلف  ه مس  تقل )س  اختار آوری س  امانهشده سطح تابگرفته

. ش  ده اس  تماژولار( و عوامل متعدد وابسته که به این معماری منجر خواهد شد در نظ  ر گرفته

 های موردبررسی قرارگرفته :ازجمله متلفه

 های نوین لل ضعف رویکرد موجود با توجه به برگ خریدهای جنگ ✓

ساختارهای فرماندهی و کنترل سنتی ب  ا توج  ه ب  ه ماهی  ت متف  اوت ارتباط  ات و تع  املات در 

ه گرفته و این باعث فرسایشی شدن ساختار و فراین  دها و گاه  اً ب  ه نتیج   های گذشته شکلسال

ه  ای گردد. با توجه به رشدهای پرشمار فنآوری در حوزهمطلوب در زمان موردنیاز، رسیدن نمی

های لازم خوانیباشد تا همهای مجدد میمختلف این بسترها نیازند تغییر، اصلاح و یا بازطراحی

ش  ده ب  ه ش  رح ذی  ل بی  ان های اقتباسها می  ا گ  ردد. برخ  ی از ض  عفدر حوزه تهدید و قابلیت

 گردد:می

 های سازمانیماهیت ارتباطات بر اساس لایه ➢

های دیگر ب  ودن ب  دون یکنواخت بودن بسترهای ارتباطی و متکی به سازمان ➢

 داشتن تعامل لازم در این حوزه
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 ایهای غالباً لایهگسترده شدن ساختار هر گره با توجه به فعالیت ➢

 عدم پویایی و تحرک لازم در هر گره )مراکز و یا واحدها( ➢

های متنا ر در معماری حال حاضر با س  طح ای گرهعدم تطابق ارتباطات لایه ➢

 ایارتباطات و تعاملات داده

سنجی و طرح نیازمندی فرایندهای لازم برای بازطراحی و یا ایجاد فرایندهای  امکان ✓

 خودکارسازی شده جه  نیل به این رویکرد در ساختار نوین شبکه محور 

های س  ایر های حاضر در مطالع  ه نمون  هی فرماندهی و کنترل با نسلهای سنتعمده تفاوت نسل

 اند از:کشورهای پیشرو در این حوزه عبارت

های فرایندی در هر لایه و مت عر نمودن عملک  رد مثب  ت س  ایر ها در ماهیتتغییر نسل ➢

 های بالادستیلایه

جه  ت م  دیریت های فرمان  دهی و کنت  رل های ش  بکهگیری مناسبت دادهعدم گزارش ➢

 های نبرد و بحران در ساختارهای سنتی.متعر صحنه

ای . چراک  ه نب  ود و های خودکارسازی فرایندها بر مبنای فرایندهای لای  هتولید سامانه ➢

ها را نی  ز مت   عر س  اخته و باع  ث عدم کارکرد مناس  یک سامانه عملکرد دیگر سامانه

 گردد.یری میگوری و نهایتاً ت خیر در تصمیمکاهش شدید بهره

ها با توجه به نیازهای عملیاتی و س  رعت گس  ترش ارتقاء ارتباطات و سطح و تعدد گره ➢

 شدههای از پیش طراحیدر ماژول

ه  ا و مراک  ز در ارتباط  ات مابین گرههای چندلایه در برقراری ارتباطات فیایجاد امنیت ➢

 ایفرا گره

ها در ای  ن رابط  ه در س  نجیبح  ث امکانحال بعد از بررسی نقاط تم  ایز ای  ن دو س  اختار ب  ه م

ها یکپارچ  ه ک  ه فراین  د خودکارس  ازی پردازیم. در ساختار شبکههای خودی میخصوص شبکه

های مح  رک و  ت  اکتیکی های اخیر بس  یار موردتوج  ه قرارگرفت  ه س  امانهفرایندهای آن در دهه

ده ک  ه ب  رای راهب  ری و های مدیریت و تجمیع ارتباطات تولید گردی   ها و سامانهازجمله حساسه

نمای  د. س  اختارهای کپس  ولی برداری در تعمیم این ساختار بسیار نقش بس  زایی را ایف  ا میبهره

س  اعته در آن ( یک  ی از  24)شیلترهای مستقل در خصوص نیازهای لازم برای انجام یک نوب  ت 

س  و   های گذش  ته ب  دینهای متعر در راس  تای م  اژولار س  ازی س  اختار ب  وده ک  ه در س  الگام

شده است. نکته مغفول مان  ده در ای  ن پیش  روی ایج  اد بس  تری مس  تقل و یکپارچ  ه و برداشته

های پش  تیبانی هایی موجود هست. در خصوص مدیریت هزین  هبرداری ماژولار از این سامانهبهره

های بیرون  ی من  د ب  وده و عم  دتاً ب  دون نی  از پش  تیبانیتوج  ه ای بهرهها از مزایای قابلاین گره
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ها قادر به انج  ام م موری  ت هس  ت. س  اختار تولی  د های زیست( ساعتجمله برق  و نیازمندی)از

های یکپارچه ایجاد یکپارچگی را در ساخت یک بس  تر م  اژولار داده دیجیتال و به همراه پروتکل

 بسیار کمک خواهد نمود. 

ا در س  طح زی  ر ت  وان م  اژولار س  ازی رهای اس  تاتیک نی  ز میدرزمینه های بهره بری از سامانه

های اصلی ایجاد نمود و ب  رای ب  ه ح  داکثر رس  اندن مستقل و یا سامانهواحدهای مستقل و نیمه

گ  ردد شده که درنتیجه آن نیل بیشتر به رسیدن به اهداف فرایندی را منجر میفرایندهای انجام

 توان برشمرد.را می

 بررسی  واید حا له از این نگاه و تغییر شرایط  ✓

سی زوایای مختلف به این مقوله خواهیم پرداخت که این رویکرد ماژولار سازی در چه بعد از برر

آمده از مطالع  ه تجربی  ات س  ایر دس  تهای بهاجرا هست. )بر اس  اس م  دلسطوح و تنوعی قابل

 .[33]کشورها مندرج در نگرشت بیشینه تحقیق( : 

فرمان  دهی و کنت  رل در کن  ار )هر گره از شبکه    ماژولار سازی زیر واحدهای سازمانی -1

ای از ی  ک س  اختار متمرک  ز ت  وان ارائ  ه ارائه خدمات به شبکه یکپارچه و در نقش گره

های مجزا و مستقل را نیز درراه سرعت بخشیدن به اقدمت حیاتی نیز باید داشته نقش

 باشد.(

ظ رواب  ط های یکپارچه فرماندهی و کنترل حف ترین مسائل در حفظ اعربخشی شبکهیکی از مهم

های س  ازمانی جه  ت سازمانی و ایجاد تعاملی همیشگی و پویا برای تبادل با محیطدرون و برون

ها ت  ا کنن  دهتعریف فرایندهای مربوطه هس  ت. در س  اختارهای س  ازمانی موفق)م  اژولار( ت مین

ش  وند ت  ا کنندگان محصولات دریک ش  بکه ارتب  اطی از رواب  ط س  ازمانی بک  ار گرفت  ه میعرضه

ه کمبودات در فرایندهای یک زیر واحد با درخواست واحدهای مس  تقل دیگ  ر پیگی  ری و هرگون

سازمانی وابسته( هم  راه گردد. )استقلال عمل هر ماژول )زیر واحد و یا واحدهای برونمرتفع می

ها با طراح  ی فراین  دهای متن  وع و متف  اوت در ه  ر های موردنیاز در سایر بخشبا ارائه خروجی

 ر مستقل (  طومجموعه به

در رأس )ماژولار سازی فرایندهای  مده و تأثیرگذار مستقیم در تصننمیمات نهننایی   -2

 (هرم شبکه فرماندهی و کنترل

a. ماژولار سازی در سطح فرایندهای کارکردی 

یکی از فاکتورهای ت عیرگذار در مدیریت صحنه نبرد دسترس  ی س  ریع بلادرن  گ ب  ه واح  دهای 

)اطلاع  ات ، عملی  ات ، شناس  ایی و ...( ای  ن فاکتوره  ا در   های مختلف اس  تاطلاعاتی در حوزه

نویس  ی م  اژولار های متنوع و در ساختار برنامهعنوان زیر بخشهای فرماندهی و کنترل بهسامانه
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برداری گردندد تا با حفظ ارتباطات و تع  املات لازم و همچن  ین بلادرن  گ، تم  امی توان بهرهمی

های مناس  بی جه  ت تص  میم ی خود قرارگرفته و خروجیفرایندهای هر بخش در چرخه فرایند

 های سفارشی و پویا(گیریسازی به فرماندهان تصمیم گیر در این ساختار ارائه نمایند . )گزارش

b. ماژولار سازی در سطح فرایندهای کاربردی 

های مختل  ف ترین معض  لات س  ازمانی ب  الانس و   ایف و تع  دد فراین  دها در جنب  هیکی از مهم

ها و یک تخص  ص است.)یک تخصص دارای بیشترین حجم کاری با بیشترین حساسیت  فرایندی

های پایین(. در رویکرد ماژولار به این تناس    خ  واهیم با کمترین فرایندها و با درجه حساسیت

رسید که هر ماژول تعدادی فرایند از پیش محوله را برای رسیدن به اهداف فرایندی با توجه ب  ه 

ت در اختیار به عهده خواهند گرفت و فعالیت هر ماژول کاربرد خاص خ  ود و ابتکارات و تسهیلا

 گیری فرماندهان خواهد داشت.سازی صحنه نبرد برای تصمیمتعریف مجزای برای آماده

ه  ای ش  بکه یکپارچ  ه فرمان  دهی و کنت  رل ب  ا )ت  دوین گره  ایماژولار سننازی سننازه -3

 تر(های کوچک ماژولساختارهای کپسولی و متشکل از  

های فرماندهی و کنت  رل وج  ود س  ازمان وی  ل های مدنظر برای هر گره در شبکهیکی از ویژگی

مرکز معادل با یک گره است که برای مرتفع نمودن چندین نیازمندی خ  واص تعری  ف و تعی  ین 

ای پیش  ین ب  رای ای  ن ترین ویژگی که در ساختارهای لای  ه...( بزرخ  و  CRC،SOCگردد. )می

شد این بود که غالب  اً ای  ن مراک  ز از واح  دهایی ب  رای انج  ام ام  وری در مراکز در نظر گرفته می

های و یفه و بنا به اقتضائات شامل چندین ساختمان و عم  دتاً اس  تاتیک و خصوص یکی از لایه

 باشند.  گسترده می

ه  ای کل  ی نظی  ر )عملی  ات ، های مجزا و با محوریتماژولار این مراکز شامل کپسولدر ساختار  

ارتباط و پشتیبانی( بوده که در کنار حفظ تمامی و ایف پیشین با خودکارسازی اکث  ر فراین  دها 

شدت ک  اهش داده و ب  ا های اپراتوری، پشتیانی و مراقبت را بهنیروهای انسانی متنا ر در بخش

گردند. در ای  ن س  اختار ب  ه عل  ت عامل انسانی تصمیم گیر مدیریت و هدایت میتعدادی معدود  

های مربوطه وجود داش  ته و در ص  ورت مجتمع گردیدن این واحدها امکان متحرک نمودن سازه

های بحران و نبرد دچار تغییر آرای  ش و هرگونه نیاز جهت تنوع بخشیدن به نحوه مدیرت صحنه

 گردند.  یا آمایش می

های پیش  ین ایج  اد نگردی  ده و های جدی  د در س  ازمانواسطه تش  کیل تش  کلم الزاماً بهاین مه

ای تحت ش  بکه بخش  ید. ها پویایی لازم را به ساختارهای جدید سازهتوان فقط با تغییر نقشمی

 ح  داکثر ک  ردن دنب  ال ب  ه آن در که است حداکثری پوشش مسئله شبکِه، مهم مسائل از یکی

 ش  دهتعیین پ  یش از استقرار جهتو تجهیزات  تسهیلات تعداد کهدرحالی است. نیازها پوشش
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 و توج  هقابل بس  یار دارد مختل  ف هایدر زمین  ه ک  ه کاربردهاییب  ه توج  ه با مسئله این .است

 م  دل ای  ن توس  عه و تکمیل به و اندکرده بررسی را آن بسیاری پژوهش گران و است پرکاربرد

 .]5[اندپرداخته

 های ارتباطی متنوع()در کنار حفظ لایهماژولار سازی ارتباطات و روابط  -4

های نب  رد و بح  ران های فرماندهی و کنترل در مدیریت صحنهیکی از مشکلات بزرخ در شبکه

ها و اقدامات کنشی و واکنشی در محدوده زمانی موقع دادهحفظ ارتباطات بلادرنگ و دریافت به

س  ازی نم  وده ک  ه در عم  ل ای ارتباط  ات مقاومدرگذشته با تعریف لایهمجاز هست. این مهم را  

ای ارتباطات منجر ب  ه ع  دم موفقی  ت های بسزایی نداشته است. چراکه این ساختار لایهخروجی

ها بندیگردید. چراکه در یک بسته کاربردی کام  ل ای  ن دس  تهدررسیدن به اهداف فرایندی می

های ار ماژولار(. در یک ساختار ماژولار در این ح  وزه لای  هپذیرفت. )عدم وجود ساختصورت نمی

ی  ک از مراح  ل طراح  ی وی  ل شده در تمامی ابعاد از یکدیگر مس  تقل گردی  ده و در هی تشکیل

های عملیات لازم و ملزوم یکدیگر قرار نخواهند گرفت. )اشاره ب  ه وج  ود ی  ک بس  تر برداریبهره

 ه از ارتباطات دو گره(.فیزیکی برای ارتباط در یک یا چندین لای

 های روزماژولار سازی در سطح فناوری -5

بالای آن ها و تغییرات ش  گرف ه  ر نس  ل از فن  اوری و س  رعتبا توجه به رشد روزافزون فنهاوری

ای مندی مرحل  هها برای همراهی با این تغییرات نیازمند یک ساختار ماژولار جهت بهرهسازم آن

رنت اشیاء، واقعیت مجازی ، واقعیت افزوده و...(را برخ  وردار گردن  د . ها )اینتاز عواید این فناوری

تر س  ازمان در تعام  ل و های موج  ود ق  دیمیچراکه در ساختار ماژولار محصولات با سایر سامانه

تبادل است و فرایندهای درونی هر ماژول بر روی کل بستر شبکه یکپارچ  ه ت عیرگ  ذار نخواه  د 

 [38] بود

 یاتی   عمل طیمح    های فرمان  دهی و کنت  رل درب  ه ش  بکه اطلاع  ات مرب  وطگذاری ب  ه اش  تراک

 یهاوهیش     نیبهت  ر  یو اج  را  ییشناسا  یرا برا  نفعانیاطلاعات ذ  یمداوم در فناور  یهاشرفتیپ

اطلاع  ات ب  دون م  انع در  ده  دیاجازه م یکه نوآوردرحالی کشدیاطلاعات به چالش م  تیریمد

  [41]حرکت کند  یو سازمان  یعملکرد  ،ارزیابی  یسراسر مرزها

 (های نبرد چندملیتیصحنه)ماژولار سازی در سطح نیروهای مسلح کشورها  

صدایی در تهاجمات و ی  ا ت  دافعات آین  ده های امروزی و لزوم همبا توجه به تغییر ماهیت جنگ 

ه  ای آین  ده س  طح بس  ترهای فرمان  دهی و کنت  رل در جنگ های لازم ب  رای یک  ی از گزین  ه

پ  ذیری و لذا بسترهای ماژولار قابلی  ت تعمیم.]12  [پذیری و قابلیت تبادل داده آنی هستتعامل

های فرایندی خود )فرایندهای م  رتبط و مش  خص(را داش  ته و باع  ث های ماژولاتصال خروجی
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محت  وی فراین  دهای درون م  اژولی خ  ود   نظر ازپذیری و تلفیق داده صرفافزایش سطح تطبیق

 خواهند داشت.

 (های امنیتی و سطوح دسترسیبندیبلوک)ماژولار سازی در سطح امنی   -6

ه  ای ترین دستاوردهای این رویکرد اف  زایش س  طوح امنیت  ی و ج  دا ک  ردن حوزهیکی از بزرخ

گیر ثر ص  نایع هم  هاطلاعاتی بوده و این موضوع چنان بااهمیت است که رویکرد ماژولار را در اک

های آنلای  ن و رم  ز نموده است . بازارهای دیجیتالی ، تبادلات تجاری الکترونیکی در بستر شبکه

 .[44]باشندهای مختلف کاربری این رویکرد میارز ها از حوزه

 بررسی روایی و پایایی

اس  اس اتک  ا ب  ه اس  ناد شده با توجه به تعدد منابع استناد ش  ده ب  ر روایی و پایایی پیشنهاد ارائه

های منتشرشده تا تاریخ تدوین این پژوهش و بر اساس تکنی  ک لینک  ولن و گوب  ا رسمی و مقاله

 های کیفی( هست :)ارزیابی روش
 قابلی  ا تبار ✓

در این پژوهش به دلی  ل ع  دم دسترس  ی مس  تقیم ب  ه اکث  ر خبرگ  ان ای  ن ح  وزه در خص  وص 

موردمطالعه )تجارت برتر( رویکرد کس  نظرات از سوی نگارش  ات عنوان  شده بههای ارائهسامانه

های مربوط  ه )مانن  د وزارت دف  اع آمریک  ا و اروپ  ا( و مق  الات و نش  ریات کت  رس  می س  ازمان

شده در مبادی رسمی و منتشرشده که تماماً در منابع ارجاع ده  ی گردی  ده اس  ت. اس  تناد چاپ

 گردیده است.
 پذیریقابلی  انتقال ✓

های نظامی سایر کشورها( به رویکرد ماژولار و به اتکا الگوهای نوین موجود در ) سازمانبا توجه  

 2.02ورژن   DODAFو الگوی نوین آن  C4ISRمشهود بودن این معماری با توجه به مدل 

هایی ب  وده ک  ه از عنوان نگارش پایه که آخرین ارائ  ه از نس  خهبه  2022منتشرشده در سپتامبر  

 20اتبی بازنگری و روایی گردیده است مستند گردید است که در نزدیک به  طی مر  2003سال  

 سال اخیر این رویکرد پیشنهادی همواره مورد ت یید و تکرار بوده است.
 قابلی  اطمینان  ✓

های رایانه ویل شبکه محور ب  ر طراح  ی و با توجه به ساختار مورد ت یید در تولید و توزیع سامانه

ه  ای ای و پروتکلمبنای الگوی ماژولار، لذا تمامی اموری ک  ه از ارتباط  ات رایان  هسازی بر  پیاده

باشند که در ای  ن سازی با این ساختار میبرداری و همگامنماید ملزم به بهرهتحت آن تبعیت می

 نگارش بدان اشاره گردیده است.
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 تأیید پذیری ✓

های ب  ر پای  ه ش  بکه فرمان  دهی و انهه  ا و س  امالگوی پیشنهادی )ماژولار سازی الگوی سازم آن

منب  ع( در مرج  ع ک  ه   50کنترل( به دلیل عبات موضوعیتی در نشریات استناد شده )نزدیک به  

س  ال اخی  ر در ارائ  ه الگوه  ای 20گردد. طی  عنوان اسناد بالادستی در این نگارش قلم داد میبه

من  ابع اطلاع  اتی و ...   گذاریهای شبکه مح  ور در خص  وص ب  ه اش  تراکمتنا ر و تولید سامانه

 تواند دلیل واضحی بر ت یید روای این مدل هست.یکسان و هم قول بوده و این مهم می

 گیری  نتیجه

ن  اوبری و  تجهی  زات حس  گرها، ازمکانهای مستقل عملیاتی، کنترل متشکل و فرماندهی سازمان

 تض  مین ب  ا ک  ه اس  ت ...گیری، تجهیزات ارتب  اطی و تصمیم و اطلاعات پردازش مراکز هدایت،

 و ب  وده پای  دار س  اعته( 24دوران ص  لح و جنگ)بص  ورت  طول در باید هاداده تبادل در امنیت

 عناص  ر نب  رد ام  روزی کلی  ه ی  ک  ده  د. در انجام خوبیبه را افزارهاجنگ  و یفه هدایت بتواند

 دشمن چنانچه و بوده انهدام و قطعی خطر معرض در کنترل فرماندهی و سامانه دهندهتشکیل

 سامانه انهدام و سرکوب به اول مرحله در کند، خطر هوایی احساس پدافند هایسامانه ناحیه از

 و فرماندهی سامانه پذیریآسی  بتوان کهخواهد پرداخت. درصورتی مربوطه کنترل و فرماندهی

 ب  ود امی  دوار توانمی رسانید، ممکن حداقل به و داد دشمن کاهش مقابل حملات در را کنترل

 .قرارگیرد هوایی پدافند عناصرآفندی و  متعر به هدایت قادر و یافتهنجات سامانه این که

پ  ذیری و مند نمودن ، همگرا کردن، قابلیت توس  عه س  ریع، تطبیقمنظور نظاممعرفی الگویی به

س  اختار ه  ای ن  اهمگن و درنهای  ت ش  بکه مح  ور ش  دن  همراه با تلفی  ق تن  وع کثی  ری از داده

توان  د کم  ک های فرماندهی و کنترل در تعاملات و تبادلات داده درکن  ار س  ایر من  ابع میشبکه

ها و در غایت وری این دست سامانهبسزای در افزایش کارایی و اعربخشی که نهایتاً منجر به بهره

های اساس  ی گ  رددد ش  ود. ای  ن مه  م ، از دغدغ  هآوری منج  رب میامر به اف  زایش س  طح ت  اب

 ویسندگان برای ایجاد این پژوهش و پژوهش های آتی بوده و هست. ن

نماید ح  وزه برداری حداکثری را میروزی که در کشور از این رویکرد بهرهیکی از ساختارهای به

افزوده بسیار زیاد و فزاینده بوده و به دلی  ل است. این ماهیت که به دلیل ایجاد ارزش  1رمز ارزها

تهدیدات بسیاری در عرصه ارتباطات سایبری موجه می باشد. با اس  تفاده از جذابیت ذاتی آن با  

دار خود امنیت صدچندان بخشیده اس  ت . های ارزشبندی( به ماهیتاین ساختار ماژولار )بلوک

ام  ا .  [44]وض  وح مش  اهده نم  ودتوان در ارائه الگوهای مرتبط در این خصوص بهاین مهم را می

 
1 cryptocurrency 
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توان  د تح  ت ت   عیر ک  ه می  داش  ته  یجیتدر  یندیفرا  یهای نظامدر سازمان  ساختار  نیا  رشیپذ

موان  ع و   افتنی   ب  ه دنب  ال    ی. پ  ژوهش فعل   ردی   ق  رار گ  یبرنده متع  دد  شیعوامل بازدارنده و پ

آگ  اهی بخش  ی   قی   طر  نی   تا از ا  خواهد بود،  یدر سازمان مورد  یفناور  نیا  رشیای پذپیشرانه

را   رویکرد  نیا  رشیپذ  ریبتوان مسمورداشاره داده تا    هایمانساز)فرماندهان(    رانیمد  مناس  به

 به هم  راه هانادر سازم الگوهای فناورانه  نیاستقرار ا  شرایطی ایجاد نمود جهت    وهموارتر کرده  

   .باشند داشته  پذیرتری، پویاتر و تعاملچارچوب بهتر  تا  لازم صورت پذیرفته هایریزیبرنامه

گونه که امر فرماندهی و کنترل یک امر فرا سازمانی و مرتبط ب  ا مجدداً لازم به ذکر است، همان

نوعی با م  دیریت ص  حنه نب  رد و بح  ران س  روکار داش  ته تص  حیح هایی است که بهاکثر سازمان

ها ام  ری حی  اتی ها در این حوزه برای همه این سازمانروزرسانی معماریرویکردهای سنتی و به

 ERPهایی چ  ون وکار پایه با پلتفرمهای کس توان با تطبیق معماری سازمانر رفته و میبشما
  ،CRM   ،BI  ها را تا حد ممکن افزایش داد.و ... کارایی و اعربخشی در این حوزه 

میزان مقبولیت مدیران و فرماندهان عالی رتبه بر اصول اولیه و محورهای مطرح شده می توان  د 

ه را همگرا نموده و در مسیر اهداف راهبردی سازمانی )ماموریت،هدف و چش  م معماران این حوز

 انداز( تعالی بخشد.

 پیشنهادات  

ت  وان های برتر ساز الگوی پیشنهادی )ساختار م  اژولار( میوری بیشتر از ویژگیدر خصوص بهره

 به موارد ذیل اشاره نمود:

مقابل  ه ب  ا نبرده  ای ب  ا حج  م ب  الا و در ساختار سامانه فرماندهی و کنترل ب  ه جه  ت   •

ترین حملات ه  وایی سنگینگوی  روز گردد تا بتوان پاسخسطحی گسترده طراحی و به

متخاص  م ب  ا نیروهای متخاصم باشد. در صورت ع  دم توج  ه ب  ه ای  ن مه  م، نیروه  ای  

کنترل وریزی مشخص، اجرای دقیق و استفاده از نق  اط ض  عف س  امانه فرمان  دهیطرح

خودی خواهند توانست درنبرد احتمالی با کمت  رین تلف  ات و ح  داقل زم  ان،   نیروهای

 های جدی وارد سازند.صدمات و آسی 

های کنترل فرماندهی و مدیریت صحنه نب  رد، زم  ان دشمن سعی دارد با ارتقاء قابلیت •

شده به حداقل ممکن برس  اند. در آوریگیری و حمله را بر اساس اطلاعات جمعتصمیم

اس کنونی و اولویت پدافند متعر از فضای کش  ور ب  ا توج  ه ب  ه مشخص  ات شرایط حس

پذیری، برسرپاماندن و ... نی  از اس  ت اصلی نیروی پدافند هوایی، نظیر آمادگی، انعطاف

ه  ای گی  ری از فناوریضمن تقویت بسترهای ارتباطی شبکه یکپارچه پدافن  دی و بهره
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العم  ل در اختاری تع  املی زم  ان عکسشده در سسازیهای شبیهنوین با انجام عملیات

 برابر حملات احتمالی دشمن را به حداقل ممکن رساند.  

های یکپارچ  ه فرمان  دهی و کنت  رل مخ  تص نه  اد ه  ا و ازآنجاکه بهره ب  ردن از ش  بکه •

های مطب  وع نی  ز توان از این رویکرد در سایر س  ازمانباشد میهای نظامی نمیسازمان

های فراین  دی و س  ازمانی ص  ورت س  ازیه  ای لازم را ب  رده ت  ا ب  ا مناس برداریبهره

 تر مهیا گردد.ازپیش و سریعپذیرفته، همگنی در ارتباطات فرا سازمانی بیش

های اخی  ر های پرش  ماری در س  السازمان نیروهای نظامی در حال حاضر نیز س  امانه •

خوبی خواهند داش  ت و ویکرد ماژولار را بهتولید نموده که قادر به ساختارمند شدن با ر

وری در ه  ای تطبیق  ی در ای  ن خص  وص می  زان به  رهبا انجام امور مربوط ب  ه معماری

 ازپیش افزایش داد.ها را بیشگذاری منابع و محصولات این سامانهخصوص به اشتراک

ارهای همانگونه که مطرح شد به استناد درس آموخته های نبردهای اخیر باید از ساخت •

تعاملی، هدفمند، پویا و مسلماً ماژولار در سازماندهی های سازمانی و نیروی در تم  امی 

سطوح ممکن بهره برد و با ارائه الگوه  ای مفه  ومی و س  اده ای  ن مقول  ه را در تم  امی 

سطوح اجرایی چارچوب بندی نمود تا در معنای کامل کلمه اعربخش  ی و به  ره وری را 

 خود رساند.به بالاترین میزان ممکن  

 هایی برای آینده گام

 های بیشتری درشده متصور است در آینده نشریات و پژوهشبا توجه به نوین بودن راهکار ارائه

ت  وان ب  ا ها داخل  ی ص  ورت پذیرفت  ه و در ای  ن راس  تا میسازی این الگو با زیرس  اختراه معادل

الگویی مفهومی  گامی عظیم به سمت تدوینفرد این رویکرد های منحصربهبرداری از ویژگیبهره

و معماری ملی نظامی اختصاصی کشور عزیزمان )که جای آن در نیروهای مس  لح بس  یار خ  الی 

عنوان اص  لی سازی نمود ت  ا یکپ  ارچگی ب  هاست( را برداشته و آن را گام به گام، طراحی و پیاده

های نیازمن  د ب  ه ر سراسر سازمانازپیش دبدیل در امر ارتباطات و تعاملات شبکه محور بیشبی

 ارتباطات و مدیریت یکپارچه ایجاد گردد.  

 ی قدردان

 نی   محققان ا اریرا سخاوتمندانه در اخت شیکه در طول پژوهش، دانش خو  یخبرگان توانمند  از

بزرگواران قرارگرفته اس  ت  نیپژوهش حاضر بر مشارکت و دانش ا  یپژوهش قرار دادند و استوار

 .میسپاسگزار  اریبس

 



 29                                          و همکاران  تقی شجیع.../ محمد    سازی  مدل برداری ازسنجی بهره امکان 

 منابع 

و کنترل   ینظام فرمانده جادیعوامل متعر در  ا  نییو تع  ییشناسا  "د  1396اسلامی، حسین و علی علوی،]1[
 "ی(ارتباطات و اطلاعات شبکه محور دفاعی)نظام

 ."(اطلاعات جهانی ناتو)چرخه متمرکز  طلاعاتیا-فرماندهی  سامانه  "د  1384امیری، غلامعلی ،  ]2[

 "  گرا شیروش  به C4ISRیرمعما بچورچا سازیپیاده لصوا "د1381انتشارات ایز ایراند ]3[

و  یگیری در فرمان دهتص میم یالگوه ا یق یمطالعه تطب "د1397آزاد بیانی، محمد و اردشیر محمدی، ]4[
 ." کشور  ییپدافند هوا کپارچهیکارگیری در شبکه به یکنترل برا

ه ای سازی و ح ل مس ئله پوش ش م اژولار پوی ا ب ا  رفیتمدل"د 1396باقری نژاد، جعفر و همکاران،  ]5[
 ."محدود متغیر

های پذیری خطا در ش بکهجهت بهبود تحمل  نینو  یارائه روش  "د1396و همکاران،    محمدرضا  ی،پارسائ]6[
 ." افزاربر نرم یهای مبتنو کنترل با استفاده از شبکه  یفرمانده

 ه ایویژگیمتناس   ب ا     یو کنترل نظام  یهای فرماندهمشخصات سامانه  "د1400کار، بهروز ،تسلیمی]7[
 ."  ندهیهای آجنگ طیمح

 ییمعن ا  رس اختیعنوان زب ه  ینظ ام  یشناسی ب ومهستان  کی  دیتول  "د  1397و همکاران،    لایل  ی،عروت]8[
 ." و کنترل صحنه نبرد  یهای فرماندهسامانه

 " بنی اندفاع دانش کردیو کنترل با رو یفرمانده یشاخص ساز "د 1397جعفر زاده، امید، حسن کوشا، ]9[

 23ص   1389چاپ شده در مجله فرماندهی وکنترل سال 

های شیوه مقابله با تهدی دات ن وین ب ا اس تفاده از س امانه  "د    1390جعفری، غلامحسین و همکاران،  ]10[
 " فرماندهی و کنترل

های فرمان دهی دیجیت الی نم ودن س امانه  "د  1390حشمتی راد، مهدی ، محمد سپهری و همک اران،]11[
 ."نبرد بامطالعه بر )اداره دیجیتالی کردن ارتش در آمریکا(  هایدر میدان C4Iکنترل 

ه ای در جنگ  ییو کنت رل ه وا  یفرمان ده  یالگ و"د  1398د  هوشنگ خ ادم  ریام  ،محسن    ،انیدریح]12[
 ".ندهیآ

  یمج  از  تی   واقع  یفن  اور  رشیای پ  ذموانع و پیش  رانه  ییشناسا  "د    1400رضاخان احمدلو، سجاد ذوقی،  ]13[

 ."  یسازمان نظام  کی  ی: مطالعه موردیو کنترل مجاز  یسامانه فرمانده  جادیمنظور ابه

مواجه  ه ب  ا  در و کنت  رل یفرمان  ده س  امانه ن  دهیآی وهایس  نار یبررس   "د 1398رمض  انی، رس  ول، ]14[
 " نیهای نوفناوری

 یفرمانده  ندهیو آ  ونیاتوماس  "د  2020(،1400)ترجمه: محمد مهاجری  مونتیام س  ویسرهنگ دوم رزار]15[
 ." و کنترل



 1400    بهار و تابستان،  8شماره    چهارم،  سال  بازی جنگ،  دوفصلنامه 30

 یروه این یتوانمندسازی ف اوا یو ارائه راهکارها یبررس "د  1393سهیلی، محمدرضا ، حسین مسلمی،]16[
 داتی و کنترل در مقابله ب ا تهد  یسامانه فرمانده  یت عیر محور و ت کید بر اعربخش  اتیعمل  کردیبا رو  ینظام

 ." شرفتهیپ  یکیالکترون

 اییگان هدر  یکشف و احصاء عوامل م تعر ب ر ن وآور  "د  1397ی ،نیسید حسن حس،    یمهد  ی،میصم]17[
 ."  ینظام

 " در آن  هانقش رایانه یبررس C5I2 و کنترل  یسامانة فرمانده  "د 1390عبدی، فریدون ،]18[

 " رننامتقادر جنگ  لکنترو   فرماندهی "د   1389عزیز زاده، سیامک ،  ]19[

و   فرماندهی  یها  شبکهدر    تباطیار  یها  سامانه  لتصاا  لمد  "د  201جبی،ر  مید،ا  فولی، علیدز  قلمبر]20[
 " لکنتر

 ." ندهیو کنترل آ  یم موریت در مفهوم فرمانده یبررس  "د 2018، گراناسن و همکاران]21[

چاپ شده در مجله   "در میدان نبرد    C4Iهای  های ارتباطی شبکهویژگی  "د  1389محمدی، اردشیر،  ]22[
 .89ص  1389فرماندهی وکنترل سال 

 ."فرماندهی و کنترل نیهای نوو رهیافت  ندهیآ  داتیتهد "د1393و همکاراند    نام محمدرضا ی،مرو]23[

س ازی آن در و راهکاره ای پیاده  C4ISRمروری ب ر چ ارچوب    "د  1390یوسفی، مجید و همکاران،  ]24[
 "ایران 

 
[25] Air Force Doctrine Publication, 2020. “(3-30 ) Command and Control” 

[26] Ali Pourghaffari, 2022. “Toward Cyber Command and Control System 

Architecture Using Data-Driven Analysis Solutions”. 

[27] Andrew Feickert, 2013. “The Unified Command Plan and Combatant 

Commands: Background and Issues for Congres”. 

[28] Baldwin, C., & Clark, K. (2000). “Design Rules, Volume 1, the Power of 
Modularity”. Cambridge MA: MIT Press. 

[29] Christopher L. Spillman. 2020. “A New Era in Air and Missile Defense”. 

[30] Congressional Research service, “Joint All-Domain Command and Control 

(JADC2)”. 

[31] Congressional Research Service, 2021. “Defense Primer: What Is Command 

and Control?”. 

[32] DANIEL A. EISENBERG, 2018. “Network Foundation for Command and 

Control (C2) Systems: Literature Review”. 

[33] DOD  Publication.  2010. “C2 Implementation Plan v1”. 

[34] DOD Publication, 2009. “Department of Defense Information Sharing 

Implementation Plan”. 

[35] DOD Publication, 2019. “DOD DIGITAL MODERNIZATION STRATEGY”. 

[36] DOD Publication, 2020. “DOD COMMAND, CONTROL, AND 

COMMUNICATIONS (C3) MODERNIZATION STRATEGY”. 

[37] DOD Publication, 2020. “DoD Modernization Priorities Microelectronics”. 



 31                                          و همکاران  تقی شجیع.../ محمد    سازی  مدل برداری ازسنجی بهره امکان 

[38] DOD Publication, 2022. “JOINT ALL DOMAIN COMMAND & CONTROL 

(JADC2) STRATEGY”. 

[39] Greg Youst, 2014. “DoD’s Strategic Mobility Vision: Needs & Challenge”. 

[40] Jafar Bagherinejad with e.g., 2018. “Modeling and solving the dynamic 

modular capacitated maximal covering location problem”.     

[41] Jeffrey HukiLL. 2012 . “Air Force Command and Control the Need for 

Increased Adaptability”. 

[42] Lloyd J. Austin III Secretary of Defense, 2022. “MICROELECTRONICS 

VISION”. 

[43] Michael Canna, 2004. “Command and Control of Multinational Operations 

Involving U.S. Military Forces”. 

[44] Michele Boreale & Maria Grazia Buscemi, 2013. “Symbolic Analysis of 

Crypto-Protocols Based on Modular Exponentiation”. 
[45] Neil Mazuranic, 2018. “DoD Mobility Program”. 

[46] OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE 

PUBLICATION, 2008 . “Information Sharing Strategy”. 

[47] Report to Congressional Committees, 2021. “DEFENSE 

TRANSPORTATION”. 

[48] ROBERT J. HOUGHTON, 2009. “Command and control in emergency 

services operations”.                                                                                                                                                                                                                                                                                                                                                                                                                                                 

[49] Sherrill Lingel WIITH e.g, 2020. “Joint All-Domain Command and Control 

for Modern Warfare”. 

[50] THE WHITE HOUSE   Publication, 2012. “NATIONAL STRATEGY FOR 

INFORMATION SHARING AND SAFEGUARDING”. 

[51] Todd Harrison and Christopher Reid, 2022. “BATTLE NETWORKS AND 

FUTURE FORCE”. 


